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Onsoéz

Teknoloji ve elektronik son yillarda hayatimizi kaginilmaz bir sekilde etkilemistir. Bundan 20 yil
oncesine kadar cep telefonlar liikks olarak goriiliirken hayatimizin en 6nemli ihtiyaci haline gelmistir.
Internet bir evde olmazsa olmazlar arasindadir. Daha ilkokul seviyesinde ¢ocuklar bilgisayar
kullanmakta, arkadaslariyla =~ mesajlasmakta  ve  internet iizerinden tanmidiklarina  resim
gonderebilmektedirler. Ozellikle bankacilik islemlerinin ev ve ofis ortaminda yapilmasi teknolojinin
getirdigi kolayliklar arasindadir. Teknolojinin getirdigi bu gibi avantajlar sayesinde toplumsal kabiliyetler
artmis, daha fazla otomasyon daha fazla kazang anlamina gelmistir.

Teknolojideki bu yenilikler dogal olarak giivenlik sistemlerini de yenilemistir. Gelisen elektronik,
giivenlik sistemlerinin fonksiyonel bir pargasi halini almistir. Ornegin yanlis alarmi 6nlemek igin
giivenlik sistemlerinin iglevsel kabiliyeti artirilmig, ¢evre donanimlari ile merkezi istasyonun
haberlesmesi hizlandirilmig ve bina giris-¢ikiglar1 akilli kartlarla daha da 6zellikli hale getirilmistir.
Giliniimiizde internet-intranet elektronik marketlerden de kolaylikla alabilecegimiz birgok alarm
sistemlerinin ve kapali devre televizyon sistemlerinin araglari haline gelmistir.

Gelisen teknolojinin sundugu gelismis ve akilli elektronik sistemlerle zenginlesen giivenlik araclari,
bu araglar1 kullanan giivenlik gorevlilerinin birtakim teknik bilgilerle donatilmasi zorunlulugunu ortaya
¢ikarmistir. Fakat maalesef bir giivenlik gorevlisinin gelisen teknolojiye ayak uydurmasi ve belli bir
elektronik sistem {izerinde profesyonel olmasi miimkiin degildir. Burada yapilmasi gereken elektronik
giivenlik sisteminin biitiinii yerine kullanilmasini onlara dgretmektir. Cilinkii profesyonel anlamda
giivenlik gorevlisinden yillardan beri beklenen fiziksel giivenliktir. Elektronik donanimlar sadece onlara
yardimci olacak, onlarin islerini kolaylastiracak unsurlardir. Bu yiizden bir giivenlik gorevlisinden bir
elektronik giivenlik sisteminin kurulmasi, sistem ayarlarmin yapilmast ve calisma mantigini bilmesi
beklenmemelidir.

Bugiin bile elektronik giivenligin fonksiyonel alanina uygulanacak bilgi smirlidir. Ornegin, kapali
devre televizyon sistemi (CCTV) icerisinde kameralarin, dijital kaydedicilerin, 1giklandirmanin ve birgok
haberlesme elemaninin matrissel bir organizasyonla biitiinlestirildigi bilgisi olmasina ragmen tiim bu
bilesenlerin nasil biraraya getirildigine dair teknik bir bilgiye sahip olmak zordur. Elektronik giivenlik
sistemin nasil olusturulduguyla ilgilenmek yerine hangi ortamda hangi elektronik sisteme ihtiyacin
olduguyla ilgilenmelidir. Bu kitabin amaci da bir mihendislik bilgisi vermek yerine, giivenlik
gorevlilerine ¢alisma hayatinda yardimci olacak sistemleri tanitmak ve anlamasina yardimci olmaktir.
Hali hazirda kullanilabilecek tiim sistemlerin bu kitap igerisinde yer almasi tabii ki miimkiin degildir. Bu
kitapta anlatilacak elektronik sistemlerin bir¢ok uygulama sahasi vardir ve bu cihazlar iizerinde
kazanilacak tecriibeler hem giivenlik gorevlilerinin igini kolaylagtiracak hem de yeni giivenlik
teknolojilerine ¢abuk adaptasyonlarini saglayacaktir.

Editor
Dog¢.Dr. Yusuf OYSAL






Amaglarimiz

Bu iiniteyi tamamladiktan sonra;

Giivenlik sistemlerinin kullanim gerekgelerini anlatabilecek,
Giivenlik sistemlerinin kullanim nedenlerini aciklayabilecek,
Kuruluslari tehdit eden i¢ ve dis faktorleri 6rnekleyebilecek,
Kuruluslarin giivenlik agiklarini ve alinacak dnlemleri anlatabilecek,
Riski tanimlayabilecek,

Risk analizinin yapilma gerekgesini ve risk analizinin yapilma agamalarini anlatabilecek,

©000066¢0

Giivenlik sistemleri segilirken dikkat edilen hususlari agiklayabilecek

bilgi ve becerilere sahip olabilirsiniz.

Anahtar Kavramlar

©=  Giivenlik = Tespit
Tehlike o= Degerlendirme
©=  Tehdit Geciktirme
&= Risk ©>  Savunma
Onlem ©=  Yonetim
icindekiler
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% Gilivenlik Sistemleri Kullaniminin Yasal Dayanagi
< Givenlik Sistemlerinin Kullanim Nedenleri

*  Giuvenlik Agiklart ve Alinacak Tedbirler

% Risk Analizi

«  Givenlik Sistemlerinin Se¢imi



Guvenlik Sistemi

Kavramlari
-

GIRIS

Insanlar yillar boyu kendilerini tehdit eden unsurlara karsi 6nlem alma ihtiyact duymustur. Tehdit
insanlari, canlilar1 veya kuruluslar1 riske sokabilecek eylem ve olaylardir. Risk ise belirli bir tehlikeli
olayin meydana gelme olasiligi ile bu olaydan ortaya ¢ikabilecek zarar veya hasarin siddetinin tahminidir.
Risklere kars1 6nlem almak igin kullanilan elektronik giivenlik sistemleri giinliik hayatimizin bir pargasi
haline gelmistir. Modern bir giivenlik sistemi yapisal olarak elektronik bilesenler dizisi olarak algilama,
degerlendirme ve tepki vermek igin tasarlanir. Ornegin modern giivenlik sistemi herhangi bir odadaki
hareketi algilar, bu hareketin tehdit olup olmadigina karar verir ve karsi tedbirini alir. Burada insan
faktoriinii de unutmamak gerekir. Bahsedilen modern giivenlik sisteminin akilli teknolojiler kullandig1
varsayillmistir. Fakat genel anlamda bir giivenlik sisteminin kulanicilar1 olan giivenlik gorevlileri
algilanan hareketin yorumunu yapmak durumundadirlar. Bu yiizden kullanilan giivenlik sistemi hakkinda
karar verecek diizeyde bilgiye sahip olmalidirlar.

Elektronik teknolojileri ve yazilim teknolojilerinin birlikte kullanilmasi ile gelistirilen giiniimiiz
giivenlik sistemleri daha fonksiyonel bir yap1 kazanmistir. Ornegin yanlis alarm1 dnlemek igin giivenlik
sistemlerinin islemsel kabiliyeti artirilmis, ¢evre donanimlari ile merkezi istasyonun haberlesmesi
hizlandirilmis ve bina giris-¢ikislart akilli kartlarla daha da oOzellikli hale getirilmistir. Bugiin bile
elektronik giivenligin fonksiyonel alanina uygulanacak bilgi sinirhidir. Ornegin, kapali devre televizyon
sistemi (CCTV) igerisinde kameralarin, dijital kaydedicilerin, 1siklandirmanin ve bir¢ok haberlesme
elemaninin matrissel bir organizasyonla biitlinlestirildigi bilgisi olmasina ragmen tiim bu bilesenlerin
nasil biraraya getirildigine dair teknik bir bilgiye sahip olmak zordur. Elektronik giivenlik sistemin nasil
olusturulduguyla ilgilenmek yerine hangi ortamda hangi elektronik sisteme ihtiyacin olduguyla
ilgilenmelidir. Bundan sonraki boéliimlerde gilinlimiizde yaygin olarak kullanilan giivenlik sistem
bilesenleri elektroniksel detaya girilmeden yiizeysel olarak tamitilacaktir. Giivenlik ve koruma
gorevlilerine verilen bu on bilgiler, ileride kullanacaklar1 sistemlerin iiretici firmalar1 tarafindan daha
detayl verilecek egitimleri asamasinda yardimc1 olacaktir.

Giivenlik sistemlerinin tanitimimnin yapildig: diger boliimleri okurken dikkat edilmesi gereken noktalar
vardir. Giivenlik ana unsuru insanlar ve diger canlilar1 tehdit eden unsurlara kars1 alinacak 6nlemlerdir.
Bu onlemler alinirken kullanilacak giivenlik sistemleri canlilara zarar vermemelidir. Giiniimiizde
kullanilan televizyon ve cep telefonu gibi elektronik cihazlar bile insan saghigina farkedilmeyecek zararlar
verirken, elektornik giivenlik sistemlerinin zararsiz oldugu sdylenemez. Ama zararlarindan bilgili ve
bilingli olma sayesinde etkilenilmeyebilir. Bu ylizden bu cihazlarin nasil kullanilacag: hakkinda bilgi
sahibi olmak gerekir. Ornegin bir X-151n1 cihaza insan viicudunun bir kism1 dahi sokulmamalidir. Ciinkii
yliksek derecede radyasyon vardir.

Diger bir konu da bu sistemler kisinin 6zelini ortaya dokiicii sekilde kullanilmamalidir. Ornegin
kisilerin esyalar1 kontrol edilirken tiim g¢antadakilerin ¢ikarilmasi ve diger insanlarin bunu gormesi
yanlistir. Iste burada uygun bir giivenlik sistemi kullanilarak gantadaki esyalarin incelenmesi saglanabilir.
Bundan sonraki iinitelerde anlatilanlarin bir amaci da neyi nerede kullanacagimiz konusunda bize
yardimci olmaktir. Her boliimde anlatilan giivenlik sistemlerinin hangi amag i¢in kullanilabilecegi ¢ok iyi
anlagilmalidir.



GUVENLIK SISTEMLERiI KULLANIMININ YASAL DAYANAGI

Diinya niifusunun artmasiyla birlikte kalabalik yerlesim yerlerinin olusmasi, ayni yerlesim yerinde
yasayan insanlar arasinda bir giivenlik sorununun da ortaya ¢ikmasina neden olmustur. Gerek devlet
kurumlar1 ve gerekse 6zel kuruluslar giivenlik ihtiyacin1 karsilamak {izere personel gorevlendirmenin
yanisira gerekli goriilen elektronik sistemleri de satin almaktadirlar. Bankalar, aligveris merkezleri,
fabrikalar, kuyumcular ve idari sirket binalari; kendilerine yonelik tehdit algilamalar1 arttig1 ve
faaliyetlerine miisteriler ve ¢alisanlar i¢in daha giivenli bir sekilde devam etmeleri gerektiginden, 6zel
giivenlik gorevlilerinin islerini kolaylastiracak kapali devre televizyon sistemi gibi birgok giivenlik
donanimlarim1 da giivenlik uygulamasinda kullanmaktadirlar. Bu konu giincel haberlerde de yerini
almaktadir. Ornegin Anadolu Ajansi’nin 06.07.2011 tarihli haberi su sekildedir:

“Kadirli'de Hiikiimet Konagina X-Ray Cihazi Konuldu. Kadirli Kaymakami Abdul Rauf
Ulusoy, hiikiimet konagi girigine X-Ray cihazimin konuldugunu bildirdi. Ulusoy, Anadolu
Ajanst1  muhabivine  yaptigi  ag¢iklamada, giivenlik agisindan  onemli  bir  yere sahip
olan hiikiimet konagi girisine konulan X-Ray cihazimin faaliyete gectigini ve vatandaslarin
bundan sonra islemlerini yaptirmak i¢in bu cihazdan gegeceklerini ifade etti. Bundan sonra
hiikiimet konaginda ¢alisan ve gelen vatandaslarin daha rahat ve huzurlu bir sekilde
olmalarini saglamak amaciyla cihazi kurdurduklarinin animsatan Ulusoy, giivenlik agisindan
onceden tedbir alinmasinin énemli oldugunu kaydetti. «

Giivenlik sistemlerinin kullanilmasinin hukukun iistiin oldugu toplumlarda yasal bir dayanag1 olmasi
gerekir. Bunun igin iilkemizde 5188 sayili Ozel Giivenlik Hizmetlerine Dair Kanun ¢ikarilmistir. Bu
kanunun 7. maddesinin a ve f fikralarinda 6zel giivenlik gorevlilerine bazi elektronik giivenlik
sistemlerini kullanabilme yetkisi verilmistir. Bu ifadeler su sekilde kanunda yer almaktadir.

a) Koruma ve giivenligini sagladiklar1 alanda girmek isteyenleri duyarli kapidan gegirme, bu
kisilerin {stlerini dedektorle arama, esyalarmi1 X-ray cihazindan veya benzeri giivenlik
sistemlerinden gecirme.

f) Hava meydani, liman, gar, istasyon ve terminal gibi toplu ulagim tesislerinde kimlik sorma,
duyarli kapidan gecirme, bu kisilerin iistlerini dedektdrle arama, esyalar1 X-ray cihazindan veya
benzeri giivenlik sistemlerinden gegirme.

GUVENLIK SISTEMLERININ KULLANIM NEDENLERI

Bilindigi iizere gilivenlik ana unsuru insan ve diger canlilarin haklarmi korumak olan 6nleyici tedbirler
zinciridir. Ozel giivenlik gorevlilerinin 6ncelikli hedefi suclarin 6nlenmesidir. Giivenlik sistemleri
deyince de ses, 1s1, 151k, titresim ya da hareket bilgilerini algilayan elektromekanik cihazlar aklimiza
gelmelidir. Ozel giivenlik hizmetinden yararlanan kisi ve kuruluslar karsilagabilecekleri sug unsurlarinin
en aza indirilmesini beklerler. Bunun iginde oncelikle faaliyet gosterdikleri binalar1 ve c¢evreyi
diizenlemeleri gerekir. Bunun i¢in kullanilacak giivenlik cihazlarindan uygun olanin belirlenmesinde olas1
i¢ ve dis tehditlerle giivenlik agiklarinin belirlenmesi ve bunlara karsi risk analizinin yapilmasi 6nemli rol
oynamaktadir.

w = Giinliik hayatta karsilagtiginiz gilivenlik gorevlileri nerelerde

bulunuyor ve hangi giivenlik sistemlerini kullaniyorlar?
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Givenlik

Aciklari
Resim 1.1: Giivenlik Sistemleri Segim Proseduri
i¢c Tehditler

Sahis, kurum veya kuruluslarin karsilagabilecekleri potansiyel tehlikeler, acil alarm durumlari, maddi ve
manevi ugruyabilecekleri zararlarin sebeplerinin belirlenmesi ¢alismalarina tehdit degerlendirmeleri
denir. Tehditler ilgili kurum biinyesinden de kaynaklanabilir dis faktorlere de bagli olabilir.

I¢ tehditler arasinda kurum calisanlarindan kaynaklanan tehditler s6z konusudur. Calisanlarin sayist,
egitim ve kiiltlir seviyeleri ve birbirlerine gosterdikleri anlayis giivenlik 6nlemi alinmasi konusunda
onemli faktorlerdir. Bir kurulusun icerisindeki c¢alisanlarin bolgesel farkliliklart 6nemli sorunlar
olusturabilir. Ornegin iilkemiz icerisinde kiiltiirel olarak birbirinden farkli bircok cografi bolge vardir.
Insan yaratilis geregi bulundugu bolgenin insanlarina onlardan birisi olma duygusuyla daha fazla sevgi
duyabilir. Aym ise talip bir yakininin yerine bagka birisinin gorevlendirilmesini hazmedemeyebilir. Bu
gibi Ornekler genellendiginde kurulusun homojenligi yani calisanlarin farkli bolge iliskisi icerisinde
olmas1 unsuru gozardi edilmemelidir.

Calisanlardan kaynaklanabilecek diger bir tehdit etkeni de isci-igveren iliskisidir. Bu iligkinin
bozulmasina sebep olabilecek nedenlere bakildiginda sendikal iligkilerin isverenin menfaatlerinin 6niine
gecmesi, c¢alisanlarin ¢ok calisip az para almalar1 yani ekonomik nedenler ve calisilan sektoriin
gerektirdigi hassasiyetin calisanlara olumsuz yansimalaridir. Giivenlik ihtiyacinin artmasmna neden
olabilecek sektorden kaynaklanan hassasiyete ornek verecek olursak silah iireten bir firmanin alacagi
glivenlik tedbirleri ile ¢ikolata iireten bir fabrikanin giivenlik tedbirleri birbirinden ¢ok farkli olacaktir.
Ozel sektorde iiretimin rutin degerlerin disina ¢ikmasi durumu da ¢alisanlart strese sokup
huzursuzluklarm olmasma sebep olabilecek bir &rnektir. Is yerindeki siddet olaylari, sirketlerin
karsisindaki en onemli tehditlerden birisidir.

Giivenlik sadece giivenlik ve koruma sayisi agisindan bakilmamasi gereken bir konudur. Olasi tiim
tehditlere kars1 alinmasi1 gereken onlemler biitiiniidiir. Bu kapsamda kuruluslar1 tehdit eden en 6nemli
zararlardan birisi de yangindir. I¢ tehditler arasinda iilkemizde yangin olaylar1 sayisal olarak iist siralarda
yer alir. Yangina yol acan nedenlerin baginda, iiretilen madde ve kullanilan malzemelerin 6zelliklerine
gore yanmalarini onleyici tedbirlerin alinmamasi gelir. Ornegin, elektirk tesisatinin tam korumali
yapilmamasi, binalarda 6zellikle ¢at1 kisminda ahsap kullanilmasi ve kirislerin diizglin stvanmamast, 1s1
tesisatlarinda dogalgaz kacagimin olup olmadiginin kontrol edilmemesi yanginlara davetiye
cikartmaktadir. Ulkemizde her yil birgok fabrikada yangin ¢ikmaktadir. Giincel bir 6rnek olarak asagidaki
haber verilebilir:

“Adana'da ¢ir¢ir fabrikasinda ¢ikan yanginda ilk belirlemelere gére yaklasik bin ton pamuk
yandi. Cok sayida ekip ile olaya miidahale eden itfaiye yetkilileri, yangimin tamamen
sogutulmast igin uzun sireli ¢alisma yapacaklarimi bildirdi.” Anadolu Ajanst [3097838]
Haber Yayin Tarihi: 31.10.2011 22:00

Kurulus sahipleri ve yoneticileri ¢alisanlarma giivenli bir ortam sunmak zorundadir. Giivenli bir
ortamin saglanamadigi bir is yerinde verimlilikten, ¢alisma huzurundan ve nihayet ticari kazangtan
bahsetmek de miimkiin degildir.



Dis Tehditler

Dis tehditler korunmasi hedeflenen mekan igerisindeki insanlarin can giivenligine zarar verecek; sirketin
varliklarinin zarar gérmesine ve ticari faaliyetlerin kesintiye ugramasina neden olabilecek hirsizlik, terér
olaylari, organize suglar, sabotaj gibi olas tehditlerdir.

Son yillarda iilkemizde terér saldirilart giindemden diismemektedir. Teroristler iilkemizin sinir
bolgelerinde beklenmedik saldirilar diizenleyip askerlerimizi ve sivil halki katlederken bu olaylarin
iilkemizin tiim bolgelerinde olmasindan endise edilmektedir. Teroristlerin sikca yaptig1 eylemlerden birisi
de sabotajdir. Sabotaj; devlete ekonomik zarar vermek i¢in kamu ve 0zel kuruluslara hasar vererek
iretimi durdurmak maksadi ile yapilan eylemlere denir. Maalesef giiniimiizde esnafa kepenk kapatma ve
ig yerlerine kalic1 ekonomik zararlar verme 6nemli dis tehditler arasindadir.

Terdristler aragli ve yaya olarak binalara ya da bina yakinlarina gelerek bomba yiiklii araclarla ya da
intihar saldirilar1 ile agir hasarlar olusturabilecek tehlikeler sagmaktadirlar. Bu ifadelerin yazildig:
glinlerde bir annenin ¢ocuklarimi kurtarmak adina kendini feda ederek bir¢ok insanin canini kurtardigi
sonugsuz bir intihar saldirisinin haberi gazetelerde su sekilde yer almistir:

” Bingol'deki teror saldirisinda 6len Hatice Belgin'in son anda canli bombanin iizerine
atlayp ¢ok daha fazla insanin can vermesini onledigi ortaya ¢ikti. Belgin hem 3 ¢ocugunun
hem de onlarca insanin hayatini kurtarmis oldu.” (Sabah Gazetesi, 31.10.2011)

Kimligi belirsiz insanlar tarafindan mekan igerisine ya da disina konulmus ya da posta ile génderilmis
patlayici icerebilecek paketler de onemli dis tehdit olusturmaktadir. Korunan mekanin yapisindan da
kaynaklanan giivenlik a¢iklarinin kullanildig: bu tip saldirilar dikkate edilmesi gerekmektedir.

Dikkat edilmesi gereken diger bir husus ta kurulusun bulundugu cevredeki adi suglarin sikliginin
incelenmesi gerektigidir. Eger korunan alanin civarinda silahli ya da bombali hirsizlik ya da teror
saldirilar1 oluyorsa, bu tehlikelerden ¢alisanlarin ve tesislerin zarar gormemesi gerekir. Bunun i¢in gerekli
gevresel ve fiziksel onlemler alinmalidir.

Diger bir konu ise giivenligi saglanacak kurumun biinyesinde calisan kisilerden dnemli gorevlerde
bulunanlar i¢in ayr1 bir giivenlik zincirinin olugturulmasidir. Kurum hizmetlerinde kilit rol oynayan kisi
ya da birimlere silahli saldir1 ve suikast gibi girisimler 6nemli dis tehditlerdir.

Son olarak dis tehditler konusunda gdzoniinde bulundurulmasi gereken diger bir durum ise toplumsal
olaylardir. Halk: tahrik edip galayana getirme olarak bildigimiz suga tesvik edici faktorler giiniimiizde
sikca konusulur hale gelmistir. Burada tahrikgilerin asil amaci dnceden belirlemis olduklar kisi ya da
kurumlar kotiileyerek toplumsal olaylarin tirmanmasina zemin hazirlamaktir. Bu sayede 6zellikle kamu
kuruluslarina yonelik dogrudan tasli ya da sopali saldirilarin yapilmasi hedeflenmektedir. Bu duruma su
glincel olay giizel bir 6rnek teskil eder:

“Minibiisciiler belediyeyi atese verdi. Adryaman Kahta'da yeni acilan minibiis hatlari, eski
minibiis soforlerini kizdirdi. Belediye oniinde toplanan minibiis¢iilerin atese verdigi arag
belediye binasima dalinca felaketin esiginden doniildii. Adiyaman 'in Kahta Ilgesi’'nde,
ilcede yeni agilan hatlar igin 10 yeni minibiisiin sefere baslamasi, mevcut minibiis soforleri
tarafindan protesto edildi. Belediyenin bu yondeki kararini protesto icin Belediye nin
bulundugu caddeye gelen soférler, caddeyi trafige kapatip, bir minibiisii atese verdi. Yanan
minibiisiin belediye giris kapisint kapatmasinmin ardindan alevler belediye binasina da
sigradi. Onlarca kisi indikleri giris katinda actiklar: pencereden kendilerini panikle disar
atarken, iceride kalanlar ise giivenlik gii¢lerinin miidahalesinin ardindan yangina
miidahale eden itfaiye araglarimin merdiveniyle disart ¢ikarildi.” (Posta Gazetesi,
14.10.2011)

Isyan ya da ayaklanmayla baslayan toplumsal olaylarin masum insanlarin zarar gérmesine sebebiyet
verecek sekilde neticeler dogurabilecegi bu 6rnekte agikca goriillmektedir.

W #» B8 Ginumiizde en yaygin olan dis tehditler sizce hangileridir?



GUVENLIK ACIKLARI VE ALINACAK TEDBIRLER

Giivenlik agiklarinin belirlenmesi demek korunan mekan igerisindeki kritik varliklara ya da sahiglara
erisime yonelik olas1 sizmalara yol acabilecek fiziksel bosluklarin belirlenmesi demektir. Her mekanin;
mimari plan g¢ergevesinde bir giivenlik planlamasi yapilmamis ise, mutlaka bir giivenlik a¢1g1 vardir.
Olas1 suclu saldirisina olanak saglayacak bu fiziksel agiklarin iyi analiz edilmesi gerekir. Bu analiz
sirasinda;

e Binaya olasi sizma ydnleri belirlenir.

e Sizma yonlerindeki mevcut fiziki engeller ve bunlarin geciktirme siireleri belirlenir.
e  Fiziki engellerin zorluk dereceleri ve aralarindaki baglant1 6zellikleri belirlenir.

e Kullanilan giivenlik tedbirlerinin sizmalara kars1 gerekli tepki siiresi hesaplanir.

e ilave tedbirler belirlenir

Giivenlik tedbirlerinin en 6nemli amaci potansiyel suglularin eylemlerinden vazge¢melerini ya da
eylemlerini gergeklestirememelerini saglamaktir. Bunun en kolay yolu giivenlik agiklarin1 kapatacak
tedbirleri almaktir. Giivenlik acigin1 kapatacak en Onemli faktor ¢evre diizenlemelerinde yapilacak
degisikliklerdir. Bu degisiklikleri yapmamizi saglayacak kriterler sunlardir:

e (Cevredeki kolluk veya giivenlik kuvvetlerinin konumu ve giicii
e  (Cevredeki isletmelerin giivenlik ihtiyact

e (Cevrede islenen suglarin cinsi ve miktari

e  (Cevredeki kuruluslarin aldig: giivenlik tedbirleri

e  Tesislere yaklasma yollar1

e  Tesislerin dis ve i¢ aydinlatma durumu

e  Komsu binalarin yakinlig1 ve yapisi

e  Arazini yapisi yani isletme igerisinden gecen dere, boru hatti, vs.
e  Varsa sahile ya da ¢evre yollarma olan yakinlik

e Bolgenin iklim 6zellikleri

o Isletmenin dis smir dzellikleri; duvar, tel 6rgii, vs.

e (Cevredeki trafik akisi,

e Isletme gevresinin 1ssizlik durumu

Cevre diizenlemesi yaparken, siklikla hazirlanan yardimer ikaz levhalari, mekanda bulunan normal
kisilerin kendilerini giivende hissetmelerini saglarken, potansiyel suglulara eylemlerinin yiiksek riskli
oldugunu anlatir.

Mekanlardaki en oOnemli giivenlik ac¢ig1 su¢ isleme hazirhiginda olan kigilerin 1ssizca girme
tesebbiisiinde bulunacagi erisim yolarinin bulunmasidir. Bunun i¢in ¢evre diizenlerken yapilmasi
gerekenler sunlardir:

e Binanin ¢evresinde goriisii azaltacak ¢ukur, hendek ve kiiciik tepecikler gibi tabii toprak
yapilar diizeltilmelidir.

e Binalar arasinda yer alan ortak kullanim alanlarinin ya da patika yollarin kolayca
goriniilirliigii saglanmalidir.

e Bahce diizenlemesi yaparken bitki Ortiisiinin  goriinmeyen bdlgeler olusturmasi
engellenmelidir.



e Otoparklarda, merdivenlerde ve alt gecitlerde maksimum goriis alam1 olacak sekilde
aydinlatma yapilmalidir.

e Yayalar tarafindan kullanilan yollarin yonlendirmeleri ve gece aydinlatmalar: diizgiin
yapilmal1 ve yol kaybetme ihtimalini ortadan kaldiracak igaretleme, ¢it, farkli zemin rengi
gibi tedbirler alinmalidir.

e  Binanin ana giris kapis1 yaya trafiginin yogun oldugu tarafa a¢ilmalidir.

e  Balkon duvarlar: disariy1 gérmeye engel olmamalidir.

e Ana girisler gizlenmeyi engelleyecek sekilde tasarlanmalidir.

e Bina dis duvarlari tirmanmaya firsat vermeyecek piiriizsiizliikte tasarlanmalidir.

e Ana kapidan ¢ikarak, halka a¢ik bolgeye ulasan patika yol agik ve emniyetli olmalidir.

e Binalarin giris-¢ikiglari, buralara ulasan patikalar ve ikaz levhalar1 kolayca goriinecek sekilde
aydinlatilmalidir.

e  Her nokta en azindan iki yonden aydinlatilarak golgelenme engellenmelidir.

Resim 1.2: Bina Givenligi Sistem Ornekleri

DIKKAT B!
Giivenlik ana unsuru insan ve diger canlilarin haklarini korumak

olan onleyici tedbirler zinciridir. Giivenlik tedbirleri alinirkan diger canlilarin zarar
gormemesine dikkat edilmelidir.

RiSK ANALizZi

Genel anlamda risk belirli bir tehlikeli olayin meydana gelme olasilig1 ile bu olayin sonuglarinin ortaya
¢itkardig1 zarar, hasar veya yaralanmanin siddetinin tahminidir. Kurumsal anlamda risk ise kurumun
stratejik, mali ve operasyonel hedeflerini gergeklestirmesini engelleyecek, her tiirlii olayin gerceklesme
olasiligidir. Riskin tanimlanabilmesi i¢in kurumsal hedeflerin belirlenmis olmas1 gerekir. Hedefler
belirlendikten sonra bu hedeflere ulasilmasini engelleyebilecek riskler tanimlanir, degerlendirilir ve
almacak tedbirler kararlastirilir. Bu amac i¢in yapilan risk analizi son yillarda sikc¢a rastlanan teror
saldirilar1 ve hirsizlik olaylar1 nedeniyle gerek kamu kurumlarinda gerekse 6zel kuruluslarda ilgi
uyandiran konulardan biri olmustur. Nedeni ve diizeyi belirsiz i¢ ve dis tehditlere karst nasil
davranilacagim bilmek amaci i¢in risk analizi ¢ok dnemlidir.

8



Risk analizi genel anlamda asagidaki sathalardan olusur:

e Tanimlama: Risk analiz siireci, kurumun karsilastig1 risklerin tanimlanmasi ile baslar.
Kurumsal alan iizerine etkisi olan tiim tehlikeler bunun igindedir. Isletme i¢in sadece en
bilinen felaketler degil, tiim akla gelen riskler tanimlanmali ve kaydedilmelidir.

e Degerlendirme: Bir sonraki satha, tanimlamasi yapilan risklerin énemini degerlendirmektir.
Bu, iki boyutlu Etki-Olasilik hesaplamalarinin etrafinda ¢evrelenir.

e  Yonetim: risklerin 6nem derecelerinin saptanmasi ile yiiksek etkili ve olasilikli risklerinin
yonetilmesi i¢in strateji gelistirmesini gerektirir.

e inceleme: Tiim risk ydnetimi siiregleri ve ¢iktilar1 yeniden gozden gegirilmeli ve devamli
olarak denetlenmelidir. Bu, risk ydnetimi stratejisi ve kurumca uygulanan siireglerin
gecerlilik giincellemelerini kapsayan bir ¢aligmadir.

Risk analizi yaparken uygulanan yontem ne olursa olsun asagidaki temel islemler risk analizi
caligmalar1 arasinda yer almaktadir.

e Analizin kapsaminin; potansiyel riskler ve zarar gorme olasiligima gore uygulanacak
giivenlik tedbirlerin kapsaminin belirlenmesi

e I¢ ve dis tehditlerin belirlenmesi igin isletmenin bulundugu bélgedeki suglar ve alinan
onlemlerle ilgili veri toplanmasi

e Potansiyel tehditlerin ve zararlarin tanimlanip dokiimente edilmesi

e Hali hazirdaki gilivenlik degerlerinin belirlenmesi, yani isletmenin biiyiikliigline ve faaliyet
alaninin énemine gore giivenlik derecesinin belirlenmesi

e  Tehditlerin olugma olasiliginin belirlenmesi

e  Tehditlerin olugsmas: durumunda potansiyel etkilerinin belirlenmesi

e Risk seviyesinin belirlenmesi

e  Analize iligkin final dokiimaninin hazirlanmasi

e  Periyodik olarak risk degerlendirme ve dokiimanin giincellenme isleminin yapilmasi

Yapilan bu islemlerden olusan risk analizi 6zetle; bir isletmenin giivenlik tedbirlerini almadan once
hazirlanmasi ve devamli olarak giincellenmesi gereken bir siirectir. Risk analizi birbiriyle dogrudan ilgili
iki konuyu kapsar. Bunlar; risk degerlendirme ve risk yonetimidir. Bu konularin biribirleri ile olan
iligkileri ve neden birbirlerini gerektirdikleri agagida anlatilacaktir. Burada ilgi gosterilmesi gereken konu
kamu ya da Ozel kuruluslarinin karsilasabilecekleri riskin niteligini belirlemek ve bu riskleri
yoOnetebilecek yontemleri gelistirmektir.

W » B8 Risk analizi nigin gereklidir?

Risk Degerlendirme

Risk degerlendirmesi kuruluglara i¢ ve dis tehditlerden kaynaklanabilecek zararlar1 ve bunlara karsi
alinacak onlemleri belirlemek amaciyla gergeklestirilen ¢aligmalardir. Risk degerlendirme, 6zel bir sug
olaymin olusmas1 ve/veya potansiyel sonuglarini kestirmek {izerine yapilan ¢alismalar1 kapsar. Ulkemizde
4857 sayili Is Kanunu’na gére her kurulus sahibi, isyerinin ihtiyaclarin1 ve kosullarmni dikkate alarak
tehlikeleri tamimlamak, risk degerlendirmesi ile riskleri belirlemek ve is saglig1 ve giivenligi mevzuatina
uygun olarak gerekli 6nlemleri almakla yiikiimlidiir.



Is Saghigi ve Giivenligi Genel Miidiirliigii’niin risk degerlendirmesi konusunda hazirlamis oldugu
yayinda asagida verilen bes adimdan olusan bir risk degerlendirme yontemi 6nerilmistir:

e  Tehlikelerin belirlenmesi; isyerinde iiriinlere ve is ekipmanlarina nelerin zarar verebileceginin
belirlenmesi

e Tehlikelerin degerlendirilmesi; belirlenen tehlikelerden hangileri i¢in ne tiir dnlemlerinin
aliacagmin ve hangileri i¢in risk derecelendirmesinin yapilacaginin tespiti

e Risklerin derecelendirmesi; riskli bulunan tehlikelerin agirlik oranlar1 hesaplanarak 6ncelik
strasinin belirlenmesi

e Kontrol dénlemlerinin uygulanmasi; 6nceki iki adimda belirlenen tehlikelerden kaldirilabilecek
olanlar i¢in hemen Onlemler alinir ve tekrar ortaya ¢ikmamalari i¢in uygun bir kontrol periyodu
belirlenir. Belirli bir maliyet ve zaman gerektiren ve acil olmayan onlemler i¢in uygulama
planlar1 yapilarak uygulanmasi saglanir.

e Denetim, izleme ve gozden gecirme; risk yonetiminin tiim asamalar1 ve uygulanmasi diizenli
olarak denetlenir, izlenir ve aksayan yonler yeniden gozden gegcirilir.

Yukaridaki risk degerlendirme adimlarina gore, Oncelikle kurulusun karsilasabilecegi tehlikeli
durumlar ve bu tehlikenin 6nemli olup olmadiginin belirlenmesi gerekmektedir. Riski bu tehlikelere gore
derecelendirirken nicel ya da nitel teknikler kullanilir.

Nicel tekniklerde risk sayisal olarak degerlendirilir. Saglikta, giivenlikte ve c¢evresel alanlarda risk
genellikle yaralanma, salgin ya da 6liim gibi sonuglarmin gergeklesme oranlari ile gosterilir. Ornegin
Tirkiye’de su ana kadar 6lmiis 1 milyon insanlardan diyelimki 10.000 kisi kanserden 6lmektedir. Burada
risk 107 ile ifade edilir. 10 risk yani milyonda bir risk ihtimali genelde degerlendirmeye alinmaz. Nitel
olarak risk degerlendirildiginde riski, yiiksek orta veya kiiciik gibi tanimlayici terimlerle tanimlariz.
Bilim adamlar1 ve miihendislerin belli bir riskin niteligi ve onu cevreleyen tahmini belirsizliklerin
derecesi hakkinda, bu degerlendirmelerden faydalanacaklara veri saglamasi gerekmektedir. Ayni
zamanda bu kestirimlerin uzmani olma konusunda hassas olmalar1 gerekir.

Giivenlik tedbiri alacak kurum iki uzmandan risk analizi yapmasini istediginde, uzmanlardan birisi
Ozel bir tehdit i¢in “korkulacak birsey yok “ derse, diger bir uzman da “bu risk sizin radar ekraninizda
olmal1” derse burada bir ¢eliski s6z konusudur. Burada kurum nasil bir 6nlem alacagini belirleyemez.
Burada yapilmasi gereken bir¢ok uzmanin bu konudaki goriisiine bagvurup yazilan raporlarda uyum
derecesinin belirlenmesidir.

Bir uzmanin belirli bir risk konusunda ne derece bir bilgi sahibi oldugunu anlamak i¢in agma olasilig1
(EP) egrisi olusturulur. Bir EP egrisi belirli kayiplarin hangi olasilikla asildigini gosteren egridir.
Kayiplar; ugranilan felaketin, zararin, hastaligin ya da benzeri sonuglarin nakit olarak dl¢tilmesidir.

Ozel bir 6rnek verecek olursak Tiirkiye’deki herhangi bir olasi deprem igin bir EP egrisi olusturmak
istesek, risk degerlendirmesi yaparsak oncelikle maddi kayb1 gerektirecek deprem sonuglart belirlenir ve
belirlenen maddi zararlarin asilma olasiliklar1 tahmin edilir. Asagida gosterilen EP egrisi elde edilmis
olur. Bu egri lizerinde olas1 zararlarin olugmasi ve maddi kaybin miktar1 konusunda belirsizlik iligkisi de
ele alinir. Bu belirsizlik %5 ve %95 arasinda degisimle egriye yansitilir.
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Olasiliktaki belirsizlik

Kayiplann
Kdegerini | ______. Kayiptaki belirsizlik
agma olasih@ T

P(K)

Kayip, K (Tark Liras:)

Resim 1.3: Agma Olasiligi (EP) Egrisi Ornegi

Burada EP egrisi olusturulurken dikkat edilmesi gereken nokta olasilik ve gergeklesen olaylara
birlikte bakarak belirsizligin derecesinin belirlenmesidir. Dogal bir afetin ya da kimyasal bir patlamanin
sonuglari i¢in EP egrisinin elde edilmesi bir terdr olayina gore daha kolaydir. Fakat her ne kadar belirli bir
afetin sonuglar1 6nceden kestirilebiliyor olsa da bu afetin sonucuna bagli riskler ve zararlarin olugmasinda
da belirsizlikler bulunabilir. Riski yonetme araglarini kullanabilmek i¢in EP egrisi dnemlidir. Uzmanlar
olusabilecek olaylar ve bunlarin sonuglarini benzer olaylarin EP egrileri yardimiyla tahmin edebilirler.

Geleneksel risk degerlendirme dis ve i¢ saldirilar ya da afetlerin kayiplarin1 maddi olarak dlger. Risk
algilama ise kayiplara psikolojik ve duygusal faktorler yani bu zararlarin insan davranislarina olan bilyiik
etkisi agisindan bakar. Bu konuda yapilan ilk ¢aligmalarda insanlarin daha az bilgi sahibi oldugu ve
zararlarindan daha ¢ok korktuklar: olaylarin en riskli olaylar olarak algilandigi sonucuna varilmistir.
Ornegin niikleer santral patlamasi ve radyasyona ugrama riski en tehlikeli risktir. Bu érnekte oldugu gibi
insanlarin duygusal ve psikolojik yaklasimina gore riskin degerlendirmesi yapilmistir. Son yillarda
yapilan risk degerlendirmesi calismalari da bu faktorlerin risk degerlendirmede etkin oldugunu
gostermektedir. Toplum hala bazi aktivitelerden tehlikeli oldugu i¢in kaginmaktadir. Ornegin gidecekleri
yere ucak yerine trenle gitmeleri, deprem olacak diye yiiksek katli evde oturmamalari, gelisen
teknolojinin sundugu elektronik cihazlarin kullanimi riske gore degerlendirilir. Baz istasyonlarinin zarar
vericegi endisesi, siyaniirle altin aramanin kendilerini etkileyecegi endise hep duygusal ve psiklojik
olarak riskin degerlendirilmesi kapsamindadir.

Risk Yonetimi

Risk yonetimi, hedeflerimizi tehdit eden riskleri ortaya ¢ikarmak ve onlarla bas edebilmek i¢in atilan tiim
mantikli adimlar1 kapsayan dinamik bir siiregtir. Kurumsal kaynaklar ve siiregler diizene sokulup riskin
olustugu yerlerde ¢ozlimler aranir. Risk yonetimi ti¢ 6nemli adimdan olusur: (1) toplumun kabul edecegi
diizeyden daha tehlikeli zararlarin belirlenmesi, (2) hangi kontrol etme seceneklerinin oldugunun gézden
gecirilmesi ve (3) kabul edilemeyen seviyedeki risklerin azaltilmasi i¢in uygun hamlenin yapilmasina
karar verilmesidir.

Geleneksel risk degerlendirme ile risk algilama arasindaki fark nedir?

Gelecekte olast zararlarin kayiplarini azaltmak igin risk yoOnetimi stratejileri gelistirirken risk
degerlendirmeden gelen veri ile risk algilamanin ruhsal faktorlerini birlestirerek karar vermek gerekir.
Fakat bu degerlendirmeler risk yoneticilerinin cevaplamasi gerektigi bir¢ok soruya cevap veremez.
Ornegin hangi seviyeye kadar maruz kalinan risk kabul edilemez? Diger bir tersine deyisle, hangi risk
seviyesi giivenli kabul edilebilir? Riskin uzantisi olan olaylardaki belirsizlikler nasil engellenir? Var olan
risk azaltilirken bagka riskler ortaya ¢ikar mi1? Olusabilecek zararlardan hangisi ile ilgilenmek digerlerine
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gore daha Onemlidir? Bu tip sorularin cevabi toplumsal degerlere ve Onceliklere baglidir. Tabii ki bu
risklerle ugragmak siyasi yonetim anlayisina ve demokratik kurallara baglhdir.

Risk yonetiminde oncelikle yapilmasi gereken bir isletmeyi etkileyebilecek riskler belirlendikten ve
tanimlandiktan sonra bu risklere alinacak Onlemlerden sorumlu kisi yani risk sahibinin belirlenmesi
gereklidir.

Bundan sonraki adim ise risk raporunun hazirlanmasidir. Bu rapor, yonetim seviyesinden c¢alisan
seviyesine kadar sorumlu olunan alanlardaki risklerin yonetilmesinde, i¢ kontrol sistemlerinin etkinligini
ve onemli risklerin degerlendirilmelerini kapsamaktadir. Onemli bulunan kontrol kusurlar1 veya
zayifliklar raporlarda tartigilmaktadir. Bunlarin kurulus iizerinde ne etki gdsterdigi, gosterebilecegi ve
nasil aritilacagi raporda yer almaktadir. Raporda ayrica, miitevelli heyeti ile yonetim kademesinin risk ve
kontrol konusunda agiklik ve seffaflik esasina goére yapilmasi gereken iletisim yOnteminin detaylari
bulunmaktadir.

Rapor hazirlandiktan sonraki asama ise y1l boyunca bu rapora gore risklerin gozden gegirilip raporun
glincellenmesi gerekmektedir. Bu giincellemede su hususlara dikkat edilmelidir:

e Onemli riskler nelerdir ve bunlar nasil tanimlanir, degerlendirilir, yonetilir?

e Raporlanmis i¢ kontrolde oOzellikle oOnemli kusurlar ve zayifliklara karst risklerin
yonetilmesinde i¢ denetim mekanizmalarmnin etkinlikleri degerlendirilmelidir.

e Basarisizhik ve =zayifliklar1 azaltmak igin gerekli adimlarin ivedilikle atilip atilmadig:
incelenmelidir.

e I¢ denetim sistemlerinin daha genis izlenmesi igin ihtiya¢c olduguna inanilan Oneriler ve
teknolojiler dikkate alinmalidir.

GUVENLIK SISTEMLERININ SEGIMi

Risk analizi yapilarak kurulusun giivenlik ihtiyaci belirlenmis olur. Hazirlanan risk raporuna gore
kurulusun hedeflerine uygun etkin bir giivenlik sisteminin bilesenlerinin se¢imi énem kazanmaktadir.
Etkin bir giivenlik sisteminin dort temel fonksiyonel eleman:i vardir. Bunlar tespit, degerlendirme,
geciktirme ve karsilik vermedir. Bu elemanlar, verilen siraya gore gorevlerini yerine getirirler.

Tespit etme smir1 asarak isletmeye giren 6zel bir hareketli hedefin farkedilmesidir. Bunun igin
kullanilmast gereken giivenlik sistemleri sunlardir:

e Belirlenen hedeflere uygun i¢ algilayicilar
e Belirlenen hedeflere ugun dis algilayicilar
e Alanlara 6zgii alarm kaynaklari

e Siirekli baglantili halka veya alan ¢evreleyici sistemler

Etkin bir glivenlikte olmasi gereken fonksiyonel elemanlar nelerdir?

Hareketli bir sizma tespit edildiginde degerlendirme asamasindaki giivenlik sistemleri devreye girer.
Tespit edilen hedefin gorsel degerlendirmesi yapilir. Bu agamada yapilan isler sunlardir:

e  Tespit edilen seyin tehdit olup olmadiginin belirlenmesi

e Hedef hakkinda ek bilgilerin elde edilmesi; hareketin yonii, hareketin hizi, hedef sayis1 ve
hedeflerin yanlarinda bulundurduklari araglar veya silahlar bu ek bilgiler arasindadir.

e  Tespit edilen hedefe bagli olarak giivenlik sistemlerinin yonlendirilmesi

e  Giivenlik kuvvetlerine bilgi saglanmasi
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Degerlendirme verimli olmasi demek hizli olmasi demektir. Bu yiizden de segilecek giivenlik
sistemlerinden hizli bilgi alinmali ve degerlendirme yapilmalidir. Segilecek giivenlik sistemleri manyetik
glivenlik duvart ve lazer algilayicilar gibi dogrudan hedefe karsi isletmeyi korumali veya CCTV gibi
uzaktan takibini kolaylastirici olmalidir.

Eger uzaktan takip ve midahele gerektiren bir durum s6z konusu ise bundan sonra giivenlik
sisteminin yapmasi gereken fonksiyon geciktirme isidir. Geciktirme; giivenlik giicleri miidahele edene
kadar davetsiz misafirleri yavaslatict dnlemler almak demektir. Bunun i¢in bir takim bariyer sistemleri
mevcuttur. Bu bariyerlerin bir kism1 insan yapimi (manyetik bariyerler gibi) veya dogal engebelerdir. Bir
kismi aktiftir ve bir kismi da gdstermelik olarak konulmus olabilir. Bariyerlerin se¢im kriteri, tehdit
olarak goriilen unsurlarin karakteristik 6zelliklerine baglidir.

Belirlenen hedefe uygulanacak son asama ise sizan kisi ya da kisileri durdurmaktir. Bunun icin
karsilik verme fonksiyonu devreye girer. Karsilik verme; isletmenin degerlerini hedefin saldirisindan
korumaya yonelik yapilan savunma hareketleridir. Burada karsilik verme icin gereken kuvvetler, silahlar,
haberlesme araglar1 ve taktikler devreye girer. Devreye girme hiz1 gilivenlik sistemlerin ¢alisma hizina ve
geciktirme hizina baglidir. Hedef hizla hareket ediyorsa, alinacak karsi dnlemler degisiklik gosterebilir.

Giivenlik sistemlerinin segerken dikkat edilmesi gereken konu 6nlenmesi gereken tehlikeli durumu
olusturacak kisi kim olursa olsun, bu kisinin 6zel hayatin1 agiga ¢ikaracak bir elektronik sistemin
secilmesi dogru degildir. Ornegin giiniimiizde istihbarat elemanlarinca devletin giivenligini saglamak
amaglt kullanilan ses dinleme cihazlarmin herhangi bir kurulusta kullanilmasi 6zel hayata tecaviiz
anlamina geldiginden dogru degildir.

Ozetle giivenlik sistemlerinin se¢im amaci; giivenlik cemberinin disindan baslayarak, korunan
mekandaki hedef degeri yliksek varliklar1 ele gecirmek, sabote etmek veya dnemli kisilere zarar vermek
maksatli s1zma girisimlerini;

e  miimkiin oldugu kadar ¢ok geciktirmeyi,
e miimkiin olan en kisa siirede tespit etmeyi,
e miimkiin olan en kisa siirede Onleme tepkisini vermeyi
saglayacak ¢evresel diizenlemeleri yapmak ve uygun giivenlik sistem donanimlarinin kurmaktir.

DIKKAT A!
Kisinin 6zel hayatini aciga cikaracak bir elektronik cihazin giivenlik

sistem bileseni secilmesi dogru degildir. Ornegin ses dinleme cihazlarinin kullaniimasi
ozel hayata tecaviiz anlamina geldiginden dogru degildir.
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Ozet

Giivenlik ana unsuru insan ve diger canlilarin
haklarimi  korumak olan Onleyici tedbirler
zinciridir. Ozel giivenlik gorevlilerinin éncelikli
hedefi suglarin 6nlenmesidir. Giivenlik sistemleri
deyince de ses, 1s1, 151k, titresim ya da hareket
bilgilerini algilayan elektromekanik cihazlar
aklimiza gelmelidir. Ozel giivenlik hizmetinden
yararlanan kisi ve kuruluslar karsilagabilecekleri
su¢ unsurlarinin en aza indirilmesini beklerler.
Bunun icinde oncelikle faaliyet gosterdikleri
binalar1 ve ¢evreyi diizenlemeleri gerekir. Bunun
i¢in kullanilacak giivenlik cihazlarindan uygun
olanin belirlenmesinde olas1 i¢ ve dis tehditlerle
giivenlik agiklarinin belirlenmesi ve bunlara karsi
risk analizinin yapilmasi 6nemli rol oynamaktadir

I¢ tehditler arasinda kurum calisanlarindan
kaynaklanan tehditler $0z konusudur.
Calisanlarin sayisi, egitim ve kiiltiir seviyeleri ve
birbirlerine gosterdikleri anlayis giivenlik dnlemi
alinmas1 konusunda 6nemli faktorlerdir.

Di1s tehditler korunmasi hedeflenen mekan
igerisindeki insanlarin can giivenligine zarar
verecek; sirketin varliklarinin zarar gérmesine ve
ticari faaliyetlerin kesintiye ugramasina neden
olabilecek hirsizlik, terdr olaylari,
suclar, sabotaj gibi olas1 tehditlerdir.

organize

Genel anlamda risk belirli bir tehlikeli olaym
meydana gelme olasiligt ile bu olaym
sonuglarinin ortaya ¢ikardigi zarar, hasar veya
yaralanmanin siddetinin tahminidir. Kurumsal
anlamda risk ise kurumun stratejik, mali ve
operasyonel hedeflerini gergeklestirmesini
engelleyecek, her tiirlii olayin gerceklesme
olasiligidir. Kuruluslarin hedeflerini
engelleyebilecek  risklerin ~ tanimlanabilmesi,
degerlendirilmesi, yonetilmesi ve almacak
tedbirlerle incelenmesi icin yapilan caligmalara
risk analizi denir. Risk analizi birbiriyle dogrudan
ilgili iki konuyu kapsar. Bunlar; risk
degerlendirme ve risk yonetimidir.

Risk degerlendirmesi kuruluslara i¢ ve dis
tehditlerden kaynaklanabilecek zararlar1  ve
bunlara karst alinacak Onlemleri belirlemek
amaciyla gergeklestirilen ¢aligmalardir. Risk
degerlendirme, o6zel bir su¢ olaymin olugmasi
ve/veya potansiyel sonuglarmi kestirmek iizerine
yapilan ¢aligmalari kapsar.

Risk yonetimi, hedefleri tehdit eden riskleri
ortaya ¢ikarmak ve onlarla bas edebilmek icin
atilan tim mantikli adimlar1 kapsayan dinamik
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bir siiregtir. Kurumsal kaynaklar ve stiregler
diizene sokulup riskin olustugu yerlerde ¢oziimler
aranir. Risk yonetimi {i¢ 6nemli adimdan olusur:
(1) toplumun kabul edecegi diizeyden daha
tehlikeli zararlarin belirlenmesi, (2) hangi kontrol

etme seceneklerinin = oldugunun  gdzden
gecirilmesi ve (3) kabul edilemeyen seviyedeki
risklerin ~ azaltilmas: icin uygun hamlenin

yapilmasina karar verilmesidir.

Risk yonetiminde 6ncelikle yapilmas: gereken bir
isletmeyi etkileyebilecek riskler belirlendikten ve
tanimlandiktan sonra bu risklere alinacak
onlemlerden sorumlu kisi yani risk sahibinin
belirlenmesi gereklidir. Bundan sonraki adim ise
risk raporunun hazirlanmasidir. Bu rapor,
yonetim seviyesinden c¢alisan seviyesine kadar
sorumlu  olunan  alanlardaki i¢  kontrol
sistemlerinin etkinligini ve Onemli risklerin
degerlendirilmelerini kapsamaktadir. Bu raporun
glincellenmesi alman tedbirlere karsin
kuruluglarin ugradigi zararlar ve olas1 yeni
risklere gézoniinde bulundurularak yapilir.

Risk analizi yapildiktan sonraki asama ise
hazirlanan durum raporuna gore etkin giivenlik
sistemlerinin  se¢imidir. Etkin bir gilivenlik
sisteminin dort temel fonksiyonel eleman1 vardir.
Bunlar tespit, degerlendirme, geciktirme ve
karsilik vermedir. Bu elemanlar verilen siraya
gbre gorevlerini yerine getirirler. Tespit etme
smir1 asarak isletmeye giren Ozel bir hareketli
hedefin  farkedilmesidir. = Degerlendirmenin
verimli olmasi demek, hizli olmas1 demektir. Bu
ylizden de segilecek giivenlik sistemlerinden hizli
bilgi alinmali ve degerlendirme yapilmalidir.
Geciktirme; giivenlik giigleri miidahele edene
kadar davetsiz misafirleri yavaslatict onlemler
almak demektir. Karsilik verme ise isletmenin
degerlerini  hedefin  saldirisindan

yonelik yapilan savunma hareketleridir.

korumaya

Giivenlik sistemlerinin se¢im amaci; korunan
mekandaki hedef degeri yiiksek wvarliklar1 ele
gecirmek, sabote etmek veya oOnemli Kkisilere
zarar vermek maksathh sizma girisimlerini;
oldugu  kadar

mimkiin olan en kisa siirede tespit etmeyi ve

miimkiin ¢ok geciktirmeyi,

miimkiin olan en kisa silirede o6nleme tepkisini

vermeyi saglayacak  c¢evresel  diizenlemeleri

yapmak ve uygun glivenlik sistem

donanimlarinin kurmaktir.



Kendimizi Sinayalim

1. Ulkemizde giivenlik sistemlerinin kullaniminin
yasal dayanagi hangi sayili kanunla belir-
lenmigtir?

a. 4267
b. 5188
c. 4882
d. 4857
e. 4688

2. Kurum calisanlarindan kaynaklanan tehditler
asagdikaki faktorlerden hangisine bagh degildir?

a. Calisan sayist

b. Calisanlarin kiiltiir seviyesi

c. Isci-igveren iliskisi

d. Calisanlarin bolgesel homojenligi
e. Hepsi

3. Asagidakilerden hangisi dig tehditler arasinda
degildir?

a. Teror saldirilar

b. Hirsizlik

c. Sabotaj

d. Toplumsal olaylar
e. Grev

4. Asagidakilerden hangisi kuruluslarin giivenlik
tedbirleri almasini etkileyen cevresel faktorlerden
degildir?

a. Cevredeki kolluk kuvvetlerinin konumu

b. Cevredeki isletmelerin giivenlik ihtiyaci

¢. Cevrede islenen suclarin cinsi ve miktari

d. Kurulusun tirettigi lirlinlin cinsi

e. Kurulusa ulagim yollar

analizi

5. Asagidakilerden  hangisi  risk

sathalarindan birisi degildir?
a. Tanimlama
b.Degerlendirme

c. Olgme

d. Yonetim

e. Inceleme
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6. Asagidakilerden hangisi risk degerlendirme
asamalarindan birisi degildir?

a. Tehlikeleri tanimlama

b. Tehlikeleri algilama

c. Riskleri derecelendirme

d. Kontrol yontemlerini uygulama
e. Gozden gegirme

7. Riskin psikolojik ve duygusal faktorlere gore
belirlenmesine ne denir?

a. Risk yonetimi

b. Risk analizi

c. Risk degerlendirme
d. Risk algilama

e. Risk denetimi

8. Kurulus hedeflerini tehdit eden riskleri ortaya
¢ikarmak ve onlarla bag edebilmek i¢in atilan tiim
mantikli  adimlar1  kapsayan dinamik siire¢
asagidakilerden hangisidir?

a. Risk yonetimi

b. Risk analizi

c. Risk degerlendirme
d. Risk algilama

e. Risk denetimi

9. Asagidakilerden hangisi etkin bir giivenlik

sisteminin  temel fonksiyonlarindan  birisi
degildir?

a. Tespit

b. Degerlendirme

c. Geciktirme

d. Karsilik verme

e. Ogrenme

10. Bir  isletmenin  uzmanlar  tarafindan
belirlenen  risklerden ne  kadar asimla

etkilendigini gosteren egri hangisidir?
a. AP
b. CP
c. EP
d. OP
e. RP



Kendimizi Sinayalim Yanit
Anahtan

1. b Yanitiniz yanlis ise “Giivenlik Sistemlerinin
Kullanim Nedenleri.” bashkli konuyu yeniden
gbzden geg¢iriniz.

2.e Yamtimz yanlis ise “I¢ Tehditler” bashkli
konuyu yeniden gozden geciriniz.

3. e Yanmtiniz yanhs ise “Dig Tehditler” baglikli
konuyu yeniden gozden geciriniz.

4. d Yanmtiniz yanhs ise “Gilivenlik Agciklar1 ve
Alinacak Tedbirler” baslikli konuyu yeniden
gbzden geg¢iriniz.

5. ¢ Yantiniz yanlis ise “Risk Analizi” baglikl
konuyu yeniden gozden gegiriniz.

6. b Yanmtiniz yanls ise “Risk Degerlendirme”
baslikli konuyu yeniden gézden gegiriniz.

7.d Yanitiniz yanlhis ise “Risk Degerlendirme”
baslikli konuyu yeniden gézden gegiriniz.

8. a Yanitiniz yanlis ise “Risk Yonetimi” baglikli
konuyu yeniden gozden geciriniz.

9. e Yantiiz yanls ise “Glivenlik Sistemlerinin
Se¢imi” bashikli konuyu yeniden gozden
ge¢iriniz.

10.c Yanitiniz yanlis ise “Risk Degerlendirme”
baslikli konuyu yeniden gézden gegiriniz.
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Sira Sizde Yanit Anahtari
Sira Sizde 1

Giivenlik  gorevlilerine stk aligveris
merkezlerinde, bankalarda, belediyelerde ve
kamu kurum ve kuruluglarinin giriglerinde
karsilasiyoruz. En yaygin kullanilan giivenlik
cihazlari ise kap1 detektorleri, X-151n1 cihazlari ve
turnikelerdir. Ornekler gogaltilabilir.

Sira Sizde 2

Hirsizlik, terdr olaylari, organize suglar, sabotaj
gibi tehlikeli faaliyetler sikca karsilasilan dis
tehditlerdir.

Sira Sizde 3

Nedeni ve diizeyi belirsiz i¢ ve dig tehditlere karsi
nasil davranilacagini bilmek amaci i¢in risk
analizi cok 6nemlidir. Risk analizi yapilarak olasi
riskler ve bu riskleri Onleyici ya da etkisini
azaltict  giivenlik  sistemlerinin  bilesenleri
belirlenir.

Sira Sizde 4

Geleneksel risk degerlendirme dis ve i¢ saldirilar
ya da afetlerin kayiplarim1 maddi olarak oSlger.
Risk algilama ise kayiplara psikolojik ve
duygusal faktorler yani bu zararlarin insan
davraniglarina olan biiyiik etkisi agisindan bakar.

cn

Sira Sizde 5
Etkin bir giivenlik sisteminin dort temel
fonksiyonel elemanm: vardir. Bunlar tespit,

degerlendirme, geciktirme ve karsilik vermedir.
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Amaclarimiz

Bu iiniteyi tamamladiktan sonra;

@ Elektronik alarm sistemlerini anlatabilecek,

@@ Elektronik alarm sistemlerinin gesitlerini agiklayabilecek,
@@ Hirsiz alarm sistemlerini ve bilegenlerini tanimlayabilecek,
@@ Yangin alarm sistemlerini ve bilesenlerini tanimlayabilecek

bilgi ve becerilere sahip olabilirsiniz.

Anahtar Kavramlar
Elektronik Yangin Alarm Sistemi
Alarm Duman Detektorii

Hirsiz Alarm Sistemi Gaz Detektori

IARR R
PYPTV

Manyetik Kontak Alev Detektorii
Hareket Algilayici Siren ve Flasor
icindekiler
% Giris

«»  Hirsiz Alarm Sistemleri

% Yangin Alarm Sistemleri
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Elektronik Alarm

Sistemleri
I

GIRIS
Kitabin bu iinitesinde, giivenligin saglanmasi ve arttirilmasi amaci igin bir araya gelerek sistemi olusturan
farkli cihazlardan bahsedilecektir. Elektronik alarm sistem bilesenleri, temel amaclar1 giivenligi saglamak

olan giivenlik elemanlarina ya da kolluk kuvvetlerine yardim amaci ile kullanilan cihazlardir. Elektronik
alarm sistemleri igerisinde yer alan cihazlar, bu boliimde ayr1 ayr1 incelenecektir.

Bu béliimde elektronik alarm sistemleri iki baslik altinda incelenecektir:

e Hirsiz Alarm Sistemleri: Elektronik pargalarin bir araya gelmesi ile hirsizlik, gasp ve sabotaj
olaylarma kars1 korunmay1 ve yetkisiz giris aninda gerek siren ya da flagor ile gerekse telefon sesli ya
da kisa mesaj1 ile belirlenen numaralara bilgi vermeyi amaclayan sistemlerdir.

e Yangin Alarm Sistemleri: Herhangi bir teknik sorun, sabotaj ya da dikkatsizlik sonucu ¢ikabilecek
yangima baslangic asamasinda miidahale etmeyi, bazi durumlarda ise yangina sebep olabilecek
kusurlar tespit etmeyi ve onlem almayi kolaylastiran, duman ya da gaz zehirlenmelerine karsi
giivenligi saglayan sistemlerdir.

Resim 2.1: Butunlesik Alarm Panelleri

Ev ve is yerlerinin hirsizlik, gasp ya da sabotaj olaylarina karsi korunmasi igin giivenlik
gorevlilerinden her zaman faydalanmak miimkiin olmayabilir. Gerek ev ya da is yerinin konumunun
uygunsuzlugu ve gerekse maliyet faktorii, giivenligin 6nemli oldugu durumlarda kullanilacak elektronik
alarm sistemlerinin tasarlanmasi ihtiyacin1 dogurmustur. Zaman igerisinde giivenligi saglamak igin
cihazlar, tek tek degil de, birlikte kullanilmaya baslanmis ve gilivenlik sistemleri dogmustur. Giivenlik
sistemleri kurulumu bir kez yapilan ve sonrasinda ¢ok az bir bakim ile senelerce gorevlerini yerine
getiren cihazlardan olusmaktadir.
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Farkli cihazlarin birlesimi ile olusturulan sistem, hirsiz alarm sistemleri olarak da adlandirilmaktadir.
Sistemin asil amaci, igerisine kuruldugu mekéna zorla girmek isteyen herhangi bir sahs1 algilamak ve
siren ya da flagor ile belirlenen mekana yetkisiz bir giris oldugunu gorevlilere bildirmektir. Yakin
¢evrede giivenlik gorevlilerinin olmamasi durumunda sistem baglantilar gerekli birimlere telefon yolu ile
de bilgi vermeyi saglar.

Giivenlik sistemleri, temelde giivenlik gorevlilerine ve kolluk kuvvetlerine yardimi amag-lamaktadir.
Yetkisiz bir giris oldugunu siren, flagor ya da telefon ses mesaji ya da kisa mesaj ile 6grenen giivenlik
gorevlileri ya da kolluk kuvvetleri derhal belirlenen mekana giderek gerekli islemleri yaparlar. Bu sayede
hirsizlik, gasp ya da sabotaj olaylarina karsi dnlem arttirilmis olur. Bazi durumlarda sadece hirsiz alarm
sisteminin mekanda kurulu olmasi bile, caydirici etkisi ile hirsizlik, gasp veya sabotaj olaylarini dnlemede
yardimc1 olmaktadir.

Ev ve is yerlerimize hirsizlik, gasp ya da sabotaj olaylarindan belki de daha fazla zarar veren bir olay
da yangin ¢ikmasidir. Elektronik alarm sistemlerinin bir bagka 6zelligi ise yangin durumunda gerekli
birimleri uyarmak ve yangin sondiirme sistemlerini ivedi olarak devreye almaktir.

Sistem parcalarinin bir boliimii yangim1 daha olusmadan &nlemek amaci ile kullanilir. Igeride
yasayanlar1 kurtarmaya yonelik bu cihazlar gaz detektorleri olarak adlandirilir. Temel amaglari, ortama
yayilan dogalgaz ya da tlip gazi algilayarak, yangin olusmadan ortamda yasayanlar1 genellikle ses ve
flagor ile uyarmaktir. Boylelikle, yangin ¢ikmasa dahi, gaz zehirlenmelerine karst da 6nlem alinmig olur.
Yangin alarm sistemleri de kitabin bu béliimiinde incelenecek parcalar ile daha iyi anlasilacaktir.

Hirsiz alarm sistemleri ile yangin alarm sistemlerinin bilesenleri birbirinden farklidir. Gerekli oldugu
durumlarda kullanilacak olan bu bilesenleri temelde ii¢ kategoride toplamak miimkiindiir.

e Giris Cihazlari: Gorevleri, ¢evreden topladiklar1 bilgileri merkeze iletmektir. Her sistem igin
kullanilan giris cihazlar1 birbirinden farkli olabilir. Sistemde hangi giris cihazlarinin kullanilacagi,
sistemi projelendiren ekip tarafindan, mekanin 6zelliklerine ya da kanuni zorunluluklara bagli olarak
belirlenir.

¢ Degerlendirme Cihazlari: Tiim giris cihazlarindan gelen verileri degerlendirerek gerekli durumlarda
alarm igleminin baslatilmasini saglayan ana merkezlerdir. Bir ana merkez olmaksizin alarm sisteminin
kurulmas1 miimkiin degildir. Sistemin beyni olarak degerlendirilebilir.

e Cikis Cihazlar: Degerlendirme cihazlar1 tarafindan gelen alarm sinyalini digsariya vermekle
gorevlidirler. Acil durumda g¢aligirlar. Sirenler, flagorler, telefon arayicilari, internet modiiliiniin bir
boliimii bu cihazlar kapsamindadir. Merkezden sinyal almadikca gorev yapmazlar.

HIRSIZ ALARM SiSTEMLERI

Hirsizlik, gasp ve sabotaj uyar1 ve dnleme sistemleri, elektronik alarm sistemleri i¢erisinde giivenligimize
yonelik en dnemli cihazlardan olusur. Basit anlamda bir alarm sistemi, ev ya da is yerlerinin igeriden,
disaridan ya da her iki yonden de korunmasina yoneliktir. Ev ya da igyerine hirsizlik, sabotaj ya da gasp
amaci ile girmek isteyen yetkisiz sahislara mani olmak amaci ile tasarlanmistir. Iyi bir alarm sistemi
yetkisiz sahsin igeri girmesine mani olmali ve ayn1 zamanda da 151k ya da ses ile ¢evreyi uyarmalidir.

Sistemin son yillarda eklenen en dnemli 6zelligi, herhangi bir zorlama ya da yetkisiz giris durumunda
ev ya da is yeri sahibini, alarm merkezini ya da kolluk kuvvetlerini telefon yardimi ile gerek sesli mesaj
gerekse kisa mesaj ile uyarmasidir. Internet kullaniminin yayginlasmasi ile hirsiz alarm sistemleri, gerekli
donanimlara sahipse, internet lizerinden de raporlama yaparak, uzak kullanicilara bilgi vermektedir. Bu
sayede sistemin kuruldugu mekanin durumunu bolge bdlge ve tiim algilayicilardan gelen mesajlar1 aninda
gbrme imkani mevcuttur.
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Hirsiz alarm sistemini olusturan bilesenleri,
e Alarm Kontrol Paneli,

e Manyetik Kontaklar,

e Hareket Algilayicilar,

e Cam kirilma detektorleri,
o Agirlik detektorleri,

e Siren ve Flasorler,

e Telefon Arayicilar,

e Isinli Bariyer Detektorleri,
e Panik Butonlari,

e Uzaktan Kumandalar,

e internet Modiilii

e Kablolar,

e Kablosuz Cihazlar,

e Akiiler,

olarak siralayabiliriz. Bir sistemin kurulmasi i¢in yukarida belirtilen pargalarin tamamii kullanmak
gerekmeyebilir. Sistemin kurulmasi istenen mekanin ozelliklerine bagli olarak daha az parga ile
olusturulan sistemler de yeterli gelmektedir. Simdi sirasi ile sistemi olusturan bu parcalar1 inceleyelim.

Alarm Kontrol Paneli

Unitenin ilerleyen sayfalarinda konu olacag: gibi, alarm kontrol panelleri, sadece hirsizliga kars: 6nlem
olmakla kalmayip, ayn1 zamanda yangin, acil saglik sorunlari gibi durumlarda da bizlere yardimci
olmaktadir. Herhangi bir alarm sisteminin beyni olarak ¢alisan par¢a olmaksizin sistemin kurulumu da
gergeklestirilemez.

Alarm kontrol panellerini temelde iki farkli kategoride ele almak miimkiindiir. Bu kategoriler ayni
zamanda kurulumun yapildig: firma ile de belirlenmektedir. Ev ya da is yerimize hirsiz alarm sistemi
monte ettirmek istediginizde, karar vermeniz gereken en dnemli nokta, kurulacak sistemin tek basina
caligan bir sistem mi, yoksa bir merkeze bagli ¢aligan bir sistem mi olmasi gerektigidir.

w ] Cevrenizdeki ev ya da is yerlerini inceleyerek, hangilerinde alarm
sistemi oldugunu belirlemeye calisin. Mekanda alarm sistemi bagh bulundugunu belli
eden bir dis cihaz ya da uyari levhasi olup olmadigini kontrol ediniz.

21



Resim 2.2: Alarm Kontrol Panelleri

Eger tek bagina c¢aligan bir sistem bizim ihtiyacimizi karsilayacaksa, sistem herhangi yetkisiz bir girigi
rapor etmek i¢in bir merkezi aramayacak, sadece bizim istedigimiz kisi ya da kurumlara bilgi verecektir.
Diger agidan, sistem bir firma giivencesi ile kurulacak olursa, alarm durumunda bagli bulundugu merkeze
bilgi verecek ve firma gorevlileri gerekli islemleri yapacaktir. Merkeze bagl alarm sistemleri, ev ya da is
yerini, alarm sistemi devrede bulundugu zamanlarda bilgisayar yardimi ile siirekli izleme imkani ve
aksilik durumunda hizli hareket etme dnceligini sunmaktadirlar.

Secilen duruma gore alarm kontrol panelleri de degisecektir. Eger tek basina calisan bir sistem
diigiiniilityorsa, alarm kontrol panelinin daha basit bir yapida olmasi yeterlidir. Merkeze bagl sistemlerde
ise daha teknolojik ve igerisinde internet modiilii bulunan cihazlar kullanilmaktadir.

Alarm kontrol panelleri, ev ya da igyerinin tiim boliimlerinden gelen sinyalleri toplayan ve
degerlendiren cihazlardir. Bir hirsiz alarm sistemi kurulmadan 6nce ev ya da igyeri incelenerek farkli
bolimlere ayrilir. Bu boliimlere “alan (zone)” adi da verilir. Tiim bu boéliimlere gerekli goriilen hareket
algilayicilari, manyetik cam ve kapi kontaklari, cam kirilma detektorleri, agirlik algilayicilari, 15mn
bariyerleri yerlestirilir. Bu algilayicilarin her birinden gelen kablolar alarm kontrol panelinde toplanir.
Eger kablosuz haberlesme kullanilacaksa, alarm kontrol paneli kablosuz bir alici icerir. Panel, aktif
oldugu durumda, kendisine bagli tim algilayicilardan gelen sinyalleri degerlendirir. Herhangi bir
algilayicidan normal disinda bir sinyal gelmesi, o bolgeye yetkisiz bir giris oldugunu gosterir. Bu
durumda panel kendisine bagli bulunan sireni ve flagorii calistirir. Eger merkeze bagli bir sistem
kullaniliyorsa merkeze, tek basina galisan bir sistem kullaniliyorsa daha dnceden tanimlanan numaralara
ses mesaj1 ya da kisa mesaj ile bilgi verir.

Alarm kontrol paneli tizerinde genellikle sifre girmeyi saglayan bir numara takimi ve kendisine bagl
bulunan cihazlart ve bélgelerin durumunu gosteren dijital bir ekran mevcuttur. Bazi durumlarda dijital
ekran yerine bdlgelerin durumu, yanip sonen ledler ile de gosterilmektedir. Cihaz iizerindeki numara
takimi ile yanlighikla yetkili bir giris, yetkisiz gibi goriiniirse alarm c¢alma igleminin ertelenmesi ya da
durdurulmasi i¢in daha dnceden belirlenen sifrenin girilmesi saglanir. Tug takimi1 dokunmatik olan ya da
LCD gosterge ile bilgilendirme yapan ¢esitli modelleri mevcuttur. Karar verme merkezi olan ve alarm
sistemine dahil tiim cihazlarin direk baglandig1 panel, telefon arama modiiliinii de icermektedir.

Alarm kontrol paneli ayn1 zamanda, acil durumlarda gerekli kapilarin, kepenk ya da panjurlarin
kapanmasi ya da agilmasi i¢in de programlanabilir 6zelliktedir.
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Resim 2.3 : Alarm Kontrol Paneli

Manyetik Kontaklar

Manyetik kontaklar, genellikler kapi1 ve pencere gibi acilabilen elemanlara yerlestirilir. Manyetik
kontaklarin iki farkli ¢esidi mevcuttur.

Ik gesit manyetik kontaklar bir batarya ve hoparlér sistemi ile kendi iizerinde siren barindirir. Higbir
baglant1 gerekmeksizin sadece iizerinde bulundugu kapi ya da pencere yetkisiz agildiginda {izerinde
bulunan sireni aktif hale getirerek ses ile uyarida bulunur. Bu ¢esit manyetik kontaklarda dikkat edilmesi
gereken en dnemli nokta, manyetik kontak {izerinde yerlesik bulunan bataryanin azalmasi ve bitmesidir.
Bu durumda manyetik kontak devre dig1 kalir ve 6ngdriilen faaliyetini gerceklestiremez.

Ikinci grup manyetik kontaklar ise hirsizlik alarm sistemleri icerisinde kullanilan manyetik
kontaklardir. Bu grup bir kablo yardimi ile ya da kablosuz olarak alarm kontrol paneli ile siirekli baglanti
halindedir. Uzerinde yerlesik bulundugu kap1 ya da pencere agildiginda, herhangi bir ses ya da 151k uyarisi
yapmaz. Bu kontak tiiri, acilma ya da kapanma uyarisin1 alarm kontrol merkezine gonderir. Yapilan
hareketin acil ya da yetkisiz bir giris ya da ¢ikis olduguna karar verecek merci burada alarm kontrol
panelidir. Alarm kontrol paneli gerekli sinyali alir ve kendisine daha 6nceden programlanmis sekilde
isleme gecer. Kablo ile baglanti saglanan manyetik kontak beslemesi alarm kontrol paneli tarafindan
saglandig1 icin batarya azalmasi ya da bitmesi sorunu yoktur. Kablosuz olarak sinyallesme saglanan
durumlarda ise manyetik kontak iizerinde haberlesme i¢in gerekli enerjiyi saglayan bir batarya mevcuttur.
Ik cesit manyetik kontaklarda oldugu gibi, bataryanin azalmasi ya da bitmesi, kontagin calismamasi
anlamina gelir.

Resim 2.4: Kapi ve Pencere Kontaklari ve Kullanimi

Manyetik kontaklar iizerinde yerlesik bulunduklar1 kap1 veya pencerenin acildig1 ya da kapandigina
manyetik olarak karar verirler. Gerekli manyetik ortami olusturmak igin kapt ya da pencerenin hem
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acilan, hem de sabit bolgesine birbirinin tam karsisina gelecek sekilde yerlestirilen iki parcadan olusur.
Yerlestirme seklinde dikkat edilecek nokta, kapit ya da pencere kanadi kapali durumda iken her iki
parganin da iist {iste bulunmasi gerekliligidir.

Dogru yerlesim ve eger gerekli ise bataryalarin tam bakimli ve dolu olmasi, manyetik kontaklarin
gorevlerini eksiksiz yerine getirmesini saglamakta, kapt ve pencerelerden yetkisiz girislerde zamaninda
uyar1 vermektedir.

Giivenligi saglanacak alana ve iizerinde kullanilacak ekipmana gore, gdmme tip manyetik kontaklar,
minik tip manyetik kontaklar ya da kepenk tipi manyetik kontaklardan uygun olan se¢ilebilir.

Hareket Algilayicilar

Hareket algilayicilarin galisma prensiplerini basitce aciklamamiz gerekirse, hareket gordiigii zaman
kendisine bagli bulunan uglara sinyal gonderen basit cihazlardan bahsetmemiz miimkiindiir. Cihazin
basitligine ragmen, kullanim1 oldukg¢a yaygin ve gereklidir. Bir hirsiz alarm sistemi kurulumu yapilirken,
kesinlikle kullanilmasi gereken cihazlardandir.

Alarm kontrol paneli ile ilgili boliimde, hirsiz alarm sistemleri dosenirken, ev ya da is yerinin farkli
bolgelere ayrildigindan bahsedilmisti. Tiim bu bdlgelere yetkisiz bir giris olup olmadigint algilayan
cihazlar, dogru yerlestirilmis hareket algilayicilaridir.

Resim 2.5: Hareket Algilayicilar

Hareket algilayicilar i¢in en biiyiik problem, yanlis yerlestirme sorunudur. Algilayicinin yerlestirildigi
bolge igerisindeki tiim alan, algilayici tarafindan izlenebilir olmalidir. Bolge igerisinde algilayict
tarafindan izlenemeyen bir alan, yetkisiz girisin burada yapilmasi ve hirsizlik alarm sisteminin higbir
uyart vermemesi anlamina gelmektedir. Hareket algilayicilar, analog ya da dijital olarak hareketi
algilayabilmektedir. Goriis agisina gore dar agili hareket algilayicilar, tavan tipi hareket algilayicilar
mevcuttur. Gerekli goriildiigli durumlarda goriis agisini ayarlayabilmek ya da bdlgenin tamamini kontrol
altina alabilmek i¢in, uygun olan hareket algilayicist secilmelidir.

Hareket algilayicilar da iki farkli cesitte incelenebilir. Ilk gesit, hareket gordiigii an kendisinin direk
olarak bagli bulundugu aydinlatma {iriiniinii ya da sireni tetikleyen, alarm kontrol panelinden bagimsiz
calisan algilayicilardir.
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Hirsizlik alarm sistemlerinde kullanilan hareket algilayicilar ise, ayn1 manyetik kontaklarda oldugu
gibi, alarm kontrol paneline kablolu ya da kablosuz olarak bagli ¢aligir. Yerlestirildigi bolgede herhangi
bir hareket gordiigli an, bagl bulundugu alarm kontrol paneline sinyal gondererek bilgi verir. Bundan
sonra yapilacak igleme, alarm kontrol paneli karar verir.

Kablosuz calisan hareket algilayicilar iizerinde bir batarya yardimi ile veri alig verisinde bulunur.
Bataryanin azalmasi ya da bitmesi, hareketin algilanamamasina ya da algilanan hareketin alarm kontrol
paneline génderilememesine sebep olur.

Hareket algilayicilar i¢in énemli bir problem de evcil hayvan beslenen ev ya da is yerleridir. Evcil
hayvanlar siirekli hareket halinde olacaklarindan algilayici alarm kontrol paneline siirekli sinyal
gondermek durumunda kalacaktir. Bu durumda evcil hayvanin bulundugu bolgede hareket algilayict
kullanmak anlamsiz olacaktir. Bu sorunu onlemek icin evcil hayvan bagigikli hareket algilayicilar
gelistirilmistir. Bu tiir algilayicilar  belirli bir agirligmm altindaki hareketli cisimlere sinyal
yaratmamaktadir. Bu sayede sadece yetkisiz sahis girislerinde alarm kontrol paneline sinyal
gondermektedir.

Resim 2.6: Hareket Algilayici

I¢ mekanda oldugu gibi, dis mekanda kullanilan hareket algilayicilar da mevcuttur. Dis mekanda
kullanilan hareket algilayicilarda saglikli sonug alinabilmesi hava sartlarina da baglhidir.

m ] Hareket algilayicilar, son yillarda hirsiz alarm sistemlerinden farkl
olarak bir cihaza daha baglh ve sik¢a karsimiza ¢gikmaktadir. Bu cihazin nasil ¢alistigini
gozlemleyerek bulmaya galiginiz.

Cam Kirilma Detektorleri

Cam kirtilma detektorleri, bulundugu ortamdaki cam kirilmasini algilayip alarm kontrol paneline bildiren
cihazlardir. Igerisinde cam bulunan bolgelere yerlestirilir. Yetkisiz giris, eger camin kirilmas: ile
olacaksa, detektor bunu algilayarak alarm kontrol paneline bildirir. Camin kirilmasi iki farkli metotla
anlagilir. Bu metotlardan ilki, camin kirilmasi esnasinda ¢ikan sestir. Detektor bu sesi algilayarak gerekli
sinyali gonderir. Ikinci metot ise darbe ve sok dalgasi analizidir. Kapali bir ortamdaki camin birden
kirilmasi ile igeride olusan basing degisimini algilayan detektor, alarm kontrol merkezine gerekli sinyali
gonderir.
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Resim 2.7: Cam Kirilma Detektorleri

Cam kirilma detektorii de, diger cihazlarda oldugu gibi, alarm kontrol paneline sinyali kablolu ya da
kablosuz olarak gonderebilir.

Agirhik Detektorleri

Agirlik detektorleri zemin altina yerlestirilerek belli bir agirligin lizerindeki cisimleri algilayan elektronik
sistemlerdir. Tabana yerlestirilen agirlik detektorii ile ortam tabaninda olacak kiiciik bir agirlik farkliligy,
alarm kontrol paneline iletilir.

Agirlik detektorii, sinyal gonderme agirligi agisindan ayarlanabilir yapiya sahiptir. Aynen hareket
algilayicilarda oldugu gibi, agirlik detektorleri de evcil hayvanlara karsi ayarlanir. Boylece, evcil
hayvanin agirligini asan durumlarda panel bilgilendirilir.

Siren ve Flasorler

Baslangigta, hirsiz alarm sisteminin ana kumanda paneli olan alarm kontrol panelinin bir merkeze bagl
olup olmama durumu belirlenmelidir. Eger tek bagina ¢alisan bir hirsiz alarm sistemi var ise, siren ve
flagdr daha dnemli bir gorev listlenmektedir.

Sirenler, dahili ve harici olarak iki bdliimde incelenebilir. Dahili sirenler ev ya da is yerinin icerisinde
bulunan, nispeten daha az ses ¢ikigina sahip cihazlardir. Alarm kontrol paneli ile baglantis1 sayesinde
calma iglemini bu panelden emir alarak gerceklestirir. Dahili sirenler {izerinde bir elektronik devre ile ses
cikartmaya yardime1 bir hoparldr bulunur. Bazi modellerde ledler ile aydinlatma saglayan flagor devreler
de mevcuttur.

Harici sirenler ise, ev veya igyerinin disinda bulunan, genellikle herkes tarafindan kolayca
goriinebilecek bir yere monte edilen cihazlardir. Ses ¢ikiglar1 yiiksektir. Calmasi durumunda dikkati o ev
ya da is yerine ¢ekmek ve giivenlik personeli ya da kolluk kuvvetlerine yetkisiz girisin yapildig: yeri belli
edebilmek amaci ile tizerlerinde flasér ad1 verilen yerlesik bir aydinlatma sistemi bulunur. Bir ¢ok harici
siren igerisindeki yerlesik akiiden beslenir. Boylelikle elektrik kaynaginin kesilmesi, ¢calma durumunu ve
flagoriin yanmasini engellemez.

Hem dahili, hem de harici sirenler ¢alma ve {izerlerindeki flasérii yakarak uyari verme eylemlerini
alarm kontrol merkezine bagli olarak gergeklestirirler. Tiim kaynaklardan veri toplayan alarm kontrol
merkezi, aksi giden bir durumda ilk olarak siren ve flagor ile uyari verir.

Sirenler i¢in en belirleyici 6zellik ne kadar yiiksek ses verdikleridir. Etraftaki giivenlik goérevlilerini ve
kolluk kuvvetlerini uyarmak i¢in ¢ikartilan sesin yiiksek olmasi gerekmektedir. Bu sebeple sirenler
iizerinde yerlesik bulunan hoparldrler yiiksek seviyede sesi uzun siire yayinlayabilmek i¢in tasarlanmistir.
Cikarttiklar1 ses miktari, ses 6l¢iisii olan desibel ile 6l¢iiliir.
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Resim 2.8: Harici Siren ve Flasér Ornekleri

Dahili sirenler genellikler alarm kontrol paneli yakinlarina, harici sirenler ise ev veya is yerinin ana
giris kapismin {izerine yerlestirilerek, ayn1 zamanda mekanin hirsiz alarm sistemi ile korundugunu da
gosterirler. Bu vasita ile caydirici etkiye de sahip olurlar.

Telefon Arayicilar

Herhangi bir merkeze bagli olup olmamasindan bagimsiz olarak, hirsizlik alarm sistemleri, gerekli
durumlarda daha 6nceden belirlenen numaralari arayarak sesli mesaji ya da cep telefonlarina kisa mesaji
iletebilir. Sesli veya kisa mesaj alicilar1 ¢ogu zaman tek numaradan fazladir. Bunun igin sistemin bagl
bulundugu mekanda telefon hattinin bulunmasi ve telefon hizmetinin veriliyor olmas1 gereklidir.

Bir merkeze bagli sistemlerde alarm kontrol paneli iizerindeki bilgiler (manyetik cam-kapi
kontaklarinin durumu, hareket algilayicilarindan gelen raporlar, agirlik ya da cam kirilma detektorlerinin
bildirdigi problemler) bu merkez tarafindan da aninda goriintiilenmektedir. Bu sebeple herhangi bir uyari
durumu, sirenlerin ve flagorlerin devreye girmesinden dnce bu merkezde bulunan bilgisayarda uyarinin
kaynag ile birlikte goriintiilenmektedir. Bundan dolay1 herhangi bir numaraya sesli veya yazili mesaj
gonderilmesi ¢ok gerekli olmayabilir.

Fakat bir merkeze bagli olmadan ¢alisan sistemlerde telefon arayicilarin énemi ortaya ¢ikmaktadir.
Herhangi bir cihazdan bir uyari sinyali alan alarm kontrol paneli, daha 6nceden kendisine belirtilen
numaralara bilgi verir. Bilgi verme isi sesli mesajla veya kisa mesajla olabilir. Bu durumda arama yapilan
numaralar genellikle ev ya da igyerinin sahibi, 6zel bir giivenlik sirketinin telefonu ya da kolluk
kuvvetlerinin telefonudur.

Cep telefonlarinin yayginlagmasi ile telefon arayicilar da normal hat ile ¢alisan telefon arayicilar ve
GSM aramay1 gergeklestiren arayicilar olarak cesitlendirilebilir. GSM aramay1 gergeklestirebilmek igin
arayici lizerinde bulunan haberlesme kartinin destekledigi operatoriin kapsama alani igerisinde bulunmast
gereklidir. Hangi telefon arayicinin uygun olacagi, tamamen aranacak numaralar ve sesli ya da kisa mesaj
gonderme durumuna gore degisiklik gosterir.

DIKKAT A!
Telefon arayicilarin hizmet verebilmesi i¢in, bu cihaza hizmet veren

bir telefon hattinin faal olarak bulundurulmasi gereklidir. Telefon hatti olmadan arama
yapilamaz.

27



Kablolama

Hirsiz alarm sistemlerinde tiim cihazlarin alarm kontrol merkezi ile haberlesmesi son derece énemlidir.
Sadece bir cihazin bile haberlesmesinde aksilik olmasi, o cihazin bulundugu boélgedeki yetkisiz bir girise
kars1t onlem alinamamasi anlamina gelir. Bir alarm sisteminin diizgiin ¢alismasi, bagl bulundugu tiim
bolgelerde eksiksiz baglanti ile saglanir.

Hirsiz alarm sistemi kablosu denince aklimiza, bina icerisinde tesisatta bulunan ve cihazlarin
sinyallerini alarm kontrol merkezine tasiyan esnek kontrol ve i¢ baglanti kablolar1 gelmektedir.
Kablolarin dig yiizeyi PVC bir kaplama ile kaplidir. Bu kaplama, kabloyu dis etkilerden miimkiin olduk¢a
korumak amaci ile kullanilir. Dig kaplamanin i{izerinde kablonun iiretici firmasi, kablonun metresi ve
kablonun tipi belirli araliklarla yazilidir. Kablonun metresinin dis kaplama {izerinde yazilmasi sayesinde,
kullanilan kablo metraji daha kolay belirlenmektedir.

Kablo, igerisinde kullanilan i¢ kablo sayisina, PVC kaplamanin altinda sarma bandi korumasina, bakir
orgl tellerle ekran tatbik edilmesine, i¢ kablolarin sarmallik durumuna gore gesitlere ayrilir. Her bir
kablonun kullanim yeri ve hatasiz veri tasima mesafesinin uzunlugu birbirinden farklidir. Sistem
olusturulurken dogru yerde dogru kablonun da kullanilmasi sistemin saglikli c¢alismasi agisindan
onemlidir.

Isinh Bariyer Detektorleri

Iki parcadan olusan bu detektdr, bir taraftan gonderilen infrared 1smin, diger pargadaki fotoledler
tarafindan algilanmasi esasina bagli ¢alisir. Detektdr devreye alindiktan sonra araya giren herhangi bir
sahis ya da nesne 1smin kesilmesine yol acacaktir. Bu da alarm kontrol paneline sinyal gonderilmesine
sebep olacaktir.

Genellikle dis mekan kullanimina ydnelik olan 1sinli bariyer detektorlerinin, kapi ve pencereler igin
kullanilan tipleri de meveuttur. Ik ¢ikan siiriimlerinde kar veya yagmur yagmasi 1sinin kesilmesine ve
hatal1 sinyal iiretimine neden olsa da, yeni nesil 1s1nl1 bariyer detektorlerinde problem ¢oziilmiistiir. Isinl
bariyer detektorlerinin infrared 151n yerine lazer 1sin1 gonderen modelleri de son kullanicilara
sunulmustur.

7/

w ] Hareket algilayicilarda oldugu gibi, 1sinli bariyer detektorleri de son
yillarda, hirsiz alarm sistemlerinden farkl bir amag ile karsimiza gikmaktadir. Bu amacin
ne oldugunu oOzellikle otomatik giris sistemine sahip bariyer ya da garaj kapilarini
inceleyerek bulmaya calisiniz.

Panik Butonlari

Alarm kontrol paneline direk bagli olan panik butonlari, herhangi bir cihazdan bir sinyal gelmemesine
ragmen, alarmi devreye almak i¢in kullanilir. Genellikle digaridan yardim istemek amaci ile yerlestirilir.
Bankalar, doviz biirolari, kuyumcular gibi hirsizlik ya da gasp olaymin daha sik rastlandigi yerlerde,
hirsizlik veya gasp olayi ile karsilagildiginda, kullanici panik butonuna basarak alarmi devreye alir ve bu
sayede Ozel gilivenlik sirketlerinden ya da kolluk kuvvetlerinden yardim istenir. Panik butonunun,
disaridan  kolayca goriinmeyecek ama kullanicilar tarafindan kolaylikla erisilebilecek bir yere
yerlestirilmesi uygundur.

Uzaktan Kumandalar

En basit amaci, alarm sistemini devreye almak veya devreden ¢ikartmaktir. Devreden ¢ikartma isleminde
kullanilmak i¢in eger gerekiyorsa iizerinde, alarm kontrol panelinde bulunana benzer, bir numara takimi
barindirir. Bazi modellerinde iizerindeki ledler ile alarm kontrol merkezi ile veri haberlesmesinin giicii
gorintiilenebilir. Gelismis modellerde gerekli butonlar yardimiyla uzaktan kumanda sayesinde alarm
caligtirilabilir, caligan alarm susturulabilir ya da sistem sifirlanabilir. Uzaktan kumanda cihazi {izerinde
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bir panik butonu da bulundurabilir. Yerlesik bulunan batarya ile enerji ihtiyacin1 karsilar. Bataryanin
azalmasi ya da bitmesi durumunda uzaktan kumanda iglevi devre dis1 kalir.

internet Modiilii

Alarm kontrol panelindeki bilgilere disaridan internet hattina sahip bir bilgisayar ile erismeyi amaglayan
bir bilesendir. Ev veya isyerindeki internet hattina genellikle RJ45 konnektor ile ya da kablosuz olarak
baglanir. Gerekli ayarlarin yapilmasi ile ev veya is yeri disindan internete bagl bir bilgisayar ile alarm
kontrol paneline baglanti saglanir. Baglant1 asamasinda yetkisiz erigimleri engellemek amaci ile kullanici
ad1 ve sifre dogrulamasi yapilir. Alarm kontrol paneli ile baglant1 yapildiktan sonra tiim izleme iglemleri
ile birlikte, alarmin devreden ¢ikartilmasi, devreye alinmasi, panik ¢agrisinin yapilmas: ve bunun gibi
bir¢ok isleme, alarm kontrol panelinin izin verdigi diizeyde erisim saglanir.

DIKKAT A! .
Internet modiilliniin galisabilmesi i¢in karsi merkeze bagh olan bir

internet hattina ihtiya¢ vardir. Internet hatti ile bagh olmayan merkezlerde bu modiilden
faydalanmak miumkiin degildir.

Akller

Herhangi bir hirsizlik, sabotaj veya gasp aninda kotii niyetli kisilerin hirsiz alarm sistemi kurulu bir
mekanda yapacaklari ilk is sehir gerilimini keserek, ev ya da isyerini elektriksiz birakmak olacaktir. Bu
sebeple hirsiz alarm sistemlerinin her durumda faal olabilmesi gereklidir. Bundan dolay1 sistemlerin,
iclerinde bir akii barindirmasi ve sehir elektriginin kesilmesi durumunda bu akii ile beslenmesi
gerekmektedir.

Hirsiz alarm sisteminin en dnemli pargasinin alarm kontrol paneli oldugundan bahsedilmisti. Tim
diger cihazlar bilgilerini bu panele gondermekte ve panel tarafindan degerlendirilen bilgiler neticesinde
gerek varsa siren ve flagdr devreye alinmakta, telefon arayici gerekli numaralarr aramaktadir. Bu sebeple
ilk olarak alarm kontrol paneli icerisinde yerlesik bir akii bulunmasi gereklidir. Bunun diginda siren ve
flagor de kendi akiisiine sahip olabilir.

Eger alarm kontrol paneli ile diger cihazlar arasindaki haberlesme kablosuz saglaniyorsa, her cihaz
kendi akiisiine ya da bataryasina sahip olmak zorundadir.

Kablosuz Haberlesme

Eger hirsiz alarm sistemindeki cihazlarin, alarm kontrol paneli ile haberlesmeleri kablosuz olarak
saglanacaksa, sistemin tiim bilesenleri kablosuz sisteme uygun cihazlardan se¢ilmelidir. Bu durumda
alarm kontrol paneli tiim cihazlardan gelen verileri her biri i¢in ayr frekans kullanarak degerlendirecek
ve bolge ve cihaz aymrmini gergeklestirecektir. Panele bilgi gonderen tiim cihazlar da kendilerine ait
frekanstan sinyal gondererek durumlar1 hakkinda bilgiyi alarm kontrol paneline ileteceklerdir.

Cihazlar aras1 kablosuz haberlesme saglanacaksa, enerji ihtiyaci da genelde cihazlarda yerlesik
bulunan pil ya da bataryalardan saglanacak ve gerektiginde bu bataryalar sehir gerilimi ile sarj edilecektir.
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Resim 2.9: Alarm I¢ Tesisati ve Akiiler

YANGIN ALARM SISTEMLERI

Konaklama, toplanma, egitim, saglik hizmeti, ticaret, ofis, endiistriyel, depolama, cezaevi, ev gibi
amaclarla kullanilan tiim binalarda, yangina sebep olacak bir aksakligi veya yangin olayini1 baglamadan ya
da baslangi¢ asamasinda heniiz tehlikeli bir boyuta ulasmadan 6nlemeyi amaglayan sistemlerdir. Yangin
alarm sistemleri tiim bina i¢in 6zel bir projelendirme ile kurulur. Bu projelendirme, mekanin farkl
bolgelere (zone) boliinmesi ve gerekli algilayicinin gerekli bolge ya da bolgelere kurulmasini saglar.
Burada dikkat edilecek nokta, tiim bolgelerde ayni cihaza ihtiyag duyulmamasidir. Dogalgaz boru hattinin
gectigi bolgelerde gaz detektorii kullanilmasi gerekirken, gaz hatti bulunmayan bolgelerde bdyle bir
detektoriin yerlestirilmesi gereksiz olacaktir. Duman, 1s1 ve sabit 1s1 detektorleri de kendilerine ihtiyag
duyulan bolgelere yerlestirilir.

Sistem en basit sekilde tarifle, yangin1 ¢ikmadan ya da baslangic asamasinda algilayarak ¢esitli
detektorlerden gelen bilgileri isleyen bir ana kumanda paneli ve gerektiginde kullanilmak iizere kumanda
paneline bagli bulunan siren ve flagérden olusur.

Yangin alarm sistemlerinde 6nemli olan yanginin baglangi¢ asamasinda veya heniiz yangin olusmadan
olusturabilecek nedeni anlayarak uyar1 vermesi ve eger gerekiyorsa yangin sondiirme sistemlerini devreye
sokmasidir. Uyar1 yapilmadan gecen her saniye oncelikle insan hayatina ve devaminda mala zarar
verecektir. Uyar1 yapildiktan sonra ise onemli olan dogru bdlgeye miidahale edilmesi gerekliligidir.
Yangin alarm sistemlerinin yangin olayinin ya da riskinin bulundugu bélgeyi dogru géstermesi gereklidir.
Yangin alarm sistemleri, bolge bilgisinin alinmasina gore iki farkli kategoride incelenebilir:
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e Kilasik Yangin Alarm Sistemleri: Sistemde yangin olan ya da yangina sebep olabilecek gaz veya
duman ¢ikigini algilayan detektoriin isaret ettigi bolge alarm paneli iizerinde goriintiilenir. Bina katlar
seklinde ayrildiysa, sadece ihbarin geldigi katin bolgesi genellikle panel {izerindeki ledlerle gosterilir.

e Adresli Yangin Alarm Sistemleri: Klasik yangmn alarm sistemlerine gore daha gelismis olan
sistemde, genellikle LCD ekran iizerinde bolge adresi ve sinyal gonderen detektor tipi goriintiilenir.
Klasik sisteme gore daha kesin sekilde ilk miidahale yapilmasi saglanir.

Her ne kadar evler ve kiiciik is yerleri ya da miistakil ticarethaneler i¢in keyfi de olsa, devlet daireleri,
egitim kurumlari, fabrikalar ve biiyiik ticari isletmeler, alisveris merkezleri gibi bir¢ok yapi i¢in yangin
alarm sistemi kurulmasi yasal bir zorunluluktur. Yangm alarm sistemlerinin nasil yerlestirilecegi
konusunda yonetmelikler de ¢esitli bakanliklar tarafindan yayimlanan teknik sartnamelerde agiklanmaistir.

INTERNET @
- Teknik sartnameler konusunda detayh bilgi almak ve sartnameleri

incelemek icin www.bayindirlik.gov.tr internet sitesi ziyaret edilebilir.

Yangin, sabotaj sonucu olusabilecegi gibi, teknik bir hata ya da dikkatsizlik sonucu da meydana
gelebilir. Mutfakta kullanilan firin ve ocagin yanmasi, sicak su ihtiyaci i¢in kullanilan sofben iiriint,
1sinma ve sicak su saglamak i¢in kullanilan kombi ya da kat kaloriferi iiriinleri gerekli olan 1s1 enerjisini
son yillarda kat1 yakittan daha ¢ok yanici sivi gazlar ile saglamaktadir. Bu gaz ev ya da isyeri igerisinde
dogalgaz ya da yer altina gomiilii likit gaz tanklarindan bir tesisat yardimiyla gerekli cihazlara
ulasabilecegi gibi, tiiplerden direk bagli olduklar1 cihazlara da aktarilabilmektedir. Aktarim sirasinda
tesisatta olusabilecek en ufak aksilik, bu ¢ok yanicit gazin havaya karigmasi anlamina gelir. Havaya
karisan gaz eger dnlem alinmazsa, herhangi bir ates kaynagi ile temas ettigi an patlamaya ve arkasindan
da yangina sebep olur.

Yangina sebep olan bir diger sebep ise kullanicilarin dalginliklar1 ya da dikkatsizlikleridir. Ocakta
birakilan bir caydanlik, elektrik kaynagi ile baglantisi kesilmeden bulundurulan iitli, devrilmis bir
elektrikli 1sitict gibi tiriinler ve iizerinden gereginden fazla yiik ¢ekilen prizler yangina sebep olmadan
once yogun duman ¢ikisi ile yangini belli eder.

Sabotaj sonucunda yanginin ¢ikma riskine kargi onlemi hirsiz alarm sistemleri ile de azaltabiliriz.
Komple bir alarm sistemi kurmak istedigimizde, hirsiz alarm sistemi ile yangin alarm sistemini beraber
diigiinmeliyiz. Yangin alarm sistemlerinde, hirsiz alarm sistemlerine ek olarak gelen cihazlar ile yangin
¢ikmadan once uyar1 ve 6nlem alma ya da yanginin baslangi¢ aninda uyar1 ve yangini énlemeye yonelik
islemler yapilmaktadir.

Yangin alarm sistemlerindeki cihazlari,

e Yangin Alarm Panelleri,

e Gaz detektorleri,

e Duman detektorleri,

e Is1 detektorleri,

e Isinli Bariyer Detektorleri,

e Alev ve Kivileim Detektorleri,

e Siren ve flagorler,

e [sikl1 Yonlendirme Panolari,

e Yangin Alarm Butonlar1 (Kir-Bas Butonlar)
e Telefon Arayicilar ve Internet Modiilleri,

e Kablolar, Kablosuz Cihazlar, Akiiler,
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olarak siralayabiliriz. Ayni hirsiz alarm sistemlerinde, sistemin kurulumunda oldugu gibi, yangin alarm
sistemlerinin kurulumu i¢in de tiim pargalarmm kullanimi gerekmez. Kurulum sirasinda kullanilacak
parcalar, sistemin kurulacagi mekanin 6zelliklerine gore segildigi kadar, kanuni zorunluluk nedeniyle
yapilan sistemlerde gerekli kanun maddelerine bagl kalmak zorunludur. Gerektiginde sistemi teskil
etmek i¢in kullanilabilecek bu cihazlara kisaca g6z atalim.

Yangin Alarm Panelleri

Yangin alarm panelleri, aynen hirsiz alarm sistemlerinde kullanilan ve tiim cihaz baglantilarini {izerinde
toplayan alarm kontrol panelleri gibi ¢alismaktadir. Biitiinlesik alarm sistemlerinde hirsiz alarm kontrol
paneli, ayn1 zamanda yangin alarm kontrol paneli olarak da gorev yapar. Bu durumda hirsiz alarm sistemi
cihazlar1 gibi, tim yangmn alarm sistemi cihazlar1 da kablolu ya da kablosuz sekilde alarm kontrol
paneline baglanmak ve gerekli durumlarda sinyal géndermek zorundadir.

Daha 6nce bahsedildigi gibi, tiim bolgeler i¢in detektdrlerin dogru yerlesimi yapildiktan sonra, bu
cihazlar kablolu ya da kablosuz sekilde yangin alarm paneli ile baglantiya geg¢irilir. Gaz detektorleri,
duman detektorleri, 1s1 ve sabit 1s1 detektorleri, 1sinli bariyer sistemleri bolgeleri bazinda panele
baglanirlar. Baglanan aletler arasinda yangin butonlar1 olarak adlandirilan kir-bas butonlar da mevcuttur.
Yangin alarm paneli tiim cihazlardan gelen verileri siirekli inceler. Herhangi bir detektdr ya da yangin
butonundan bir sinyal geldiginde, kendisine bagli bulunan tiim siren ve flagorleri devreye sokar. Hirsiz
alarm sistemlerinden farkli olarak siren ve flagor yerlestirilmesi tiim bolgeler, koridor ve merdivenler igin
ayri ayri yapilir. Yangin alarm paneli degerlendirme yaparak sadece yangin olay1 ya da riski bulunan
bolgedeki siren ve flagorii ¢aligtirabilir.

Yangin alarm paneli baglantili olarak, eger varsa, yangin sondiirme sistemini de devreye sokar.
Gerekli durumlarda bina igerisindeki yangin ekibine, giivenlik gérevlilerine bilgi verir. Uzerinde yerlesik
telefon arama modiilii bulunuyorsa daha 6nceden belirlenen numaralara ve sehir itfaiyesine bilgi vererek
acil miidahale imkani saglar.

Yangin alarm paneli, sistemin klasik yangin alarm sistemi veya adresli yangin alarm sistemi olmasina
bagli olarak tizerindeki ledler ya da LCD ekran vasitasiyla uyar1 alinan bolgeyi isaret eder. Yangin uyarisi
aninda tlizerinde yerlesik bulunan hoparlorii vizilti (buzzer) verecek sekilde kullanarak uyari ses ile de
yayinlar. Hizli ve dogru miidahale yapilmasi i¢in alarm aninda bu panel ziyaret edilerek yangin ile ilgili
bolge bilgisine ulagilir.

Yangin alarm panelinin 6n kisminda ledler veya LCD gosterge ile bilgi almay1 saglayan birimin yani
sira, alarm1 devreye alma, kapatma, susturma, sirenleri ¢alistirma ya da kapatma, detektorleri test etme,
sistemi sifirlama gibi iglevlerde kullanilacak tuslar da mevcuttur. Eger sistem hirsiz alarm sistemi ile
beraber kullaniliyorsa bu iglevler, ortak kullanilan tus takimi ile saglanir.

Yangin eger elektrik kontagindan ¢ikmissa, dogal olarak mekénin gerilimi sigortalarin atmasi
sunucunda kesilecektir. Boyle bir durumda algilayicilari ¢alistirmak, acil durum aydinlatmalarini devreye
sokmak, gerekli siren ve flagorii ¢alistirmak, yangin alarm panelinin gorevleri arasindadir. Bu sebeple,
yangin alarm panelinin iizerinde elektrik kesilmelerinde sistemi besleyecek akiiler mevcuttur.
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Resim 2.10: Yangin Alarm Panelleri

Gaz Detektorleri

Yangin alarm sistemlerinde, yangina sebep olabilecek problemlere karsi da uyarilar bulundugundan
bahsedilmisti. Gaz detektorleri, yangma sebep olabilecek gaz kagaklari ile ilgili uyariyr saglayan
cihazlardir. Ozellikle mutfak igerisinde bulunan firin ve ocagin beslenmesi, su ya da mekéan 1sitmasinin
saglanmasi i¢in kullanilan dogalgaz veya Ipg, tutusabilir gazlar sinifindandir. Bu tiir gazlarin ortamda
normal degerden fazla bulunmasi, elektrik kontagi ya da alevle temas etmesi durumunda patlama ve
beraberinde yangin olusumuna sebep olacaktir. Gaz detektorleri, tutusabilir gazlarin normalden fazla
degerde oldugunu algiladiklari an sinyal yaratmaktadirlar.

iki farki gesit gaz detektoriinden bahsetmek miimkiindiir. Birinci tip gaz detektorleri, bir yangin alarm
sistemine bagli olmaksizin ¢alisan, genellikle ev ya da kiiciik is yerlerinde gaz hatt1 yakinina yerlestirilen,
normalden fazla gaz ¢ikisinda iizerinde bulunan ledler ve hoparlor yardimiyla sesli ve 1g1kli uyar1 veren
cihazlardir. Sehir gerilimi ile ¢alisabildikleri gibi {izerlerinde yerlesik bulunan pillerden gii¢ alarak da
caligirlar.

Ikinci tip gaz detektorleri ise, yangi alarm sistemlerine bagh kullanilan gaz detektorleridir. Bu cesit
gaz detektorleri de diger cesitte oldugu gibi gaz hatlarinin bulundugu ortamlara konumlandirilirlar. Hava
icerisinde normalden fazla tutusabilir gaz tespit ettiklerinde yangin alarm paneline sinyal gdndererek
aksiligi belli ederler. Bu durumda siren ve flasorii calistirma goérevi yangin alarm panelinindir.

Gaz detektorleri, hava igerisindeki tutusabilir gaz orani normale diistiiglinde alarm vermeyi ya da
yangin alarm paneline sinyal gondermeyi keserler.

DIKKAT A!
Evinizde firin-ocak igin kullanilan gaz tipini arastiriniz. Eger dogalgaz

ya da Ipg tupi kullanihyorsa, gaz detektorii ile glivenligi arttiriniz.
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Resim 2.11: Gaz Detektorl

Duman Detektorleri

Bu detektorler ortamda duman bulundugunda devreye girerler. Bu detektorlerin, dumani algilama
yontemine gore {i¢ farkli ¢esiti mevcuttur. Bunlar su sekilde siralanabilir:

e Optik Duman Detektorleri: Bu tiir detektorlerde fotoelektrik algilama prensibinden faydalanilir.
Detektoriin igerisine giren duman tarafindan iceride bulunan 151gin kirilmasi ya da emilmesi
sonucunda algilama saglanir. Bu sayede detektdr, ortamda duman bulundugunu anlayarak alarmi
devreye sokar ve yangin alarm paneline sinyal gonderir.

e liyonize Duman Detektorleri: Goriinebilir ve goriinemez gaz pargaciklarini igerisinde bulundurdugu
radyoaktif madde ile algilayan detektor tipidir. Ozellikle fazla duman parcacigi gikartan yiiksek
enerjili yanginlarda, optik duman detektoriine gore daha kesin sonuglar vermektedir.

e Video Duman Detektorleri: Bu tip duman detektorleri, bir video kamera ve goriintii degisimi
algilama yazilimi ile birlikte ¢alismaktadir. Genellikle bu detektoriin kullaniminda ortamdaki giivenlik
kameralarinin {izerine goriintiiyii islemeye yonelik bir yazilim yiiklenmektedir. Goriintiide olacak bir
degisim, yangin uyarisi olarak algilanmaktadir.

Resim 2.12: Cesitli Duman Detektorleri
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Duman detektorleri, 1s1 detektdrlerine gore daha hizli algilama yetenegine sahiptirler. Duman
detektorlerinin normal sartlarda kullanim yerleri duman, toz ya da buhar bulunmayan genel mahallerdir.
Ortamda bulunan buhar, araba egzoz dumani, boya pargalari ya da tesislerde iiretimden kaynaklanan
dumanlar yanlig algiya ve yanlig alarm sinyali yaratilmasina sebep olmaktadir. Otel odalarina yerlestirilen
duman detektdrlerinin ¢ogu sigara dumanindan etkilenerek yanlis sinyal gondermekte ve panige yol
agmaktadir. Genellikle bir adet duman detektorii ile 70-100 m? biiyiikligiindeki alanlarda algilama
yapmak miimkiindiir.

Is1 Detektorleri

Ortamin 1sisindaki degisimlere gore algilama yapan 1s1 detektorleri de dort farkli gesitte kullanima
sunulmaktadir. Bunlar;

e Is1 Artis Detektorleri: icerisinde bulundugu ortam 1sisinin belirli bir zaman araligindaki degisimine
gore algilama yapan detektor tipidir. Kisa bir zaman araliginda ortamda fazla bir 1s1 artig1 s6z konusu
ise yangin olayindan ya da en azindan baslangicindan s6z etmek miimkiindiir. Bu durumda 1s1 artis
detektorii hizl 1s1 artisini algilayarak yangin alarm paneline sinyal gonderir. Bu sayede yangin, heniiz
baslangi¢ agsamasindayken Onlenebilir.

e Sabit Is1 Detektorleri: Ortam 1s1s1 ayarlanan bir degere ulastigin an detektor sinyal verir ve yangin
alarm panelini bilgilendirir. Ayarlanan 1s1 degeri genellikle yangin tarafindan yiikseltilebilecek kadar
yiiksek bir deger olmalidir. Aksi durumda herhangi bir 1s1 kaynagindan gelecek 1s1 yiikselmesi bile
detektoriin yanlis sinyal yaratmasina yok acacaktir.

e Sabit Is1 ve Is1 Artis Detektorleri: Hem ortam 1sisinin ani degisimini, hem de ortam 1sisinin belirli
bir degerin {izerine ¢ikmasini1 kontrol eden yukaridaki her iki detektoriin de 6zelliklerini biinyesinde
barindiran detektor tipidir.

e Termoelektrik Tip Is1 Detektorleri: Is1 degisiminin, detektor igerisindeki devrenin direncinin
degistirmesi esasina dayali algilama yapan detektor tipidir. Is1 artis ya da sabit 1s1 detektorii olarak
kullanilabilmektedir. Hizl1 algilama yapilmas1 gereken mekanlarda kullanimi daha uygundur.

Resim 2.13: Isi Detektorleri

Is1 detektorleri normal sartlarda icerisinde yogun sekilde buhar, toz, duman, egzoz gazi bulunan
ortamda kullanilir. Duman detektorleri tarafindan yanlis sinyal yaratilabilecek bu ortamlarda, boliim
giivenligi 1s1 detektorleri tarafindan saglanir. Bir 1s1 detektorii ile 30-50 m? biiyiikliigiinde alanlar icin
algilama yapilabilir. Yangin aninda 1sinan havanin ortamdaki soguk hava ile karigsarak seyrelecegi goz
oniine alinirsa, yiiksek tavanli mekanlarda 1s1 detektorlerinin daha sik yerlestirilmesi uygundur.

Is1 detektorlerinin de tek baslarina ¢alisan modelleri mevcuttur. Uzerinde yerlesik bataryasi, hoparlor
ve led uyar1 sistemi olan bu detektdr tipi ile higbir yangin alarm sistemine bagli olmaksizin 1s1 degisimleri
algilanarak siren ve flasor ile uyari saglanir.
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Isinh Bariyer Detektorleri

Yangin alarm sistemlerinde kullanilan 1smnli bariyer detektorleri, hirsiz alarm sistemlerinde kullanilan
1s1nl1 bariyer detektdrlerinin kullanimi ile ¢alisma prensibi olarak ayni fakat kullanim mantig1 olarak biraz
farklidir.

Bu sistemde kullanilan 1ginli bariyer detektorleri de infrared ya da lazer 1g1n1 yayan bir verici ve karsi
tarafta da bu 1511 algilayan fotoled alici bulunmaktadir. Hirsiz alarm sistemlerinde kullanilan 1ginh
bariyer detektorlerinde 1s1n1n bir insan veya nesne ile kesilmesi sonucunda sistem, yetkisiz bir girise karar
verip alarmi aktif hale getirmekteydi. Bu sistemin hatasiz ¢alismasi i¢in kar, yagmur ya da dumandan
etkilenmemesi, daha biiyiik nesneler tarafindan 151n kesintiye ugradigi zaman sinyali aktif hale getirmesi
gerekliydi.

Resim 2.14: Isinli Bariyer

Yangin alarm sistemlerinde kullanilan 1gmli bariyer detektorlerinde ise araya giren dumanin igimi
kesmektedir. Boylelikle olasi bir yangin baslangicina karsi 6nlem almak gerekmektedir.

Alev ve Kivilcim Detektorleri

Ortamda bulunan kivilcimin yangina sebep olmasi ya da yangin baslangicinda yayilan alevin algilanmasi
esasl ile ¢alisan detektor tipleridir.

Kivileim  detektorleri, kivilcim sonucunda patlamalarin ve devaminda biiyiilk yanginlarin bag
gosterecegi yerlerde kullanilir. Ozellikle yakit gibi birden alev almaya miisait maddelerin saklandig1
depolarda ya da pompalarinda kullanilan kivilcim detektdrlerinin verimli ¢alismasi i¢in karanlik ortama
ihtiyag vardir.

Alev detektorleri, alevi algilama metotlarina gore kizilotesi, ultraviyole ya da her ikisi ile birlikte
calisan detektorler olarak gruplandirilabilir. Farkli kimyasal maddeler tarafindan baglatilan yanginlarin
algilanmas1 ve yangmn alarm paneline gerekli uyari sinyalinin gonderilmesi amaci ile kullanilir.
Kullanilacak olan detektor c¢esidi, tamamen kullanilacak mekanda bulunan maddelerin kimyasal
ozelliklerine gore segilir.

Siren ve Flasorler

Hirsiz alarm panellerinde siren ve flagorleri incelerken, dahili ve harici sirenlerin herhangi bir hirsizlik,
gasp ya da sabotaj durumunda disaridaki 6zel giivenlik elemanlarini ya da kolluk kuvvetlerini uyarmak
amaci ile kullanildiklar1 belirtilmisti. Yangin alarm sistemlerinde ise sirenler ve flagorler daha ¢ok igeride
bulunan insanlar1 uyarmaya yoneliktir.
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Resim 2.15: Yangin Siren ve Flagér Ornekleri

Yangin aninda binanin tahliyesinin saglanmasi amaci ile siren ve flagorlerle uyar1 yapilmalidir. Bu
sayede iceride bulunan insanlarin kendilerine en yakinda bulunan yangin tahliye kapisini kullanarak
binay1 terk etmeleri amaglanmaktadir. Bu sebeple, yangin alarm sistemlerinde siren ve flagor kullanimi,
hirsiz alarm sistemlerinden say1 olarak ¢cok daha fazladir.

Hirsiz alarm sistemlerinde alarm kontrol paneline bagli dahili veya harici bir sirenden bahsederken,
yangin alarm sistemlerinde tiim alarm bdlgelerini ayr1 ayr1 uyarmay1 saglayacak kadar ¢ok siren ve flagor
kullanilmasi gerekmektedir.

Siren ve flagor yerlesimi, yangin alarm paneline direk bagli olmasindan ziyade, her bolgede ayri ayri
ve yangin alarm butonlarinin her birine bagl sekilde yapilmalidir. Boylece, yangin alarm panelinden
gelen sinyal olmasa dahi, yangin1 fark eden ve uyari vermek isteyen herhangi bir kisi de bu butonu
kullanarak siren ve flagorii devreye alabilecektir.

Isikh Yonlendirme Panolari

En basit kullanimi ile 1s1kli yonlendirme panolari, yangin aninda tahliyeyi saglayacak aydinlatmayi
sunmak ve iizerindeki yonlendirme ile mekam tahliye edecek insanlari dogru gilizergahlara gondermek
i¢in kullanilir. Uzerlerinde bulunan bataryalar ile bina icerisindeki gerilim kesilmesinde dahi yonlendirme
ve aydinlatmay1 saglayacaklardir.

Uzerlerinde led lambasi bulunan yénlendirme panolari ise, daha ¢ok, ¢ok katli ve biiyiik kompleksler
i¢cin uygundur. Yangin aninda birden fazla ¢ikisa sahip olan mekanlarda yanginin ¢ikis bolgelerine gore
tahliye edilecek sahislari en zararsiz yollara sevk ederek tahliye etmek gerekmektedir. Yangin alarm
paneline baglh ¢alisan ledli yonlendirme panolari, gerekli yolu panelden gelen sinyallere gore gostererek
tehlikesiz tahliyeye imkan saglamaktadir.

Yangin Alarm Butonlari

Bu butonlar yangin aninda detektorlerden sinyal gelmemesi durumunda, yangimi fark eden sahislarin
alarmi el ile c¢alistirmasi i¢in kullanilmaktadir. Mekanda bulunan gahislarin hatayla alarm sistemini
devreye sokarak gereksiz panige yol agmamalari i¢in, butonun {izerinin bir cam korumasi mevcuttur. Bu
durumda yangin alarm butonlari, kir-bas buton olarak da adlandirilir. Yangini fark eden sahis, alarm1 aktif
hale getirmek i¢in 6ncelikle bu koruyucuyu kirmali, arkasindan butona basmalidir.
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Resim 2.16: Farkli Yangin Alarm Butonlari

Buton genellikle kendisine bagli bulunan siren ve flagor ile birlikte bulunur. Yangin alarm butonuna
basildiginda yangin alarm paneline, hangi bolgedeki butonun basildigina dair bilgi giderken, baglh
bulunan siren ve flagér de devreye girer. Boylelikle bolge igerisindeki sahislarin tahliyesi saglanir.

DIKKAT A!
Yangin alarm butonlarinin kir-bas tipi olanlar tek kullanimliktir.

Uzerindeki cam ya da koruyucu kirlarak faal hale getirilen butonun, alarm
susturulduktan ve tehlike gegtikten sonra yenisi ile degistirilmesi gereklidir.

w (] Hirsiz alarm sistemlerinde kullanilan panik butonlari ile yangin alarm
sistemlerinde kullanilan yangin alarm butonlarinin benzer ve farkli o6zelliklerini
belirleyiniz.

Telefon Arayicilar ve internet Modiilleri

Yangin alarm sistemlerinde bulunan telefon arayicilar ve internet modiilleri de, hirsiz alarm
sistemlerindeki gorevlerinin aynisini gergeklestirmekle yiikiimliidiir. Telefon arayicilar, alarm durumunda
kendilerine bagli bulunan telefon hattin1 kullanarak daha onceden belirlenen numaralari ve eger
programlandiysa itfaiyeyi arayarak bilgi vermektedir.

Internet modiilii ile de iki tarafli olarak, hem sistem disaridan izlenebilmekte, hem de acil durumda
modiiliin diger ucundan hangi bdlgede yangin ya da benzeri bir uyart oldugu ile ilgili detayli bilgi
almabilmektedir. Her iki sistem de yangin alarm paneline baglantili olarak, genellikle panel ile ayni
kutuda bulunur.

W ] Daha onceki bilgilerimizden, telefon arayicilarin ve internet

modiliiniin ¢aligabilmesi i¢in, yangin alarm sisteminin bagh bulundugu mekanin hangi
alt yapi 6zelliklerine sahip olmasi gerektigini belirtiniz.

Kablolar, Kablosuz Cihazlar ve Akiiler

Yangin alarm sistemlerinde kablolama, sistemin en &nemli noktasidir. Tiim birimlerin yangin alarm
paneline bagh ¢aligmasi gerekliliginden daha 6nce bahsetmistik. Tiim bu birimlerin iletisimi eger kablolu
olarak saglanacaksa kablolarda da dikkat edilmesi gereken noktalar mevcuttur. Yangin aninda kablonun
enerji ve bilgi iletimini kesmeyecek kadar dayanikli olmasi bu gerekliliklerin baginda gelir.

Yangin sartlarinda, yiiksek 1s1 ve alev altindayken, veri ve enerji iletimini saglamayi saatlerce
siirdiiren kablolar, 6zellikle biiylik binalarda tesisat kablosu olarak da kullanilmakta, bdylece sadece
yangin alarm sisteminin degil, ayni zamanda asansor, havalandirma cihazlari, aydinlatma gibi hayati
oneme sahip donanimlarin da ¢alisir durumda olmasi1 saglanmaktadir.
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Yangin kablolar1 s6z konusu olunca, kablonun yangini iletmeme &zelligi de o6nemlidir. Tahmin
edilebilecegi gibi kablolar, tesisat ile tiim binay1 kusatmaktadir. Bir bolgede bas gosteren bir yangin,
tesisat kablolar1 eger alevi tasiyacaksa, ¢ok kisa zamanda binanin tiim bdlgelerine sigrayacaktir. Diger
durumda ise belki de yangin sadece bir ya da yakinindaki birka¢ bolgede kalacak ve yangin sondiirme
sistemleri ve itfaiye yardimi ile kolayca sondiiriilecektir. Bu da binanin tamaminin yanmaktan kurtulmasi
anlamina gelecektir.

Yangin kablolarindaki bir diger dnemli husus, yangin aninda kablonun yanmasi neticesinde ¢ikan
gazin insan saglig1 agisindan etkisidir. Yangina dayanikli kablolar, ¢ok yogun 1s1 ve alev altinda belli bir
siire sonra, kablo yanmaya dahi baslasa, aciga c¢ikan gaz insan saghigm tehdit etmeyecek sekilde
iiretilmektedir.

Yangin alarm sistemlerinde eger kablosuz haberlesme segilecek olursa, yangin alarm panelinde tiim
cihazlardan gelen verileri algilayacak bir kablosuz alici bulunmalidir. Bu durumda tiim diger g¢evre
cihazlar1 da kablosuz veri iletimine olanak saglayacak yapida olmalidir.

Kablosuz cihazlarda en biiyiik sorun, daha 6nce hirsiz alarm sistemlerinde de bahsedildigi gibi,
cihazlarin bataryalarinin azalmasi ya da bitmesidir. Bu durumda cihazlar gorevlerini yerine
getirememektedir. Cihazlar {izerinde bulunan bataryalar1 sehir gerilimi ile sarj etmek suretiyle bu sorunun
istesinden gelinmeye c¢alisilmaktadir. Cihazlarin elektrik kesilmesinde de gorevlerini eksiksiz yerine
getirmeleri igin akiilerden de faydalanilir. Ozellikle yangin alarm paneli bir akii ile canlandirilarak,
kesintisiz iglem saglanir.
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Ozet

Elektronik alarm sistemleri, glivenligi saglamak,
insanlart ve mekanlar1 korumak amaci ile bir
araya getirilen bir ¢ok cihazin birlesimi ile olusan
biitiinlesik yapilardir. Her ne kadar sistemin
olusturulmasi ic¢in kullanilan cihazlarin, sistem
icine girmeden tek baglarina kullanilan modelleri
mevcut olsa da, tam bir giivenlik ¢emberi
yaratmak ig¢in gerekli gorildiigli durumlarda
timiinden faydalanmak segenegi islemleri
kolaylastiracaktir.

Elektronik alarm sistemi kurulumdan Once
mekanin incelenmesi ve projelendirilmesi, hem
maliyet hem de sistemin dogru calismasi igin
gereklidir. Proje asamasinda sistemin kurulacagi
mekan bolgelere (zone) ayrilir. Bolgelerin
durumuna gore gerekli algilayicilar, geregi kadar
siklikta yerlestirilir. Tim algilayicilar  bir
merkezde toplanir. Bu merkezin 6zelligi,
algilayicilardan gelen mesajlara gore alarm
sistemini devreye alip almayacagina karar
vermektir. Elektronik alarm sisteminin beyni
olarak da diisiinebilecegimiz bu cihaz, kendisine
bagli bulunan siren ve flagor, telefon arayici,
internet modiliinii kullanarak gerekli uyar1 ve
haberlesmede bulunur. Bu merkezin, bir ya da
gerektiginde daha fazla akii ile desteklenerek,
kesintisiz ¢aligmasi saglanir.

Kitabin  bu
sistemlerini iki baslk altinda incelenmistir. Ilk
kistmda hirsiz  alarm  sistemleri ve sistemi
olusturan cihazlar incelenmistir. Hirsiz alarm
sistemleri, giivenligi saglanmak istenen mekana
kurulumu yapildiktan sonra hirsizlik, gasp ya da
sabotaj amaci ile yetkisiz girigleri algilamaya
yonelik cihazlardan olusur. Hareket algilayicilar,
cam ya da kapi kontaklar1, agirlik detektorleri,
1s1nl1 bariyer sistemleri, cam kirilma detektorleri
ile algillanan yetkisiz giris, alarm kontrol
merkezine bildirilir. Alarm kontrol merkezi
kendisine bagli bulunan siren ve flasorii devreye
sokar. Uzerinde yerlesik bulunan telefon arayici
ile gerekli numaralara gerekli bilgileri iletir.
Uzerinde yerlesik internet modiilii bulunan alarm
kontrol merkezleri ise, hangi detektdriin, hangi
bolge igerisinde ne tiir bir uyart verdigini uzak
kullaniciya kesin sekilde bildirmeyi amaglar.
Internet modiilii sayesinde uzak kullanici alarm
panelinin yonetimini de gerceklestirebilir. Hirsiz
alarm sistemlerinde bir avantaj da panik
butonlarinin kullanimidir. Genellikle gizli bir
konuma yerlestirilen panik butonlari ile ev ya da

unitesinde  elektronik  alarm
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igyeri sahipleri veya caliganlar1 herhangi bir gasp
ya da sabotaj olaymda, hi¢bir detektdr algisina
gerek kalmaksizin alarmi devreye sokma ve
disartya bir aksilik oldugunu bildirme sansina
sahiptir. Hirsiz alarm sistemlerinin ¢ogu zaman
kolluk kuvvetleri veya 6zel giivenlik sirketleri ile
baglantis1 da bulunmaktadir.

Bu initede anlatilan ikinci elektronik alarm
sistemi ise yangin alarm sistemleridir. Yangin
alarm sistemleri, sadece yangin aninda degil,
yangin olusumuna sebep olabilecek herhangi bir
aksilikte de bizleri uyarmayir amaglayan bir
sistemdir. Ozellikle gaz ya da duman detektérleri
bu amag igin ¢ok faydalidir. Sistem kurulumu
yapildiktan sonra g¢esitli detektorler ile gaz
kacagi, duman ¢ikisi, kivileim ya da alevlenme
takip edilmektedir. Tiim detektdrler yangin alarm
paneline direk baghdir. Aksi bir
detektorlerden gelen sinyaller, yangmn alarm
paneli tarafindan degerlendirilir ve gerekli ise
alarm devreye almir. Yangin alarm panelinin,
yangin alarmi durumunda, siren ve flasorii
devreye almak, telefon ya da internet baglantisi
ile dis kullanicilara bilgi vermek gibi gorevleri

durumda

vardir. Yangin alarm panelinin bunlara ek olarak
tahliye islemini kolaylastirmak icin gerekli uyari
panolarma gerekli mesaj yonlendirme
bilgilerini iletme, yangin  sondiirme
sistemlerini devreye alma fonksiyonlar1 da vardir.
Sistem algilayamasa da yaygin olarak kullanilan
yangin alarm butonlar1 ile sistemin istenildigi
anda devreye alinmasi imkan1 vardir.

ve
varsa

Elektronik alarm sistemlerinin incelendigi bu
bolimde, sistemi olusturan bir¢ok farkli cihazdan
bahsedilmistir. Herhangi bir sistemi olusturmak
icin bu bahsedilen cihazlarin timiiniin ayn1 anda
kullanilmas1 sart degildir. Sistemin giivenli ve
saglikli g¢aligmasi olusturulurken hangi
parcalarin kullanilacagi uzman kisiler tarafindan
belirlenmektedir. Bazi durumlarda ise sistemin
hangi pargalardan olusacagi, teknik sartnamelerle
bakanliklar bazinda belirlenmektedir.

i¢in,

Insan saglhk ve giivenligi icin calisan elektronik
alarm sistemleri, bizlerin daha giivenli ve saglikli
bir ortamda yasamasi i¢in artik liiks degil
gereklilik olarak degerlendirilmelidir.



Kendimizi Sinayalim

1. Asagidakilerden hangisi hirsiz alarm sistemi
cihazlarindan biri degildir?

a. Hareket Algilayicilar

b. Ist Detektorleri

¢. Manyetik Kontaklar

d. Cam Kirilma Detektorleri
e. Agirlik Detektorleri

2. Cam kirillma detektorleri, cam kirilma eylemini
hangi yontem ile algilar?

a. Duman ¢ikigi ile

b. Cam pargalarint gorerek

c¢. Kivileim ¢ikig ile

d. Basing farki ile

e. Ortam 1s1sindaki degisim ile

3. Hangi siren tipi dis mekana yerlestirilerek
uyari saglanir?

a. Dahili Siren
b. Optik Siren
c. Harici Siren
d. Giris Sireni
e. Vizilt1 Sireni (buzzer)

4. Telefon arayicilarin caligmasi igin asagi-
dakilerden hangisi saglanmalidir?

a. Alarm paneli lizerinde tus takim1 bulunmal
b. Dahili sirene bagli olmal1

c. Sistem bir giivenlik merkezine bagli olmali
d. Harici sirene bagli olmal

e. Calisan bir telefon hattina bagli olmal

5. Hirsiz alarm sistemlerinde uzaktan kumanda
asagidaki hangi eylemi gerceklestiremez?

a. Internet modiiliine baglanmak
b. Panik alarmini ¢aligtirmak

c. Sistemi sifirlamak

d. Sistemi kapatmak

e. Sistemi devreye almak
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6. Asagidakilerden hangisi yangin alarm sistemi
cihazlarindan biri degildir?

a. Is1 Detektorleri

b. Duman Detektorleri
c. Panik Butonlari

d. Hareket Algilayicilar
e. Gaz Detektorleri

7. Asagidakilerden hangisi bir 1s1 detektorii tipi
degildir?

a. Is1 Artig Detektorleri

b. Ist Dengeleme Detektorleri

c. Sabit Is1 Detektorleri

d. Sabit Is1 ve Is1 Artis detektorleri
e. Termoelektrik Tip Is1 Detektorleri

8. Yangin Alarm Paneli, alarm durumunda asagi-
dakilerden hangisini yapmaz?

a. Sireni ¢alistirmak

b. Flagorii ¢aligtirmak

c. Telefon aramasi yapmak

d. Acil durum aydinlatmasini kapatmak

e. Internet modiilii ile disariya bilgi vermek

9. Elektronik alarm sistemlerinde akiiye ne
zaman ihtiya¢ duyulur?

a. Elektrik kesintisi oldugunda

b. Detektorler sinyal verdiginde

c. Telefon arayici hatt1 bulamadiginda

d. Internet baglantis1 kesildiginde

e. Ortam aydinlatmasi yetersiz oldugunda

10. Yangm alarm sistemleri dosenirken kulla-
nilacak kablo, yangin aninda asagidaki hangi
ozelligi saglamaz?

a. Uzun siire daha veri iletimini saglamali

b. Yandiginda insan sagligina zarar vermemeli
¢. Yangini tagimamali

d. Yandiktan sonra kablo renkleri goriinebilmeli

e. Uzun siire daha enerji iletimini saglamali



Kendimizi Sinayalim Yanit

Anahtan

1.b Yanitiniz ~ yanlis ise  “Hirsiz  Alarm
Sistemleri” baglikli konuyu yeniden gbézden
geciriniz.

2. d Yanitiniz yanlis ise “Hirsiz Alarm Sistemleri
- Cam Kirilma Detektorleri” basliklt konuyu
yeniden gézden gegiriniz.

3. ¢ Yanitiniz yanlis ise “Hirsiz Alarm Sistemleri
— Siren ve Flasorler” bagliklt konuyu yeniden
gbzden gegiriniz.

4. e Yanitiniz yanlis ise “Hirsiz Alarm Sistemleri
— Telefon Arayicilar” baglikli konuyu yeniden
gbzden geg¢iriniz.

5. a Yanitiniz yanlis ise “Hirsiz Alarm Sistemleri
— Uzaktan Kumandalar” baglikli konuyu yeniden
gbzden geg¢iriniz.

6.d Yanitmiz  yanlis ise “Yangin Alarm
Sistemleri” baslikli konuyu yeniden gozden
gegiriniz.

7.b Yanitimiz  yanlis ise “Yangin Alarm

Sistemleri — Is1 Detektorleri” baslikli konuyu
yeniden gozden gegiriniz.

8.d Yanitimiz yanlis ise “Yangin Alarm
Sistemleri — Yangin Alarm Paneli” baglikli
konuyu yeniden gozden gegiriniz.

9.a Yanitimiz yanlis ise “Yangin Alarm

Sistemleri — Kablolar, Kablosuz Cihazlar ve
Akiiler” baslikli  konuyu yeniden godzden
gegiriniz.

10. d Yamtiniz yanlis ise “Yangin Alarm
Sistemleri — Kablolar, Kablosuz Cihazlar ve
Akiiler” baglikli  konuyu yeniden gbdzden
gegiriniz.
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Sira Sizde Yanit Anahtari
Sira Sizde 1

Herhangi bir mekanda hirsiz alarm sistemi var
ise, alarm kontrol paneline bagli olan harici siren
ve flagor disaridan kolayca fark edilecek,
goriilebilecek bir yere yerlestirilir. Bu genellikle
ana girig kapisinin iizeridir. Hirsiz alarm sistemi
eger bir giivenlik firmasi tarafidan kurulduysa,
firmanin adin1 da barindiran bir uyari levhasini da
gormek mimkiindiir.

Sira Sizde 2

Hareket algilayicilar, son yillarda aydinlatma
sistemlerinde de siklikla  kullanilmaktadir.
Uzerine yerlestirilen hareket algilayict ile
aydinlatma sistemi hareket algiladigi an aktif hale
gelmektedir.

Sira Sizde 3

Isinli  bariyer detektorleri otomatik kapanma
ozelligine sahip bariyer sistemleri ya da garaj
kapilarinda kullanilir. Genellikle kapmin bir
cisim veya bir ara¢ {lizerine kapanmasini 6nlemek
icin kullanilir. Site, otopark ya da aligveris
merkezleri giriglerinde bu detektdrlere kolayca
rastlanabilir.

Sira Sizde 4

Her iki
ozellikleri, alarm sistemini devreye sokmaktir.
Butona basildiginda gerek hirsiz alarm kontrol
paneline gerekse yangin alarm paneline uyari
giderek sistemler aktif hale gelir. Aralarindaki
temel fark ise, hirsiz alarm sistemlerindeki panik
butonunun genellikle gizli, yangin alarm
sistemlerindeki ihbar butonunun ise goriinebilir
ve kolay ulasilir yerlere yerlestirilmesidir.

Sira Sizde 5

Telefon arayicinin faal ¢aligmasi i¢in galigir halde
hizmet veren bir telefon alt yapisina, internet
modiiliiniin devreye alinabilmesi i¢in ise ¢aligir
halde bir internet baglantisina ihtiyag vardir.

sistemde kullanilan butonlarin ortak
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Amaglarimiz

Bu iiniteyi tamamladiktan sonra;

@@ Giris Kontrol Sistemleri bilesenlerini 6rneklerle agiklayabilecek,

@ Turnikeli, kartl1 ve biyometrik sistemlerin yapisini ve ¢esitlerini anlatabilecek,

@@ Dedektorlii ve X-Isii sistemlerin yapisini agiklayabilecek,

@@ RFID sistemler ile ara¢ plaka tanima sistemlerinin yapisini ve gesitlerini 6zetleyebilecek

bilgi ve becerilere sahip olabilirsiniz.

Anahtar Kavramlar

©=  Turnikeli Sistemler ©  Kartl Sistemler
o= Biyometrik Sistemler ©®  Dedektorlii Sistemler
o= X-Isin1 Sistemler ©  RFID Sistemler

o= Arag Plaka Tanima Sistemleri

icindekiler

% Giris

+  Kisi Giris Kontrol Sistemleri

*,

%  Arag Giris Kontrol Sistemleri
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Bina Giris Kontrol

Sistemleri
7

GIRiS

Elektronik giivenlik sistemleri ¢atis1 altinda bulunan giris kontrol sistemleri, giiniimiizde devlet ve 6zel
sektordeki tiim kurum ve kuruluslarin gesitli giivenlik sorunlarina kargi ¢alisanlarini ve ziyaretgilerini
denetim ve kontrol altina almalar i¢in vazgecilmez bir giivenlik sistemi haline gelmistir. Personel,
ziyaret¢i veya kotii niyetli kisilerden kaynaklanabilecek olumsuz olaylar1 engellemenin ilk adima, kisilerin

sadece izin verilen alanlara girebilmelerini saglamaktir. Giris kontrol sistemi, temel olarak kisinin
kimligini, giris zamanini ve nereye girecegini belirlemekte, denetlemekte ve uygulamaktadir.

Binalarin sayisi, biiyiikliikleri, kullanici sayist ve kullanim amaci da sistemin giivenlik boyutunda
belirlenmesi i¢in Onemli etkenlerdir. Oteller, rezidanslar, aligveris merkezleri, hastaneler, egitim
kurumlari, metro ve tren istasyonlari, hava alanlari, askeri tesisler hatta hapishaneler birbirinden farkli
giivenlik gereksinimlerine sahiptir. Binaya en uygun sistemin uygulanabilmesi i¢in bir dizi tespit ve
degerlendirme ¢alismasi yapilmalidir. Bu calismanin ana maddelerini asagidaki sekilde siralamak
mimkiindiir.

e Bina analiz edilerek izleme ve raporlama gereksinimleri belirlenir.

e Uygulanacak giivenlik tedbirleri belirlenir ve sistemin binadaki goriintiilii kamera sistemi,
yangin alarm sistemi, otomasyon sistemi, asansOr sistemi gibi sistemlere uyumu ig¢in
gereksinimler belirlenir.

e Giivenlik senaryolar tartigilir, can emniyeti gereksinimleri ile herhangi bir uyumsuzluk olup
olmadig arastirilir ve eger bir uyumsuzluk varsa giderilecek ¢oziimler belirlenir.

e lleriye yonelik biiyiime ve genisleme gereksinimleri degerlendirilir.

Giris kontrol sistemlerinde her farkli kisi i¢in farkli yetki seviyeleri de belirlenebilmektedir. Bu
sayede binadaki tiim personelin ve digsaridan gelenlerin hareketi kontrol edilebilmekte ve gerektigi
takdirde kullanilacak mekanlara, gerek zaman kisit1 gerekse giris kisit1 getirilebilmektedir. Giris kontrol
sistemlerinde personel ve ziyaretcilerin bilgileri tutularak giivenlik senaryolarmin uygulanmasini
saglayan ¢esitli glivenlik yonetim yazilimlari da kullanilmaktadir. Sistem, kisinin belirlenen yetkiler
kapsaminda hareket etmesini saglayarak yetki disina ¢ikmasi durumunda giivenlik merkezine gesitli
alarm diizeylerinde ikazlar gonderebilmektedir.

Giris kontrol sistemlerinin, yukarida belirtilen iglevlerin yani sira gelisen teknoloji ve artan talepler
dogrultusunda farkli kullanim sekillerine de uyumlu olarak c¢alismasi gerekmektedir. Giinlimiizde
biyometrik sistemlerle uyumlu olarak kullanilmaya baslandig: gibi, personelin devamliligin1 kontrol eden
sistemlerin, ziyaretcilerin bina igerisindeki ¢esitli yerlere girislerini de kontrol eden ayn1 zamanda yiiksek
giivenligin gerekli oldugu noktalarda, kart okutulmasinin yaninda kameralardan alinan goriintiilerle,
sistemin veritabaninda bulunan fotograf bilgisini kontrol ederek maksimum giivenligin saglandigi
noktalara gelinmigtir. Dahili ag ve internet ortamlarindan kontrol edilebilmeyle birlikte, diinyanin
herhangi bir bolgesinden haberlesme ve entegrasyonu da saglanabilmektedir.

Bina giris kontrol sistemlerinde farkli kullanim alanlar1 i¢in farkli ¢6ziimleri olmasina karsin, temel
olarak sistemde akilli kartlar, yakinlik (proximity) kartlar, mifare kartlar gibi ge¢is alaninda kullanilan
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yetkilendirilmis kartlar ve bu kartlar1 okuyan donanimlar, parmak izi tanima alaninda kullanilan parmak
izi okuyucu, yiliz tanima sistemi gibi biyometrik sistemler ve hidrolik bariyer, mantar bariyer, kollu
bariyer ve daha pek ¢ok modelde bariyer sistemleri ile turnike sistemleri, kap1 kontrol sistemleri gibi
mekanik elemanlar bulunmaktadir.

Y

Masa Ustii Terminali Tenm.nal

INTERNET

Kart + Parmak Izi Pamnakizi
Taruma Sistemi

Parmak izi Tanama
Sistemi

Tamima Sistemi

Resim 3.1: Bina Girig Kontrol Sistemi ve Personel Devam Kontrol Sistemi Yapisi

Biitiin bu elektronik ve mekanik donanimlarin bagli bulundugu bilgisayar yazilimlar1 da bina giris
kontrol sistemleri i¢in en dnemli bilesenlerdendir. Kartli veya biyometrik sistemler, kapi, bariyer, turnike
gibi giris noktalarina monte edilerek bilgisayar yazilimi yardimiyla gerceklestirilen yetkilendirmeyle
hangi personelin giris yapacagini belirlemektedir.

Bina giris kontrol sistemlerini iki ana baglik altinda toplamak miimkiindiir.
e  Kisi Girig Kontrol Sistemleri
e  Arac Giris Kontrol Sistemleri

Bu iinite igerisinde bina giris kontrol sistemlerinde kullanilan bilesenler alt basliklar igerisinde kisaca
ele alinacak olup, kitabin diger iinitelerinde ise bu bilesenler daha ayrintili olarak anlatilacaktir.

KiSi GIRiS KONTROL SISTEMLERI

Kontroliin yapilacag: sistemin insan odakli oldugu durumu bu baslik altinda toplamak miimkiindiir. Bina
girigi yapacak olan kisinin iizerinde tasidig1 veya yaninda getirdigi esyalarinin da kontrolii bu sistemler
tarafindan yapilmaktadir. Istenmeyen esyalarin binaya girmesi bu asamada engellenebilmektedir.
Ziyaretci, personel veya kotil niyetli kisileri belirleme amacli olan bu sistemde, personel takip, ziyaretci
kaydi gibi kisimlarin yaninda, yemekhane kontrol sistemi, yurt yoklama sistemi gibi binalarin yapisina
gore calisabilecek sistemlerle entegre olarak da kullanilabilmesi miimkiindiir.

Kisi odakli olan bu kontrol sisteminin en 6nemli 6zelligi kisinin bina girisini yaptiktan sonra da
izlenebilmesidir. Yetkisi dahilinde bina igerisindeki hareketi saglanmakta ve yetki disina ¢ikmasi
engellenmektedir. Giiniimiizde en ¢ok kullanilan Kisi giris kontrol sistemleri g¢esitlerini iki alt baglik
altinda siralayabiliriz:

e Insan Kontrol Sistemleri
o  Turnikeli Sistemler
o Kartli Sistemler

o Biyometrik Sistemler (Parmak izi, iris-retina, ses tanima, yiiz tanima vb.)
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e Egya Kontrol Sistemleri
o Dedektorlii Sistemler
o X-Isini Sistemler

Simdi bu sistemleri alt bagliklar halinde inceliyelim.

insan Kontrol Sistemleri

Turnikeli Sistemler

Biiylik aligveris merkezleri girislerinde, metro ve tren istasyonlarinda, fabrikalarda ve daha pek g¢ok
mekan girislerinde oldukga yaygin olarak kullanilan sistemlerdir. Ust aramas1 yapmak, Kisilerin biletle
gecis yaptigina emin olmak ya da personel devam kontrol sistemlerinden faydalanabilmek i¢in turnikeli
giris sistemleri kullanilmaktadir. Kullanim amaglarina gore bir¢ok turnike ¢esiti vardir. Bunlar igerisinde,
giiniimiizde en yaygin olarak kullanilanlarini asagidaki sekilde siralamak miimkiindiir:

e  Karth Turnikeler

e  Parmak izli Turnikeler

e Fotoselli Turnikeler

e Kelebek Turnikeler

e Ug Kollu (tripod) Turnikeler
e Boy Turnikeler

e Jetonlu Turnikeler

e  VIP Turnikeler

Kartli ve parmak izli olan turnikeler daha ¢ok fabrikalarda personel devam kontrol sistemi amagh
olarak da kullanilmaktadir. Parmak izi ya da yakinlik kart okuyucu terminaller turnikelerin {izerine
yerlestirilebilmektedir. Bunlarin yaninda mifare kart okuyucu, yakinlik kart okuyucu, parmak izi okuyucu
ve cesitli sifreli okuyucular baglanarak giivenli gecis saglanabilmektedir. Ormnegin, yemekhane
girislerinde calisanlarin turnikelerden okuyucu terminaller vasitasiyla gecis yapmalar1 saglanabilmekte,
personelin 6gilinlerini, yemekhaneye giris saatlerini, yabanci kisi girislerini takip etmek ve raporlamak
miimkiin olabilmektedir.

Oziirlii ya da VIP turnikeler tek kollu turnikelerdir. A¢ik konumdayken kolay gegis yapilabilmekte ve
gecislerin kolaylastirilmasi agisindan farkli amaglarla kullanilabilmektedirler. Acil durumlarda tahliye
amach olarak, engelli kisilere kolay gecis saglamak ya da ¢ikiglarda kalabaligin hizli sekilde ¢ikisini
saglamak {izere yaygin olarak kullanilan turnike sistemlerindendir.

Ug kollu (tripod) turnikeler daha ¢ok personel girislerinde, stadyum gibi mekéanlarda ise boy
turnikeleri kullanilmaktadir. Boy turnikeler doner kapilari andirmaktadir. Diger turnike cesitlerinde
oldugu gibi sadece bel hizasinda degil, bastan asagiya dosenmis kollardan olusmakta ve bir insan
boyundadirlar. Bu durumda gecisler daha yavas olmakta, kisiler tek tek ve siki bir kontrolle igeri
alimmaktadirlar.
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Resim 3.2: Turnikeli Girig Sistemi

Turnike Sistemleri, diger giivenlik sistemleriyle i¢ ice kullanilmaktadir. Turnike {izerine
yerlestirilebilen bir okuyucu iinite vasitasiyla alman veri, bilgisayar kontrollii sistemlerle yorumlandiktan
sonra gecis hakki var ise turnikenin tetiklenmesiyle ge¢is saglanabilmekte, aksi takdirde gecis hakki
saglanamamaktadir. Ayn1 zamanda Turnike Sistemlerinde tek yon veya c¢ift yon ¢aligtirilabilme 6zelligi
de miimkiin olabilmektedir.

Birgok turnike modeli artik yuvarlatilmis koseli, ¢arpma ya da diismelere karsi insanlarin yaralanma
riskini en aza diisiirecek sekilde tasarlanmaktadir. Elektrik arizasi gibi durumlarda ise, kollarin otomatik
olarak serbest kalmasi sayesinde gegislerin aksamamasi saglanmaktadir. Asagida gliniimiizde
kullanilmakta olan birkag turnike sistemi fotografi gosterilmektedir.

HE .
|
L

Resim 3.3: Boy, Ug Kollu, VIP turnike érnekleri

Goriildigl lizere pekgok farklt mekanda, degisik amaglarla da olsa en ¢ok kullanilan bina girig
sistemlerinden biri, turnikeli sistemlerdir. Kullanimi pratik ve yerlesimi kolaydir. Diger giivenlik
sistemleriyle kolayca entegre olabildiklerinden, eskimeyen ve yenilenen yasam alanlarina kolaylikla
uyum saglayan sistemlerdir.

Hiirriyet Gazetesi’nin 08.01.2008 tarihli haberinde konuyla ilgili olarak Ornek bir kullanim
anlatilmaktadr. Tlgili haber:

“Lzmir Mimar Sinan Anadolu Teknik, Teknik ve Endiistri Meslek Lisesinde 6grencilerin ders
saatlerinde okul disina ¢ikmalarimi engellemek amaciyla turnike sistemi kuruldu. Okul
Miidiirii Mehmet Giirses, ogrencilerin okula diizenli devam etmelerini ve giivenliklerini
saglamak amaciyla turnike sistemi olusturduklarini belirtti. Okuldaki her oOgrencinin
fotografli manyetik karti bulundugunu anlatan Giirses, su bilgileri verdi:

“Ogrenci kartim sisteme gosterdiginde ¢ikis izni yoksa turnike donmedigi icin digari
¢ctkamuyor. Sistem sayesinde giivenlik gérevlisi ya da nébet¢i 6gretmenlerle, 6grenci arasinda
tartisma yasanmasimin oéniine gegmis oluyoruz. Ogrenci diledigi saatte digar: ¢ikamadigt icin,
okul disinda art niyetli kisilerle karsilagsma riski de ortadan kalkiyor. Veli, 6grencinin oglen
tatilinde disar1 ¢ikmasini istiyor ve mesuliyetini iizerine aliyorsa, dilek¢e vererek bunu
saglayabiliyor.
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Ogrencilerin, ailenin bilgisi ve izni olmadan okula gelmemesi durumununda da gerekli
hassasiyeti gosterdiklerini ifade eden Giirses, “Béyle durumlarda velinin cep telefonuna kisa
mesaj gonderiyoruz. Ogrencilerimizin giivenli bir sekilde egitim hayatlarin siirdiirmeleri
bizim i¢in onemli” dedi.”

Karth Sistemler

Kartli Sistemler, giris kontrolii yapilmak istenen yerlerde her tiirlii personel giris/¢ikis, personel ziyaretgi
girig kontrol ve denetinin yapilmasini saglar. Ayni zamanda personel devam kontrol sistemleri (PDKS)
ile uyumlu olacak sekilde ¢esitli fabrikalar, hastaneler, okullar gibi pek¢ok bina girig sistemlerinde
kullanilabilmektedir. Kartli sistemlerde ana 6ge kartin kendisidir. Giiniimiizde, mifare kart, yakinlik karti,
plastik kart gibi kartlar ¢esitli sistemlerde yaygin olarak kullanilmaktadir.

Genel olarak akill1 kart olarak isimlendirilen kartlardan olan mifare kartlar, icinde yazilim yiiklii olan
elektronik ¢ipli kartlardir. Tim donanim, mifare kartin i¢ine gomiilii olarak yerlestirildiginden diger
manyetik araclardan ya da su dokiilmesi veya giinese maruz kalma gibi kosullardan etkilenmemektedir.
Mifare karttaki bilgiler ¢calinamamakta ve kopyalanamamaktadir. Dolayisiyla bilgilerin bozulmasi1 da
miimkiin degildir ve glivenlik yiiksek diizeyde saglanmaktadir.

Yakmlik (proximity) kartlar, ¢ogunlukla c¢alisanlarin belli alanlara erisimlerini sinirlandirmak
amagclariyla kullanilan kartlardir. Bu kartlar1 da bir ¢esit akilli kart olarak isimlendirmek mimkiindiir.
Yakimlik kartlarda gegis izinleri disinda kisilerin kimlik bilgileri, sigorta numaralar1 gibi istege baglh
ekstra bilgiler de yer alabilmektedir. Yakinlik kartlar bu bilgileri yaptiklari islemle birlikte saat ve tarih
belirterek ana bilgisayara gonderebilmektedir.

Plastik kartlar ise, kisi bilgilerinin manyetik bantlar igerisinde yer aldigi, daha basit diizeyde giivenlik
sistemlerinde kullanilan kartlardir. Daha ¢ok aligveris magazalarinda kullanilan, yapilan her aligveris
sonras1 bir takim puanlarin biriktigi, bazi doénemlerde karta 6zel avantajlarin olabildigi sistemlerde
kullanilan kartlardandir. Plastik kart sistemleri siklikla bilgisayar teknolojisini kullanan ve genis
veritabanina sahip olan sistemlerde kullanilmaktadir.

Giiniimiizde yaygin olaran kullanilan karth sistemleri, bagimli kartli sistemler ve bagimsiz karth
sistemler olmak tizere ikiye ayirmak miimkiindiir.

Bagimsiz kartl sistemler; herhangi bir bilgisayar ya da ekstra bir kontrol {initesi olmadan kendi bagina
calisan sistemlerdir. Bir kart okuyucu, tus takimi ya da yakinlik okuyucuya, elektrikli bir kilit sisteminin
kumanda edilebilmesi esasina dayanarak ¢aligmaktadir. Bu tiir sistemler ¢cogunlukla yiiksek giivenlik
gerektirmeyen giris noktalarinda sadece kart veya sifre sahibi olan kisilerin giris/¢ikis hareketlerinin
saglanmasi amaciyla kullanilmaktadir. Sonraki asamada bir bilgisayar ekranindan izlenmeyen
sistemlerdir.

Resim 3.4: Oncelikli (Proximity) Kart ve Kartlh Sistem Ornegi
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Bagimli kartl: sistemler; bir bilgisayara bagli olarak ¢alisan sistemlerdir. Kartl girig sistemi ile kontrol
altina alman kapi, bariyer veya turnike gibi giris iinitesine yakinlik kartlar1 okuyabilen okuyucularin
monte edilmesi ile ¢aligmaktadir. Bu okuyucular sistemin ana kontroliinii saglayan bir ana kontrol karti
iizerine yerlestirilmistir. Ana kontrol karti, bilgisayar ile dogrudan baglant1 kurabilmekte ve bilgisayar
iizerinde gelen komutlar kilitlere, okuyuculara ve kullanilan diger donanimlara iletmektedir. Bu sistemin
bagimsiz durumlu sistemlerden en 6nemli farki, kisilerin giris/¢ikis kontrollerinin yaninda gelis gidis
saatleri, ise ge¢ kalinip kalimmadigi, bina icinde personelin konumu gibi bir¢ok 6zellik bilgisayar yazilimi
vasttastyla kaydedilebilmektedir. Hatta herhangi bir yangin durumunda sistem eger yangin alarm sistemi
ile entegre edilmigse biitiin kap1 kilitlerinin a¢ilmasin1 da saglayabilmektedir.

Resim 3.5: Farkli Kartli Sistem 6rnekleri

Kartl1 sistemlerin giiniimiizde yaygin olarak kullanimina 6rnek olarak Aksam Gazetesi’nin 17.11.2011
giinkii haberi verilebilir. {lgili haber:

“Son yillarda yasanan istihbarat sizmalart Genelkurmay Baskanligi’ni harekete gegirdi.

Karargah, bu girigimlere karsi onlemlerini en iist diizeye ¢ikardi. ‘Kozmik oda’, ‘Harekdt ve
Istihbarat Merkezi’ gibi yiiksek giivenligin gerektirdigi birimlerde ézel giivenlik kalkanm

devreye girdi. Gorevli personel, bu alanlara ancak ‘parmak izi, géz ve yiiz tanima’ sistemi ile

gecis yapabiliyor. Tiirkiye genelinde bulunan 14 kozmik odamin tiim giivenlik kriterleri
yenilendi. Ana karargdh basta olmak iizere kuvvet, ordu ve kolordu komutanliklarinda

personelin bir baska birime gecisini sutmrlandwran ‘akilly kart’ uygulamasi baslatildi. Bu

sisteme gore karargdh igindeki bir personelin, riitbesi ne olursa olsun karti yetkili degilse bir
baska birime gegis yapmasimiimkiin degil. O personelin ilgili birime gecisi ancak kartinin
yetkilendirilmesi ile saglaniyor.

Sistem Genelkurmay ve MSB binalarimin yer aldigi ana karargahta uygulaniyor. Ana

karargdhta ‘akilli kart’ uygulamas: ile sadece Genelkurmay Baskani Org. Necdet Ozel,
Genelkurmay Ikinci Baskam Org. Hulusi Akar, korgeneral riithesindeki ‘J baskanlari’,

Genelkurmay Genel Sekreteri, generaller ve stratejik birimlerde ¢calisan subaylarin ‘tam

yetkilendirilmis’ gegis karti bulunuyor. Aymi giivenlik 6nlemi ana karargdhtaki nizamiyeler
icin de wuygulaniyor. Personelin hangi nizamiyeleri kullanacagi, misafirlerini hangi
nizamiyelerden alacagi da belirlendi. Ust diizey subay da olsa bir personel ancak gecis izni

olan nizamiyeyi kullanabiliyor.’

>

Biyometrik Sistemler

Insan viiclidunda davranislarinda kimligini ele verebilecek birgok detay bulunmaktadir. Biyometrik
Sistemler, bu detaylara bakarak karsisindaki kisinin gergekten istenen kisi oldugunu anlamaya
caligmaktadir. Bu detaylardan bazilarimi asagidaki sekilde siralamak miimkiindiir.

Parmak izi: Parmaklarin iizerinde yer alan izler olup, kisiye 6zgii bir 6zellige sahiptir.

Dinamik imza: Sadece imzanin sekli degil, kalemin hangi noktalardan daha hizli gegtigi
veya kalem ucunun nerelerde daha ¢ok basing uyguladig: sezilebilmektedir.
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e Yiiz Geometrisi: Yiiziin tanimina veya burun, dudak, géz gibi belli bir bdliimiine bakilarak
kisinin kimligi dogrulanabilmektedir.

e Iris Tamma: Gozdeki iris tabakasmin ortaya koydugu seklin, tamamen kisiye 6zgii olusu
prensibine dayanmaktadir.

e Retina Analizi: GoOzlin retina tabakasindaki toplardamarlarin haritasinin  ¢ikarilmasi
vasitastyla kimlik dogrulamasinin yapilmasidir.

e El ve Parmak Geometrisi: El ve parmaklarin durusuna ve geometrisine bakarak
degerlendirme yapilmasidir.

e El Damar Analizi: El tizerindeki toplardamarlarin haritasinin ¢ikarilmasina dayanarak kimlik
dogrulamasinin yapilmasidir.

e Kulak Formu: Kulagin goriinen kismimin formunu analiz ederek, sesin sahibinin dogru kisi
olup olmadiginin kontrol edilmesidir.

e Ses Analizi: Ses tonu ve tinisini analiz ederek, sesin sahibinin dogru kisi olup olmadiginin
kontol edilmesidir.

e DNA Analizi: Kullanicinin genetik kompozisyonunu analiz ederek kimlik dogrulamasinin
yapilmasidir.

e Tus Vuruslar: Klavye iizerindeki tuslara vurus hizinin ve temposunun kisiye 6zgii bir
karakter yaratmasi ve bu tus vuruslarina dayanarak kimlik dogrulamasinin yapilmasidir.

Biyometrik Sistemler, giiniimiiz teknolojisinde siirekli kendini gelistiren sistemlerdendir. Bu
sistemler gelisen yiiksek teknolojinin 15181inda yapilan aragtirmalar sonucu insan bedeninde bulunan taklit
edilemez unsurlar ile dijital cihazlarin ¢aligtig1 bir yapi olarak tasarlanmistir. Bu cihazlarin ortaya
c¢ikmasindaki en biiyiikk etken, “nasil daha giivenli ve anti miidahalesi en az olan bir kontrol yapisi
olusturabiliriz?” olmustur. insan odakl1 bu olan bu sistemlerin giiniimiiz giivenlik teknolojileri icerisinde
en yaygin olanlarini su sekilde siralayabiliriz:

e  Parmak izi tanima

e Avug igi, el iistii damar tanima
o Iris, retina tanima

e  Yiiz tanima

e  Sestanima

e (Cok modelli biyometri

Bu siraladigimiz teknolojiler igerisindeki son maddede belirtilen ¢gok modelli biyometrik sistemlerin
anlami, farkli biyometrik sistemleri bir arada yani birden fazla biyometrik sistem cesitini birlikte
kullanmaktir. Ornek verecek olursak, parmak izi, insan niifusunun yaklasik %10 luk bir kisminda
asinmig, yaralanma, tahris veya tanmmamaz durumdadir. Boyle bir durumda sistemin sadece parmak izi
odakli olmasi bir takim sikintilar1 beraberinde getirecek olup, sadece parmak izine bakmaksizin, yiiz
tanima sistemiyle birlikte birlestirilmis bir c¢ok-modelli biyometrik sistem daha giivenli gegis
saglanmasini miimkiin kilabilmektedir.

Biyometrik Sistemleri, diger giivenlik sistemlerinden ayiran en énemli 6zelliklerini asagidaki sekilde
stralamak miinkiindiir:

e Benzersizlik: Biyometrik sistemler bireylerin kendilerine o6zgii 0Ozellikleri etrafinda
gelistirilmistir. iki kisinin ayn1 biyometrik veriyi paylasim oran1 hemen hemen sifirdir.
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e Paylasilamazhk: Biyometrik 6zellik bireyin i¢sel bir 6zelligi oldugundan yinelenmesi veya
paylasilmast miimkiin degildir. (Yiiziinlizii veya elinizin bir kopyasim1 bagskasina
veremezsiniz.)

e Kopyalanamazhk: Giiniimiiz teknolojisi ile biyometrik ozelliklerin tespiti sadece canli
bireyler lizerinden olmaktadir. Sahtesinin taklit edilmesi miimkiin degildir.

e Kayip edilemezlik: Bir bireyin biyometrik 6zelligi sadece ciddi bir kaza durumunda
kaybedilebilir.

Hiirriyet gazetesinin 19 Temmuz 2009 tarihinde yayinlanan sayisinda Nilgiin Karatag’mn Giivenlik
Endiistrisi Sanayi ve Isadamlari Dernegi Baskani Ibrahim Uzelli ile yaptig1 roportajin makalesinde,
gliniimiizde parmak izi okuyan sistemlerin ¢ok yaygin olarak kullanilmasina karsin, kopyalanma riski
bulunduguna dikkat ¢ekilmis, insanlarin birbirine benzemeyen parmak damar yapisinin ¢ok daha giivenli
bir sistem olarak goriildiigii belirtilmistir. Ayn1 zamanda, 6zel bir alic1 sayesinde parmak damar tanimasi
yapilabildigi, bunun ATM’lerde, bilgisayarda kullaniminin miimkiin oldugu belirtilmistir.

Biyometrik sistemlerin ¢aligma asamalarim1 kayit ve tamima asamasi olarak ikiye ayirmak
mimkiindiir. Sistem, karakteristik biyometrik 06zelligi iceren bir veritabanina (kayitli bilgiler)
dayanmaktadir. Veritaban1 ya merkezidir ya da manyetik kartlar iizerine islenerek dagitilmistir. Kayit
asamasinda biyometrik karakteristik veritabanina eklenir. Cihaz tarafindan taranarak kiginin biyometrik
unsur, kompakt ve belirgin dijital temsili olusturulmaktadir. Buna sablon (template) denir. Sablon
veritabanina kaydedilir.

Tanima asamasinda ise, sistem erisim noktasindaki kisinin biyometrik 6zelligi alinir ve sablon ile
karsilagtirilir. Tarama sonucu ile optimize edilmis dijital temsilin eslesme sonucuna gore kisi, ya kabul
edilir ya da reddedilir. Sistemin genel performansi, depolama, hiz ve eslestirmedeki dogruluk payi ile
belirlenir. Ayrica mevcut sablona gore, cihazin veriyi tarama zamani da belirleyici unsurlardandir.
Sablonun boyutu biiyiik oldugu takdirde, tarama ve eslestirme siiresi buna bagl olarak uzayacaktir.

Asagida biyometrik temelli sistemlerden bazilarinin fotograflarini gorebilirsiniz.

Resim 3.6: Parmak izi Okuma, Yiiz Tanima ve iris Tanima Sistemleri Ornekleri

Giivenlik gereksinimlerinin en {ist diizeyde olmasi gereken kurum ve kuruluslarda, biyometrik
sistemlerin kullanim1 giin gectikge artmaktadir. Aksam gazetesinin 17.11.2011 tarihli haberinde
Genelkurmay Baskanligi’nda alinan giivenlik tedbirlerindeki radikal degisim su sekilde anlatilmigtir:

“Tiirk Silahli Kuvvetleri istihbarat sizmalarina karsi teknolojik kalkan olusturdu. 14 kozmik
odamin tiim giivenlik kriterleri yenilendi. Genelkurmay, istihbarat sizmalarina karsi
teknolojik kalkan olusturdu. Tiirkiye genelinde bulunan 14 kozmik odamin tiim giivenlik
kriterleri yenilendi. Bu alanlara artik ‘parmak izi, goz ve yiiz tamima’ sistemi ile gecis
yapilabiliyor. 4 ayhk c¢aliyma sonrasinda binin iizerindeki tamima, yeni kod ve gifre
getirilirken, kozmik oda personelinin gorev tanumi ‘gizli’den ‘gizli gizli’ye yiikseltildi. Bu
kurullarda goérevyapan TSK personelinin kozmik biiro gorev talimatnamesi yeniden
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belirlendi. Olast savas, kriz ve dogal afet durumunda devlet biiyiiklerinden isadamlarina
kadar onemli isimlerin nerede ve nasil korunacagina dair planlar giincellendi.”

Biyometrik sistemleri daha ayrintili olarak, kitabin 6. iinitesi igerisinde “Biyometrik Temelli Giivenlik
Sistemleri” baslig1 altinda inceliyebilirsiniz.

Esya Kontrol Sistemleri

Dedektorlii Sistemler

Tehlikeli cisimlerin yogunlugunu tespit eden, sesli ve 1s1kl1 uyar1 veren cihazlardir. Cogunlukla hava
alanlar1, aligveris merkezleri, otogarlar, hastaneler, okullar, kamu kurum ve kuruluslari, belediyeler, is
merkezleri, fabrikalar, spor tesisleri gibi fazla sayida insanin giris ¢ikis yapabilecekleri binalarin
girislerinde kullanilan sistemlerdir. Giris yapan kiginin iizerinde tasidigi esyalarin cesitli istenmeyen
maddelerin kontroliiniin yapildig1 bu sistemleri kendi i¢inde ikiye ayirmak miimkiindiir.

e El Dedektorleri
e  Kap1 Dedektorleri

El dedektorleri, bir sahis kontroliinde, genellikle girisi yapilacak binanin giivenlik gorevlisi
kontroliinde kullanilmaktadir. Bilinen metal dedektorleri ile ayni sekilde g¢aligmaktadir. Kontrolii
yapilacak kisinin iizerinde kullanilirken, kontrol edilen bolgeye paralel sekilde tutulmalidir. EIl
dedektorleri, kap1 dedektorlerine gore, kontrol edilen kisinin viicudunda metal bulunan bdlgeyi tam olarak
igsaretlemesi acgisindan daha avantajlidir. Ayn1 zamanda, elle yapilan aramalar, insanlar arasinda daha az
tepkiyle karsilanmakta ve caydirici etkisi daha yiiksek olmaktadir.

Resim 3.7: El Dedektori

Kontrol kutusu, elektronik sinyal, pil ve mikroislemciden olusan el dedektorleri, gonderdigi
titresimlerin geri doniis siiresini Olgerek c¢alismaktadir. Alternatifi olan X-Isin1 cihazlar1 gibi radyasyon
yaymadiklari i¢in kullanim alanlar oldukga fazladir.

Hassasiyeti i¢in ilizerinden ayar yapilabilen bu cihazlarda, bozuk para, kiipe, anahtarlik ve kemer
tokast gibi gilinliik kullanimdaki metallere karsi duyarsiz hale getirilebilmekte ve bu sayede girislerin
yogun oldugu binalarda kuyruklarin olugsmas1 engellenebilmektedir.

DIKKAT A!
El dedektorii, kontrol yapilacak sahsin viicuduna 2.5 cm ile 7.5 cm

arasinda bir mesafede tutulmali ve kisinin bas kismina tutulmamalidir.

Kap1 dedektorleri ise bina girislerinin yogun oldugu yerlerde, insan hareketliligini aksatmadan
giivenlik seviyesini arttiran sistemlerdir. Tehlikeli cisimlerin metal yogunlugunu tespit eden bu cihazlar,
sesli ve 1s1kl1 olarak giivenlik gorevlisine uyar1 vermekte ve ayni zamanda giris yapan kisi sayisini
ekranda gostermektedir. El dedektorlerinde oldugu gibi kapi dedektdrlerinde de hassasiyet ayari
ayarlanabilmekte, bozuk para, kiipe, kemer tokasi ve anahtarlik gibi insanin iizerinde genel olarak
bulunabilecek metallere kars1 sinyal vermesi engellenebilmektedir.
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Resim 3.8: Kapi Dedektoru

Herhangi bir binaya giris yapan kisilerin tek tek aranmasi yerine bu islemi saniyeler igerisinde
geceklestiren kapr dedektorleri, zamandan oldugu kadar kullanilacak personelin sayisini azaltarak
maliyetten de tasarruf saglamaktadir. Binanin girisinin yapildigr kontrol noktalarinda kullanilan bu
sistemlerde, kisilerin bir sira ile gecis yapilmasi istenmektedir. Sirada bekleyen kisilerin en az 1.5m
geride beklemesi gerekmektedir. Kap1 dedektorlii sistemler, ortalama dakikada 50-60 kisinin giris
yapabilecegi sekilde hassas tarama yapmaktadir.

X-Igini Sistemler

Bina girigsinde, kisinin esyalarmin kontroliiniin yapildig1 sistemlerden olan X-Ismi sistemleri de
dedektorlii sistemlerde oldugu gibi yaygin olarak kullanilan sistemlerdendir. Genellikle dedektorli
sistemlerle paralel olarak kullanilmaktadir. Hava alanlarinda, toplu tasima islerinin yapildig: alanlarda
yaygin olarak kullanilmaktadir. Bina girisi sirasinda, kisilerin {izerinin taranmasi kismi dedektorlii
sistemler tarafindan yapilirken kisilerin iizerinde bulunan, canta, bavul gibi esyalarin iglerinin sadece
metal aramasi degil, silah, bomba gibi tehlikeli malzemelerin bulunmasinda kullanilan sistemlerdir.
Fiziksel aramaya gore dort kat hizli olup, kisilerin 6zel esyalarinin halkin iginde kontrol edilmemesini
saglar.

X-Ismi cihazi, farkli modelleri olmakla birlikte genel olarak, kontrol edilen ¢antaya X 151k dalgalari
gonderir, geriye zayif donen X 151k dalgalar1 dedektor filtresinden gegirilir. Giiglii olan 2. dalga X 1gimnlar
2. detektore ulasir. Makine bu iki dedektorden aldigi verileri ekrana yansitarak ig¢indeki organik,
inorganik ve metal objelerin ekranda goriinmesini saglar.

Monitorii gozden geciren giivenlik elemaninin mutlaka egitimli olmas:1 ve hangi renklerin hangi
nesneleri temsil ettigini iyi bilmesi gerekmektedir. Baz1 giivenlik kontrollerinde sadece bigak, silah gibi
belirgin objeler degil, ayn1 zamanda, birlestirildikleri zaman bir patlayiciya doniistiiriilebilecek objeleri
glivenlik elemant tespit edebilecek kapasitede olmalidir.

Ozellikle X-Ismi cihaz1 konusunda havaalanlarinda yasanan bir baska sorun ise, yolcularin filmlerini,
kasetlerini, silinebilecekleri gerekgesiyle X-Isin1 cihazi igine birakmak istememeleridir. Artik giiniimiizde
iretilen tiim gilivenlik amacli X-Isin1 cihazlart “film safe” yani, filmler i¢in gilivenli olarak imal
edilmektedir. X-Isin1 cihaz1 iginde bulunan radyasyon, filmleri etkileyecek kadar yiiksek diizeyde
degildir.

54



X-Ray Yayic
X-Ray Iginlan

Ekranda Goriinen
Metal Obje

X-Ray Slgilayici

Bavul igindeki Metal
Tarafindan Emilen X-Ray Iginlan

Resim 3.9: X-Isini (X-Ray) Sistemi Yapisi

Diziistii bilgisayarlar gibi elektronik cihazlar, genellikle ¢ok kii¢iik pargalardan olustugu i¢in X-Isini
cihazindan gegmis olsalar bile, igerisine bir bombanin pargalarinin yerlestirilip yerlestirilmedigini kontrol
etmek amaciyla giivenlik gorevlileri tarafindan, cihazi agmaniz ve ¢alistirmaniz istenebilir. Ancak ¢alisan
bir diziistii bilgisayar i¢ine bile bir bomba yerlestirmek miimkiin oldugundan, 6zellikle yiiksek giivenlikli
bolgelerde kimyasal maddeleri algilayan cihazlar da kullanilmaktadir.

Olduk¢a diisiik miktarda radyasyon yayan giivenlik amacli X-Isin1 cihazlar etrafinda bulunmak,
saglik agisindan herhangi bir sorun yaratmamaktadir. Piyasada, farkli 6zelliklerde ve 6l¢iilerde bulunan
X-Isin1 cihaz1 fiyatlari, kullanilan 6zelliklere, hassasiyetine, ¢aligma hizina, vb. etmenlere gore farklilik
gostermektedir.

Rontgen cihazlarinda kullanilan donanim X-Isini1 cihazlarinda da aynidir. X-Isin1 10% ile 10" cm’lik
kisa dalga boylu elektromanyetik 1sinlardir. Bu cihazlarin kullaniminda, kullanan personel ve yolcular bir
televizyondan daha az miktarda radyasyona maruz kalmalarma ragmen, calisanlara dozimetre
kullanmalar1 dnerilmektedir. Cihazin tlinelinin etrafinda, cihazdan ¢ikan radyasyonu 6nlemek i¢in kursun
levhalar, giris ve ¢ikislarda da bosluk birakmayacak sekilde kursun viril perdeler bulunmaktadir. Ancak
ne olursa olsun kontrol edilen esyalarin cihaza giris ve ¢ikiglar1 esnasinda, perdelerin arasindan bir miktar
radyasyon ¢ikisi insan sagligi acgisindan tehlike arz etmektedir. Dozimetre kullanimi genellikle zorunlu
tutulmaktadir. Dozimetre veya radyakmetre olarak isimlendirilen cihaz, maruz kalinan radyasyon
miktarin1  O6lgmektedir. Radyasyonun viicut iizerindeki Ol¢lisi rem veya milirem birimleriyle
gosterilmektedir.

Bir saatte alinan 600 rem oldiiriiciidiir.

X-Igin1 sistemlerin gliniimiizde giivenlik tedbirlerini arttiric1 etken olduguna dair, Kocaeli Biiyliksehir
Belediyesine ait olan kagirilan deniz otobiisii olaymin ardindan, IDO’nun aldig1 6nlemleri igeren
15.11.2011 giinline ait Bolge Gazetesi’nin su haberi X-Isin1 sistemlerinin dnemini bir kere daha goz
Oniine getirmektedir:

55



“Gecgtigimiz giinlerde yasadisi béliicii orgiit tarafindan kagirilan Kocaeli Biiyiiksehir
Belediyesi’ne ait Kartepe Deniz Otobiisii niin ardindan gozler IDO ’ya gevrildi. Kacirildiktan
sonra giivenlik gii¢leri tarafindan etkisiz hale getirilen ve iizerinde patlayici ¢ikan teroristin
giivenlik cihazlarindan rahatlikla ge¢mesi ise giivenlik zaafiyeti olarak dikkat ¢ceken unsur.

Bircok vatandas tarafindan ulasim olarak tercih edilen IDO nun ise deniz otobiislerine
binislerde giivenlik ¢emberini genislettigi ve yolcularin ellerinde bulunan en ufak posetleri
bile cihazlardan gecirdigi son giinlerde goriilmekte. X-Ray cihazlardan gegen vatandaglarda
stki bir arama yapan ve en ufak bir olumsuzlukta eskisinden daha ézen ile korunan IDO'nu’
bu uygulamasindan en ¢ok yine vatandas memnun olmakta.”

Burada anlatilan X-Isini sisteminin detaylarini kitabin 4. {initesi olan “X-Isin1 Cihazlar1” basligi
altinda daha ayrintili olarak inceleyebilirsiniz.

ARAG GIiRiS KONTROL SISTEMLERI

Giris kontrol sistemleri altinda bu baslik igerisinde, giris yapacak kisinin aracla birlikte giris yaptigt
zamanlarda kullanilacak olan sistemler anlatilmaktadir. Sistemin ana merkezi ara¢ odakli oldugu igin,
araca Ozel olan belirleyici unsurlar belirlenerek veya arac¢ iizerine bir takim elektronik sistemlerin
yerlestirilmesiyle olusan sistemler kullanilmaktadir. Arag¢ giris kontrol sistemlerinde arag, bariyere
yaklagirken aracin bilgisi sistem tarafindan ¢ok kisa bir siirede alinir ve degerlendirilir, ara¢ gegis
yetkisine sahipse, bilgisayar sistemi, bariyere agma sinyalini gonderir ve bariyerin agilarak aracin gegisine
izin verilir. Yapilan islem, tarih, saat ve giris kapis1 bilgisiyle birlikte kaydedilir ve gerektiginde
raporlanabilir.

Sistemler, kamu ve 6zel sektor kuruluslarinda, konut sitelerinde, tliniversitelerde, limanlarda, 6zel
otoparklarda askeri tesislerde yaygin olarak kullanilmaktadir. Sistemler on-line (uygulandigi anda) veya
off-line (sonradan kaydedilebilir) olarak kullanilabilir, kart sahiplerine zaman ve kapilar bazinda yetkiler
verilebilir, hangi kapidan hangi araglarin hangi tarih ve saatlerde gecis yapabilecegi sistemde
tanimlanabilir. Istendigi takdirde sisteme bilgisayar baglanabilir ve eger yetkiye sahipse, on-line olarak
sistem bilgilerine erisilebilir, giris ¢ikis raporlar1 alinabilir ve sistem yonetilebilir.

Girigin giivenli ve hizli yapilmasi 6nem arzetmektedir. Ara¢ giris kontrol sistemlerini iki gruba
ayirmak miimkiindiir:

e Radyo Frekansli Tanima Sistemleri (RFID Sistemler)

e  Arag Plaka Tanima Sistemleri

Radyo Frekansh Tanima Sistemleri (RFID Sistemler)

1

Ilk olarak 1940’1 yillara dayanan RFID sistemler; Ingilizce agilim1 “Radio Frequency Identification’
kelimelerinin kisaltmasindan olugmaktadir. Tiirkge ifade ile “Radyo Frekansli Tamimla”; nesneleri radyo
dalgalar1 ile tanimlamak i¢in kullanilan teknolojilere verilen genel isimdir. Bir RFID sistem, etiketler
(elektronik bilgi ¢ipleri), etiket okuyucular, anten ve uygulama yazilimi ve bilgilerin depolandigi
veritabanindan olusmaktadir. Etiket tarafindan goénderilen veri, kimlik, konum bilgisi gibi ¢esitli
verilerden olusabilmektedir. Okuyucu, alici anteni yoluyla etiketin gondermis oldugu veriyi alir,
haberlesme icin gelistirilmis yazilim1 kullanarak veriyi isler ve islenen veri depolamak iizere veritabanina
kaydeder. Okuyucu ve etiket arasinda bu haberlesme aninda bazen carpigsmalar (¢akigmalar)
gergeklesebilmektedir. Bu carpigmalart gidermek icin, ¢arpisma onleyici algoritmalar RFID sistemlerde
yaygin olarak kullanilmaktadir.

RFID sistemlerinde temel olarak, RFID etiketi ve RFID okuyucusu en kritik bilesenlerdir. RFID
etiketi, ti¢ ¢esitten olusmaktadir:

e  Pasif (etkisiz)
e  Yari pasif (yar1 etkin)
e  Aktif (etkin)
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Resim 3.10: RFID Sistem 6rnegi

En ucuz etiket ¢esidi olan pasif etiketler, kendi gii¢ kaynaklar1 olmayan, okuyucunun giiciiyle ¢aligan
etiketlerdir. Yar1 pasif etiketler ise, gelen sinyalden gii¢ almaya gerek birakmayacak kadar kiiciik bir pil
bulunduran etiketlerdir. Daha genis okunma alanina sahip bu etiketler, daha giivenilir olduklar1 gibi,
okuyucuya daha ¢abuk cevap verebilirler.

Aktif etiketler ise, diger ¢esitlerinden farkli olarak devrelerini ¢alistirmalarin1 ve cevap sinyali
iretmelerini saglayan kendi gii¢ kaynaklarina sahiptirler. Bu 6zellikleri ile yliksek performans sergilerler
ancak maliyetleri de digerlerinden daha yiiksektir.

Aslinda tipik bir RFID etiketinin okunma mesafesi birgok etkene baglidir. Operasyonun sikligi,
okuyucunun giicii, diger RF araglariyla ¢akismasi vs. bu etkenler arasinda sayilabilir. Genelde diisiik
frekanslh etiketler 0,33 m ve daha az uzakliktan okutulabilir. Yiiksek frekansh etiketler 1 m’den, UHF
olarak bilinen daha yiiksek frekansli etiketler ise 3-7 metreden okunabilmektedir.

Resim 3.11: RFID Etiket ornekleri

RFID sistemlerde en dnemli konulardan biri de frekans bantlaridir. RFID, diisiik frekans (LF) 125—
134 kHz, yiiksek frekans (HF) 13.56 MHz, ultra yiiksek frekans (UHF) 860-960 MHz, 2.45 GHz ve
siiper yiiksek frekans (SHF) 5,8 GHz frekanslarinda kullanilabilmektedir. Her iilke kendi radyo frekans
kullanimimi diizenlemektedir. Bu standart RFID'nin 865 - 868 MHz frekans bandinda, "Séylemeden
Dinle" (LBT) protokolii ile 2 Watt'a varan gii¢ seviyeleri ile kullanilmasini 6ngérmektedir. Bu standart
pek c¢ok Avrupa iilkesinde kabul edilmis ve yerel diizenlemelere yerlestirilmistir. Tirkiye'de ise,
06.03.2004 tarihli ve 25394 sayili Resmi Gazetede yaymnlanan "Kisa Mesafe Erisimli Telsiz Cihazlarinin
(KET) Kurma ve Kullanma Esaslari Hakkindaki Yonetmelik" uyarinca, RFID sistemleri 865,6 - 867,6
MHz frekans bandinda maksimum 500mW (0.5W) gii¢ seviyesi ile uygulanabilmesi onaylanmigtir. Daha
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sonra 16 Mart 2007 tarihli Resmi Gazete'de yayinlanan yeni KET yonetmeligi ile 865,6-867,6 MHz.
band1 arasinda kullanim giicii 2 Watt olarak yenilenmis ve Avrupa standartlarina ¢ekilmistir.

Bir RFID sistem uygulamas: yapilacaksa, oncelikle uygulamanin yapilacag: iilkenin izin verdigi
frekans secenekleri belirlenmelidir. Frekans belirlendikten sonra, ne kadarlik bir okuma mesafesinin
olacag1 oncelikli kriterlerden biridir. Sonraki agamada ise, etiket cesiti yani pasif, yar1 pasif veya aktif mi
olacagi belirlenerek sistem tasarlanmalidir.

w » B8 Yasadiginiz sehirde bulunan buyiik bir aligveris merkezine gittiginizi
diisuiniin. Gegtiginiz giris kontrol sistemlerini gézlemleyiniz.

Arac Plaka Tanima Sistemleri

Plaka tanima sistemleri, ara¢ iizerinde bulunan plakay1 dijital yontemlerle okuyarak araglar
tanimlamaktadir. Aracin plakasi, bu amaca 6zel bir plaka tanima kamerasiyla okunmakta ve elde edilen
goriintiiler sayisallastirilarak bilgisayar ortaminda ilgili yazilim vasitasiyla islenmektedir. Yine bilgisayar
ortaminda bulunan veritabani igerisinde, okunan plakanin giris yetkisinin olup olmadigina bakilarak gecis
kapilarina yetkilendirme yapilarak aracin gegisi saglanmaktadir. Resim 3.12°de sistemin calisma sekli
gosterilmektedir.

26 EK 767

VERITABANI

Resim 3.12: Ara¢ Plaka Tanima Sistemi ve ¢alisma adimlari

Sistemin donanim boyutunda kameralarin 6nemi biiyliktiir. Gece karanlik ortamlarda da ayni giindiiz
kosullar1 gibi ¢aligmaya devam etmesi i¢in, kizil 6tesi 6zelliklere sahip kameralar da kullanilabilmektedir.
Ayni zamanda, yazilim ortaminda kullanilan dijital filtreler sayesinde sistem, gece-giindiiz, yaz-kis ve
farkli 151k kosullarinda da sorunsuz c¢alisabilmektedir. Arag plaka tanima sistemleri giiniiniizde birgok
ortamda kullanilmaktadir. Otoyollardaki araglarin hiz kontroliiniin yapilmasi, koprii ge¢is kotroliinde
kullanilan sistemler gibi orneklerde ara¢ duragan bir konumda degil, hareketli pozisyonda olmaktadir.
Boyle durumlarda kullanilan kameralarin kalitesi, plaka tanima yazilimmin c¢alisma performansi
acgisindan oldukca onemlidir. Bu konu baslig1 altinda inceledigimiz sistemde, ara¢ duragan pozisyonda
olacagi i¢in sistemin basarimi ¢ok daha yiiksek olmaktadir.

INTERNET @
- Plaka tanima sistemleri ile ilgili olarak daha ayrintili bilgi almak igin

http://tr.wikipedia.org/wiki/Otomatik_plaka_tanima adresini ziyaret edebilirsiniz.
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Bina giris kontrol sistemleri altinda incelenen arag giris kontroliinii saglayan sistemin ana bilesenlerini
su sekilde siralamak miimkiindiir:

e Yiiksek ¢ozuntrliklii, disik 151k hassasiyetli plaka tanima sistemine o6zel kizil Otesi
aydinlatmali kamera

e Video yakalama donanimi ve elektronik kontrol sistemi
e  Plaka tanima yazilimi
e Bilgilerin depolandig1 veritabani

Son yillarda bilim ve teknoloji alanlarindaki ¢alismalar daha yiiksek kalitede algoritmalar ve
donanimlarin gelistirilmesine olanak saglamis, plaka tanima sistemlerini daha yaygin kullanilir hale
getirmigtir. Sistemin yazilim1 asagidakilere benzer zorluklarla basa ¢ikabilmelidir:

e Uzaklik ve/veya kameraya bagli diisiik resim ¢oziiniirligi
e Kamera odaklanma problemleri, bulaniklik

e  Ortamin aydilig, diisiik zitlik, gélgeler

e  QGoriintliniin drnegin ¢amur sebebi ile engellenmesi

e Degisik yaz stilleri

e Aldatic1 ve kanun dis1 plakalar1 ayirdedebilme

e Ulkeye bagh olarak benzer plakalar ayirtedilebilme

e Tiim bu islemleri uygulamada kabul edilebilir bir karmasiklikta yapma

w s “Ara¢ Plaka Tanima Sistemleri” ginimizde pek c¢ok alanda

kullanilimaktadir. Girig kontrol sistemleri haricinde nerelerde kullanildigini arastiriniz.

Takvim gazetesinin 16 Eyliil 2011 tarihli su haberi, plaka tanima sistemlerinin giiniimiizde farkli
alanlarda kullaniminini g6z 6niine getirmektedir:

“Terorle miicadelede yeni bir dénem baglatan Hiikiimet, bolge halkini rahatlatmaya devam
ediyor. Bu kapsamda Dogu ve Giineydogu'da giivenlik igin yapilan yol kontrolleri artik tarih
oluyor... Yillardir siiren uygulama yerine 'plaka tanima sistemi' devreye girecek. Tiirkiye'de
ilk kez Hakkdri’de denenecek sistemle aranan veya istihbarat kapsaminda 'stipheli’ listesinde
yer alan ara¢larin plakalari, mobese sistemine islenecek. Kontrol noktasina gelen ara¢ eger
sistemde kayitliysa, mobese kameralari uyari vererek giivenlik ekiplerini uyaracak. Bu
sekilde artik sadece siipheli ara¢lara 'dur' denilecek. Sistemde kaydi bulunmayan bir arag¢la
ilgili ihbar ve ya anlik istihbarat gelmesi halinde ise ara¢ durdurulacak ve gerekli islemeler
yapilabilecek. Plaka tanima sistemiyle aranan veya siipheli araglar disinda vatandags hi¢ bir
sekilde durdurulmayacak.”

Anadolu Ajans’’nin 01.11.2011 tarihli haberinde ise Kastamonu’nun Ilge Jandarma Komutanlig
girigine Plaka Tanima Sistemli giivenlik sisteminin kurulduguna dair haberde, siipheli ara¢ tespitini hizli
ve kolay bir sekilde yapildigi anlatilmustir. ilgili haber:

“Kastamonu'nun Catalzeytin Iice Jandarma Komutanhg: éniine Plaka Tamima Sistemi (PTS)
kuruldu. Aselsan tarafindan "Jevus projesi” kapsaminda gelistirilen PTS'nin amacinin
gilizergdhtan gegen sisteme kayitl olan siipheli araclarin tespit edilmesi oldugu égrenildi.
Jandarma Genel Komutanlhigi veri tabaminda kayitli olan araglarin tamaminin kontrol
altinda olacag sistem ile trafikte seyir halinde bulunan araglarin ¢alinti olup olmadigi,
herhangi bir suca karisip karismadiklar, tescil, muayene ve ceza gibi durumlarim araglar
trafikte durdurulmadan tespit edilebilecek. Sistemin montaj islerinde gorevli olan Aselsan
teknisyeni Serdar Kahvecioglu'mun verdigi bilgiye gore sistem 14 metreden saniyede 40
fotograf ¢cekebilecek teknolojik donanima sahip.”
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Ozet

Bu iinitede “Elektronik Giivenlik Sistemleri”
bashigr altinda bulunan “Bina Giris Kontrol
Sistemleri”, iki alt bashk altinda ayrintili olarak
anlatilmigtir.  {lk olarak turnikeli, karth ve
biyometrik sistemler ile dedektorlii ve X-Isini
sistemleri “Kisi Giris Kontrol Sistemleri olarak
anlatilmisti. RFID ve arag plaka tanima sistemleri
ise “Ara¢ Giris Kontrol Sistemleri” olarak ele
almmustir.  Oncelikle bir Bina Giris Kontrol
Sistemi’nin belirlenmesinde binaya en uygun
gilivenlik sisteminin secilebilmesi i¢in yapilmasi
gereken bir dizi tespit ve degerlendirme
calismasinin yapilmast oldukca onemlidir. Bu
konu kitabin ilk boéliimiinde ayrintilar: ile
anlatilmistt.  Ayni zamanda sistemin diger
elektronik giivenlik sistemleri ile uyumlu olacak
sekilde calisabilmesi de bir diger Onemli
unsurlardandir.

Turnikeli sistemler, diger giivenlik sistemleri ile
i¢ ice kullanilmasi ve pratik olup yerlesiminin
kolay olmasi1 yonleriyle yaygin olarak kullanilan
sistemlerdendir. Kartl sistemler, personel devam
kontrol sistemleriyle uyumlu olabilmesi yoniiyle
ve cesitliligiyle olduk¢a fazla kullanim alanina
sahiptirler.

Biyometrik sistemler ise yiiksek derecede
giivenlik gerektiren yerlerde, benzersizligiyle,
paylasilamaz olusuyla, kopyalanamazligiyla ve
kay1p edilemez olusuyla tercih edilebilmektedir.

Insanlar giris yaparken {izerlerinde istenmeyen
maddeleri yanlarinda tagiyabilmektedirler. Bu tiir

durumlarda ise “Egya Kontrol Sistemleri”
devreye girmektedir. Dedektorlii  sistemler,
caydiricilik  etkisinin  yliksek olusuyla ve

alternatifi olan X-Isin1 sistemlere gore radyasyon
yaymadigi i¢in kullanim alanlar1 oldukga fazladir.

X-Ismi sistemler, dedektorli sistemler ile birlikte
kisilerin tizerindeki esyalarin ayri, kisilerin ayr1
taranmasi amaciyla etkin olarak kullanilmaktadir.
Fiziksel aramaya gore dort kat daha hizli olmasi
ve Ozel esyalarin acilip kontrol edilmesi gibi
durumlar1 ortadan kaldirmasi sayesinde hava
alanlar1 gibi girislerin yogun olarak yapilan
yerlerde yaygin olarak kullanilmaktadir.

Arag girislerinin kontrol edildigi, ara¢ odakl
sistemler ise Radyo Frekansli Tanima Sistemleri
(RFID Sistemler) ve Ara¢ Plaka Tanima
Sistemleri olarak ikiye ayrilmaktadir.  Arka
planda bilgisayara bagli olan bu iki sistemde de
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bariyerli kapi istenilen aracin girigini yapmasini
saglamaktadir.

RFID sistemde pasif, yar1 pasif ve aktif olmak
iizere ii¢ farkli etiket (elektronik bilgi ¢ipi) cesiti
vardir. Etiketin tizerinde gii¢ kaynagi olmayan
pasif etikette sistem okuyucunun giiciiyle
caligmaktadir. Yari pasif ve aktif olan etiketlerde,
kendine has bir gilic kaynagi bulunmasi
okuyucuya daha ¢abuk cevap verebilmektedirler.
Aktif  etiketlerde ise, kendi devrelerini
calistirmasinin yaninda cevap sinyali iiretmelerini
saglayan kendi gii¢ kaynaklariin bulunmasi
sayesinde yiiksek performans
sergileyebilmektedirler. Tabiki bu yiiksek
performans diger etiketlere oranla daha fazla bir
maliyet gerektirmektedir.

Etiket ile okuyucu arasindaki radyo frekansi,
sistemin calistig1 iilkenin izin verdigi frekans
Olgiilerinde olmalidir.

Ara¢ Tlzerinde herhangi bir ekstra elektronik
sistem yerlestirilmeksizin sadece aragta standart
olarak bulunan plakanin kamera vasitastyla dijital
yontemlerle okunmasma dayanan sistemleri
“Ara¢ Plaka Tanima Sistemleri” basligi altinda
toplamak miimkiindiir.

Bariyerin, sadece giris yetkisi olan araglara karsi
acilmast saglanmaktadir. Ara¢ Plaka Tanima
Sistemleri, kamera, video yakalama donanimi ve
elektronik kontrol sistemi, plaka okuma yazilimi
ve  bilgilerin  depolandig1  veritabanindan
olusmaktadir.  Sistem, ortamm  aydmhgi,
kameranin kalitesi, plaka iizerindeki ¢amur vs.
etkenler, aldatict ve kanun dis1 plakalarin
kullanim1 gibi  bir  takim zorluklarla
kargilasabilmektedir. Otoyollardaki araclarin hiz
kontroliiniin yapilmasi, koprii gecis kotroliinde
kullanilan sistemler gibi 6rneklerde ara¢ duragan
bir konumda degil, hareketli pozisyonda
olmaktadir. Boyle  durumlarda  kullanilan
kameralarin kalitesi, plaka tanima yaziliminin
caligma performansi agisindan olduk¢a 6nemlidir.

Bilim ve teknolojideki geligsmelerle birlikte,
sistemin algoritmasinin da gelismesi sayesinde bu
tip zorluklarin gelebilmesi
saglanabilmektedir.

ustesinden



Kendimizi Sinayalim

1. Bir binaya en uygun giris kontrol sisteminin
belirlenmesi  i¢in  agagidaki  maddelerden
hangisinin yapilmasina ihtiya¢ duyulmamaktadir?

a. Bina analiz edilmeli, izleme ve raporlama
gereksinimleri belirlenmelidir.

b. Uygulanacak giivenlik tedbiri belirlenmelidir.

c. Sistemin binadaki diger giivenlik sistemleri ile
uyumu i¢in gereksinimler belirlenmelidir.

d. Giivenlik senaryolar tartigilmali, herhangi bir
uyumsuzluk olusuyorsa, giderilecek ¢oziimler
belirlenmelidir.

e. Giivenlik gorevlileri ile toplant1 yapilarak
nobet degisimleri belirlenmelidir.

2. Yemekhane binasina kurulmasi gereken en
uygun giris kontrol sistemi asagidakilerden
hangisidir?

a. Boy Turnike

b. VIP Turnike

c. Karth Turnike

d. El Dedektorli Sistem
e. Kapi Dedektorlii Sistem

3. Asagidaki biyometrik sistemlerden hangisi
dogruluk agisindan en giivenilirdir?

a. Parmak izi Tanima

b. Avug I¢i Tanima

c. Ses Tanima

d. Iris Tamima

e. Cok Modelli Biyometri

4. Asagidakilerden hangisi biyometrik sistemlerin
6zelliklerinden degildir?

a. Benzersiz olmasi

b. Paylasilamaz olmasi

o

. Kayip edilemez olmasi

d. Bozulamaz olmasi

[¢]

. Kopyalanamaz olmasi
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5. Kap1 dedektorleri ile el dedektorleri arasinda
bir tercih yapilacak olursa, asagidaki durumlarin
hangisinde el dedektdrleri tercih edilebilir?

a. Sesli uyar1 verme durumunda
b. Isikli uyart verme durumunda

c. Bir giivenlik gorevlisi kontroliine bagli olma
durumunda

d. Problemli boélgeyi tam olarak isaretlemesi
durumunda

e. Fazla insan gecisi olmasi durumunda

6. Asagidaki sistemlerden hangileri birlikte
kullanilirsa giivenlik agisindan en uygun 6rnek
olur?

a. Jetonlu Turnike — Yiiz Tanima

b. VIP Turnike — Ses Tanima

c. Kapi1 Dedektorii — X-Isin1 Sistem

d. El Dedektorii — Kap1 Dedektorii

e. El Dedektorii — Parmak izli Turnike

7. Aligveris yapilan magazalarda miisterilere
verilen kartlar asagidaki kart cesitlerinden
hangisidir?

a. Kredi Kart1
b. Telefon Kart1
c. Yakinlik Karti
d. Mifare Kart
e. Plastik Kart

8. Asagidaki giris kontrol sistemlerinin han-
gisinde kamera kullanilmas: sarttir?

a. Dedektorlii Sistem
b. RFID Sistem

c. Kartli Sistem

d. Turnikeli Sistem

e. Arag Plaka Tanima Sistemi



9. Asagidaki Giris Kontrol Sistemlerinin han-
gisinde bilgisayar yazilimina ihtiya¢ yoktur?

a. Arag Plaka Tanima Sistemi
b. El Dedektorli Sistem

c. Biyometrik Sistem

d. Yiiz Tanima Sistemi

e. Bagimli Karth Sistem

10. Asagidakilerden hangisi Ara¢ Plaka Tanima
Sistemlerinin karsilagabilecegi zorluklardan biri

degildir?

a. Aracin cinsinin tespiti

b. Degisik yazi stilleri

c. Uzaklik

d. Disiik Resim Coziiniirliigi

e. Ortamin aydinligi, golgeler
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Kendimizi Sinayalim Yanit
Anahtan

1. e Yanitiniz yanhs ise “Giris” baslikli konuyu
yeniden gézden gegiriniz.

2. ¢ Yamtiniz yanhs ise “Turnikeli Sistemler”
baslikli konuyu yeniden gdzden gegiriniz.

3. e Yanitimiz yanls ise “Biyometrik Sistemler”
baslikli konuyu yeniden gdzden gegiriniz.

4. d Yanitimiz yanls ise “Biyometrik Sistemler”
bagslikli konuyu yeniden gézden gegiriniz.

5.d Yanitimiz yanlis ise “Dedektorlii Sistemler”
baslikli konuyu yeniden gézden gegiriniz.

6. ¢ Yanmtiniz yanhs ise “Kisi Giris Kontrol
Sistemleri” baslikli konuyu yeniden go6zden
gegiriniz.

7.e Yanitimiz yanhs ise “Karthh Sistemler”

baslikli konuyu yeniden gézden gegiriniz.

8. e Yanitimiz yanlis ise “Ara¢ Plaka Tanima
Sistemleri” baslikli konuyu yeniden gozden
geciriniz.

9.b Yanitimiz yanls ise “Dedektorlii Sistemler”
baslikli konuyu yeniden gézden gegiriniz.

10.a  Yanmitiniz yanlis ise “Ara¢ Plaka Tanima
Sistemleri” baslikli konuyu yeniden goézden
geciriniz.



Sira Sizde Yanit Anahtari
Sira Sizde 1

Aligveris merkezlerinde en sik karsilasilan girig
kontrol  sistemleri ~ X-Isim1  cihazi,  kapi
dedektorleri ve el detektorleridir. Bazi aligveris
merkezlerinin ~ kapilarinda  turnikeler  de
bulunmaktadir.

Sira Sizde 2

Arag plaka tanima sistemleri giiniiniizde bir¢ok
ortamda kullanilmaktadir. Otoyollardaki araglarin
hiz kontroliiniin yapilmasi, koprii gegis kotrolil
gibi hareketli araglar i¢in de kullanilmaktadir.

63

Yararlanilan Kaynaklar

Pearson, R.L. (2007). Electronic Security
Systems: A Manager's Guide to Evaluating
and Selecting System Solutions, Butterworth-
Heinemann, Elsevier.

Yararlanilan internet Kaynaklari

http://www.resmigazete.gov.tr
http://en.wikipedia.org
http://www.cacsecurity.com/
http://www.perkotek.com
http://www.guvenlikkamerasistemleri.org
http://www.aktifzaman.com.tr
http://www.dtksoft.com
http://www.guvenlikdanismanlik.com
http://www.onikibilgi.com
http://hurarsiv.hurriyet.com.tr
http://www.senkronguvenlik.com.tr
http://www.voles.com.tr
http://www.eec.com.tr
http://www.guvenliksistemleri.gen.tr
http://www.teta.com.tr/
http://www.biometricnewsportal.com
http://www .kontrolsis.com
http://www.emrealtun.com/
http://www.aa.com.tr/
http://www.takvim.com.tr

http://www.bolge.com.tr



Amaclarimiz

Bu {initeyi tamamladiktan sonra;
X-Ismi cihazi ve ¢aligma prensibini anlatabilecek,

@

(O X-Ismni cihazlar ¢esitlerini ve kullanim alanlarini 6zetleyebilecek,

(O X-Ismi cihazlarinin kullaniminda dikkat edilmesi gereken noktalar1 agiklayabilecek,
@

X-Ismni cihazlardaki radyasyon ve bundan korunma yollarimi érnekleyebilecek

bilgi ve becerilere sahip olabilirsiniz.

Anahtar Kavramlar
Rontgen

X-Isin1

Elektro manyetik spektrum
Backscatter (Geri yansima)
Radyasyon

Film, Termoliiminans ve Yiiziik Dozimetreler

PTPTPYQ

T.A.EK.

icindekiler

*,
o

Giris

.

% X-Isim1 ve X-Isin1 Cihazlarinin Calisma Sekli

o,
o

X-Isim1 Giivenlik Sistemi Cesitleri
«  X-Isi1 Cihaz Kullaniminda Dikkat Edilmesi Gereken Konular

>
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X-Isini Cihazlari
e

GIRIS
Giivenlik sistemlerinin 6nemli bir pargasi da X-Isimmi cihazlaridir. Giivenlik hizmetlerinin yerine
getirilebilmesi i¢in aramalarda olusabilecek rahatsizliklarin en aza indirilmesinde X-Isin1 cihazlari

kullanilmaktadir. Bu araglar sayesinde uyusturucu, silah, patlayici veya patlayict diizenekleri v.b. gibi sug
teskil edebilecek maddelerin tespiti kolaylikla miimkiin olmaktadir.

Alman bilim adami Wilhem Conrad Rontgen tarafindan bir deney sirasinda varligi tesadiifen
kesfedilen bu 1sinlar, Ingilizce’de tanimlanamayan nesneler icin kullanilan X 6neki ile kullanilmis ve X-
Isin1 olarak isimlendirilmistir. X-Isinlar1 gozle goriilmeyen ancak son derece delici olan salmimli
sinyallerdir. Diisiik dalga boylu, yiiksek frekansli bu 1sinlar radyoaktif 6zellik tagimaktadir.

Enerji ve Frekans Artar >
<€ Dalga Boyu Artar
Enerji (eV) 7x10°7 2x 10 0,3 0,5 20 3x10¢
Dalga boyu (m) 0,3 0,0001 7,6x107 3,8x107 8x10°¢ 6x 103
Frekans (Hz) 109 3x10* 3,9x10% 7,9x10% 3,4x10 Sx 10%°
K Goriilebilir Gamma
Radyo Mikrodalga Kizilotesi Mordtesi X-Isinlart
i Isiklar isinlan

Resim 4.1: Elektromanyetik Spektrum.

Elektromanyetik spektrum, 1ginlarin dalgaboyu, enerji ve frekanslarina gore siralandigi bir goriintii
dizisidir. Burada radyo dalgalarinin frekansi, sirastyla mikrodalga, kizilétesi, goriilebilir 1g1klar, mordtesi,
X 1gmlar1 ve Gamma 1sinlarindan diisiik ancak buna karsilik dalga boyu biiyiiktiir. X-Isin1 ya da Rontgen
1s1n1 gozle goriilen 1518in dalgaboyundan kiigiiktiir. Ayni zamanda bu 1sin, elektronlart ve atomik
¢ekirdekleri saptirdigindan, tibbi amagli ve molekiillerin tam yapilarinin arastirilmasi i¢in 20.yy’nin
baslarindan beri kullanilmaktadir. Goériilebilir 1siklarin bulundugu frekans araligi diginda kalan diger
1sinlar insan goziiyle goriillememekte olup etkileri farkli sekillerde hissedilmektedir.
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X-ISINI VE X-ISINI CIHAZLARININ GALISMA SEKLI

Alman fizik¢i Wilhelm Conrad Rontgen, laboratuvarinda Hittrof-Crookes tiipii ad1 verilen, bir pompa
yardimiyla igindeki hava basinci atmosferik basincin milyonda birine diisiiriilmiis, iki ucunda anot ve
katot metalleri bulunan tiipiin iki ucuna akim kaynagi bagladiginda yesil renkte bir floresan 15181 elde
etmigtir. 8 Kasim 1895 giinii Hittrof-Crookes tiipii ile ¢alisirken masanin iizerindeki “baryum
platinosiyaniir” kristallerinin floresan 1s1digin1 fark etmistir. Devam eden ¢aligmalar1 sonucunda floresan
1simasina tiipten ekrana dogru diizgiin bir yol izleyen fakat goriinmeyen bir 1gimimin neden oldugu
sonucuna varmigtir. Bu 1sin bugiinkii adiyla bilinmeyen 1g1n manasinda X-Igin1 olarak tarihe gegcmistir.

Giliniimiizde X-Ismi tabanli cihazlar kaynak olarak X-Isini tliplerini kullanmaktadir. Temelde X-Isimni
tiipii vakum ortamina alinmis anot ve katot gerilimleri altinda, katot tarafinda kaynak flaman ve anot
tarafinda hedef metalden olusmaktadir. Anot katot gerilimi kilovolt mertebesinde biiyiik bir gerilimdir.
Flamandan akan elektronlar yiiksek gerilim altinda hedef metale dogru hizlandirilarak ¢arptirilir. Bu
biiyiik ¢arpigsmadan dolay1 elektronlarin enerjisinin biiyiik boliimii 1s1ya doniismekle birlikte bir kismi da
bugiin bir¢ok alanda kullandigimiz X 1sinlarina (rontgen 1sinlar1) doniisiir. Bu 1sinlar da yararlanilmak
istenen alanlarda farkli enerji diizeylerinde iiretilerek giivenlik sistemlerinde, tipta ve endiistrinin birgok
kolunda kullanilmaktadir.

Hedef metal olarak atom numarasi biiyiik olan ve erime sicakligi yiiksek olan Tungsten elementi
kullanilir. Uretilen X 1smlarmin siddeti, kilovolt cinsinden elektriksel degeri ve uygulama siiresine gore
degigsmektedir. Gerilim degeri arttirildiginda 1ginlarin gonderildigi maddenin {izerine etkisi daha yogun
olmaktadir.

X-Ism cihazlari; insan, nesne ya da araglarin sabit bir X-Isim1 kaynagindan gegirilmesi sonucunda
igerigi hakkinda bilgi veren cihazlardir. Bu cihazlarda bir X-Isin kaynagi ve bunun karsisinda génderilen
isinlan algilayan dedektorler bulunmaktadir. Insan, nesne ya da araglardan gegen 1sinlar foto-diyot
denilen dedektorler yardimiyla algilanarak goriintiilenebilmektedir.

X-Isinlar1 Wilhelm Conrad Rontgen tarafindan kesfedildikten sonra ¢ok farkli alanlarda kullanila
gelmistir. Bunlardan bazilarini asagidaki gibi siralayabiliriz:

1. Tipta teshis ve tedavi araci olarak kullanilmaktadir. Radyoskopi ve radyografi gibi iglemlerde
X-Ismlarindan elde edilen diisilk dalga boylu sert 1sinlarindan yararlanilmaktadir. Ayni
sekilde farkli islemler sonucunda elde edilen X-Isinlar1 kanser tedavisinde ve bazi tibbi
operasyonlarda da kullanilmaktadir.

2. Maddenin yapisi, Ornegin kristal yapisi ve organik maddelerin molekiiler yapisinin
incelenmesinde siklikla kullanilan bir aractir.

3. Teknik olarak malzeme kontrollerinde, 6rnegin bir maddenin igeriginin arastirilmasinda
igerisinde hava boslugu olup olmamasinda, yapim hatalarinin  saptanmasinda
kullanilmaktadir.

4. Kimyasal maddelerin igerisindeki az miktarda bulunan maddelerin analizinde
kullanilmaktadir.

5. Fizikte yeni elementlerin incelenmesinde kullanilmaktadir.

6. Givenlik agisindan kigilerin, esyalarin ya da araglarin igerisinde gizlenmis yabanci
maddelerin (uyusturucu, silah, patlayici veya patlayic1 diizenekleri) tespitinde siklikla
kullanilmaktadir.

Dedektorlerin elde ettigi sinyaller gesitli filtreleme islemlerinden sonra goriintii isleme teknikleri
yardimiyla dilim goriintiiler olusturulmakta, elde edilen bu dilim goériintiiler ise sonradan birlestirilerek
nesnelerin igeriginin bir goriintiisii elde edilmektedir.
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Resim 4.2: X-Isini Cihazi

X-Ismlh giivenlik kontrol sistemleri ilk kullanilmaya baslandiginda siyah beyaz goriintii verebilen
basit cihazlardi. Bu cihazlardan sadece malzemenin, ¢antanin igindekilerin fiziksel sekli hakkinda bilgi
alinabilmekteydi. Daha sonralar1 elde edilen bu goriintiiler yeterli olmayinca, 90’11 yillarin baglarinda
iireticiler tarama alani igerisindeki nesnelerin kimyasal yapist hakkinda da bilgi verebilecek yani onlarin
organik ya da inorganik maddeler olup olmadiklarinin belirlenebilecegi teknikler iizerinde caligip
kullanicilara bu bilgileri verebilecek ¢ok enerjili sistemler gelistirdiler. Bu sistemler, olusturulan goriintii
iizerinde operatorlerin madde tanimlamasini kolaylastirict bazi uygulamalari igermektedir. Bu
tanimlamada malzemelere renk kodlamasi uygulanmakta, 6rnegin titanyum, krom, demir, celik, kalay,
kursun, bakir, giimiis, altin gibi atom numarasi 18’den biiyiik olan agir elementler (inorganik maddeler)
mavi renklendirme ile aliiminyum gibi atom numarasi 10 ile 18 arasinda olan orta agirliktaki elementler
(karisik grup) yesil renklendirme ile ve atom numaralar1 10’un altinda olan hidrojen, karbon, nitrojen,
oksijen, nitrogliserin, akril, kagit, tekstil {riinleri, tahta ve su gibi organik maddeler de turuncu ile
gorinmektedir.

2000’li yillara dogru ise bu cihazlarda daha biiylik gelismeler yasanmaya baslanmistir. Yeni
gelismeler sonucunda X-Isin1 cihazlari, giivenlik operatdrlerine ¢antalarin siipheli olup olmadigi hakkinda
karar vermesinde yardimei olmaya yarayan ve goriintiiler iizerine siipheli olabilecek bolgeleri isaretleyen
sistemler ile birlikte daha verimli hale gelmislerdir.

Havaalanlarinda kullanilan X-Isimni cihazlari genel olarak cift enerjili X-Isim1 sistemleridir. Bu
sistemlerde 140-160 kilovolt tepe (KVP) araliginda X-Isin1 gdnderen tek bir kaynak bulunur. KVP 6l¢ii
birimi X-Isininin maddelere niifuz etme (penetrasyon) miktarini ifade eder. KVP orami arttik¢a taranan
maddeye niifuz eden X-Isin1 miktari artar.

X-Ismlar1 taranan cisim lizerinden gegtikten sonra bir dedektdr tarafindan toplanir. Dedektorde
toplanan diisiik enerjili X-Isinlar1 bir filtre yardimiyla engellenir. Geriye kalan yiiksek enerjili X-Iginlar1
ikinci bir detektore carptirililmaktadir. Diisiik enerjili yani organik nesneler, bilgisayar devresi yardimiyla
kargilastirmali olarak diger nesnelerden ayristirilir ve bu sekilde tespitleri miimkiin olur. Farkli
malzemeler farkli seviyelerde X-Isinlarmi emdiginden, X-Isim1 cihazi giivenlik gorevlileri tarafindan
kullanildiginda onlara ¢anta, valiz ya da kisilerin iizerindeki nesneleri ayirt edebilme imkani sunar. Bu
ogeler genellikle nesnelerden gegen 1sinin vermis oldugu farkli tepkilere gore 3 ana kategoriye gore
renklendirilirler. Bu kategoriler sunlardir:

1. Organik
2. Inorganik (Organik olmayan)
3. Metal
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X-Ismi cihazi iireticileri tarafindan inorganik ve metal nesneleri belirtmek i¢in kullanilan renkler
farklilik gosterseler de, hepsinde organik neslerin temsili i¢in turuncu tonlar1 kullanilmaktadir. Bunun en
onemli nedeni patlayict maddelerin ¢ogunlukla organik maddelerden yapilmasidir. Cihaz operatdrleri
sadece silah, bicak gibi siipheli nesneleri ayirt etmek i¢in degil, patlayici aygit ya da maddeleri ayirt
etmek i¢in de egitilmektedirler. Patlayici maddeler piyasada ticari olarak degil, terdrist ya da eylemciler
tarafindan {retilen nesneler olup, boru tipi bomba, elektronik kontrolli bomba gibi farkli ¢esitlerde
olabilmektedir. Bigimsel olarak farklilik gosteren patlayict maddelerin bu yiizden taninmasi ve tespiti son
derece 6nemlidir.

Yaygin kanaatin aksine X-Isini cihazlar1 film ve elektronik ortamlara zarar vermemektedir. Gergekte
tim modern X-Isin1 cihazlari film ve eletronik ortamlara zarar vermeyecek bicimde tasarlanmakdir.
Bunun anlami tarama cihazlarinda gonderilen X-Isminin radyasyon miktar1 fotografik filmlere zarar
vermeyecek kadar azdir. Diger yandan elektronik ortamdaki bilgiler, fotografik filme gdre radyasyona
daha dayanikli olduklarindan bu iginlardan hi¢ etkilenmemektedirler. Ancak tomografi gibi bazi yiiksek
enerjili X-Ismni cihazlari fotografik film materyallerine zarar vermektedir.

Diziistii bilgisayarlar gibi elektronik aygitlarin icerisine gizlenebilecek bombanin tespiti, goéreceli
olarak bir valize gizlenmis bombanin tespitinden zor olabilmektedir. Bu yiizden kontroller esnasinda
gorevliler, diziistii ya da PDA gibi bilgisayarlarin c¢alistirilmasimi kisilerden isteyebilmektedirler. Bu
aygitlarin calistyor gibi goziikmesi bile giivenli olup olmadigmin tespiti i¢in yeterli olmayabilir. Bu
nedenle birgok havaalaninda “kimyasal dinleyici” olarak tabir edilen bir kutuya yerlestirilmis otomatik
kimyasal laboratuvarlar bulunmaktadir. Rastsal araliklarla ya da siipheli bir durumda elektronik aygitin
iizerinden bir bez yardimiyla 6rnek almir ve kimyasal dinleyici tarafindan bu 6rnegin analizi yapilarak
bomba yapiminda kullanilabilecek kimyasal kalinti tespiti yapilmaya c¢alisilir. Herhangi bir kalintiya
rastlanilmas1 halinde dinleyici giivenlik gorevlilerini potansiyel bomba uyarisinda bulunur.

Resim 4.3: Gelismis X-Isini cihazi icerisinde stpheli nesneleri isaretlenmis ¢anta goriintisu.
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w » B8 Giinliik yagsamda X-Isini cihazlarini nerelerde goriiyorsunuz?
M » I X-Isini cihazlarinin giivenilirligi hakkinda ne diiglinliyorsunuz?

X-ISINI GUVENLIK SISTEMi GESITLERI

Giliniimiizde ¢ok farkli alanlarda kullanilan X-Isin1 giivenlik sistemleri taramanin yapildigi nesnelere gore
farkli siniflara ayrilmigtir. Bunlar:

e insan Tarama Sistemleri

e Bagaj ve Paket Kontrolii Sistemleri
e Kargo ve Arag Kontrol Sistemleri
e El Bagaji Tarama Sistemleri

olarak dort farkli grubta degerlendirilebilir.

insan Tarama Sistemleri

Insan tarama sistemleri, hava limanlari, alisveris merkezleri, adliyeler, giimriikler, hapishaneler, deniz
limanlari, kamu binalar1 gibi ¢ok farkli yerlerde kullanilmaktadir. Bu X-Igin1 tarama sistemlerine “geri-
yansima (backscatter)” sistemi denilmektedir. Cogunlukla karsilikli iki panel seklinde olan bu sistemler
insan tizerinde bulunan siipheli cisimleri elle arama yapilmadan tespiti i¢in kullanilmaktadir. Geri-
yansima cihazinda taramasi yapilan Kisinin iizerinde gizlenmis siipheli bir cisme rastlanildiginda, sesli ve
gorintiilii olarak uyar1 yapilmaktadir.

Resim 4.4: Geri-yansima (backscatter) cihazi izerinde insan viicudunun taranmasi iglemi.

69



Ayrica bu sistemlerin, tipk1 bagaj taramasi yapan cihazlarda oldugu gibi insan viicudunu monitérleyen
¢esitleri de mevcuttur. Bu sistemlerde gizlenmis nesneler yer olarak kolaylikla tespit edilmektedir.
Boylelikle tarama sonrasi gizlenmis olan nesnenin yerinin tespiti daha kolay olmaktadir. Geri-yansima
sistemleri, metal dedektor sistemlerine gore iyonlastirici radyasyon kullandigindan saglik agisindan daha
az risk tagimakta ve tehdit algilamada daha giivenilir olmaktadirlar.

Bagaj ve Paket Kontrolu Sistemleri

Giiniimiizde giivenlik sistemlerinde yogunluklu olarak kullanilan X-Isin1 sistemleri ilk kullanilmaya
baslandig1 yillarda insanlar tarafindan tepkiyle karsilanmustir. Ozellikle 11 Eyliil 2001°de A.B.D.’ye
yapilan terdr saldirilart ve iilkemizde yapilan terdrist saldirilar neticesinde insanlar tarafindan daha
anlayish karsilanmaktadir. Asagidaki gazete haberi kigiler tarafindan anlayigla karsilanmasina 6rnek
olarak verilebilir:

“Sinagoglarin ardindan Ingiliz Konsoloslugu ve HSBC ’ye yapilan bombali saldwrilar, sehrin
her yerindeki giivenlik énlemlerini gozle goriiliir sekilde arttird.

Ozellikle Tiirkiye'nin diinyaya agilan kapist olan Atativk Hava Limani’min  girig
alanlarindaki giivenlik onlemleri ve iist aramalar da daha titizlikle yapiimaya bagslandi.
Giivenlik gérevlileri, daha patlamalar olmadan énce yolcularin ozellikle iist aramalarina
tepki gosterdigini; ancak bugiinlerde aramalar: ¢ok daha siki sekilde yapmalarina ragmen
tepki bir yana destek gordiiklerini soyledi.

Sinagoglardaki patlamalarin hemen ardindan giivenlik donlemlerinin artirildigr ilk yerlerden
birisi Atatiirk Hava Limani oldu. Resmi ve ozel yaklasik iki bin 500 giivenlik gérevlisinin
gorev yaptigt hava limanminda, Levent ve Beyoglu’'ndaki son saldirilardan sonra onlemler
daha da artirddi. Bu arada, Cevik Kuvvet’e bagl ekipler de ézellikle Dis Hatlar Terminali
girislerinde gorev almaya bagladh.

Gorevii sayisi artirilirken, I¢ ve Dis Hatlar terminallerine girisler ve giimriiksiiz sahalardaki
aramalar da yogunlastirildi. Daha dnce yolcularin siki aramalara gosterdigi tepkilere aliskin
olan giivenlik gérevlileri ve polis, onlemlerin artirtimasiyla tepkinin de artacagini tahmin
ederken, yolcularin tam tersi tavrr goreviileri hem sasirttt hem de memnun etti. Yolcularin
cantalarimi X-Isint cihazindan gegiren polis, bazi yolculart daha yakin takibe alarak
tizerindeki kiyafetleri, hatta ayakkabilarimi bile ¢ikartmalarint istiyor. Giivenlik yetkilileri,
eskiden bu tip uygulamalara tepki gosteren yolcularmm, son saldirilardan sonra bu
uygulamayi bile anlayisla karsiladigini, hatta aramalart daha da yogunlastirmalarin tegvik
ettigini belirtiyorlar.” (Zaman, 30 Kasim 2003)

Yukaridaki haberde de goriildiigii {izere, giinlimiizde artan tehditler karsisinda X-Isin1 cihazlarinin
kullanim1 son derece 6nem kazanmistir. Hava alanlari, bankalar ve dnemli kamu binalarinin girislerinde
yapilan paket ve bagaj aramalar1 giivenligin vazgegilmez bir unsuru haline gelmistir. Bagaj ve paket
kontrolii yapan sistemler mekanin niteligine ve kullanim sekline gore imal edilirler.

Bu cihazlar genellikle, X-Isinlarinin gonderildigi, algilandigi ve esyalarin konuldugu tasiyici bandin
bulundugu X-Isin1 iinitesi, aygittan gegen paket veya bagajlarin i¢inin goriildiigii ekran ve aygit1 kontrol
eden diigmelerin yer aldig1 kontrol paneli olmak {izere ii¢ ana bdliimden olusur.

Hareketli bir bant yardimiyla paket veya bagajlar X-Isin1 kaynagindan gegirilir. Belirli bir hizla
hareket eden bant, paket ya da bagajlarin igeriginin monitdrde goriintiilenmesine olanak verir.
Gerektiginde giivenlik gorevlisi tarafindan sistem igerisinde paketler durdurularak yeniden bir tarama
yapilabilir ve goriintiiniin netlestirilmesi saglanabilir. Bant {izerinde paketlerin takilmasini engellemek
igin ¢ogunlukla tabani diiz plastik tepsiler kullanilir. Paketler bu tepsilerin igerisine yerlestirilerek,
hareketli bantin {izerine konulmaktadir.
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Kargo ve Arag¢ Kontrol Sistemleri

Giivenlik gerektiren havaalanlari, giimriik kapilari, limanlar v.b. gibi nizamiyelerde kamyonlarin, deniz
tagitlarinin, trenlerin ve konteynerlerin i¢lerinin agilmaksizin yabanct madde, kacak yolcu, uyusturucu,
patlayici diizenek tespitinde kullanilan X-Isin1 cihazlaridir.

Bu sistemlerin hareketli olanlar1 da mevcuttur. Otoyollarda hareketli durumdaki araglarin herhangi bir
anda aranmasina olanak saglayan bu cihazlar mobil cihazlara biitiinlesmis halde bulunabilmektedir. Arag
ve kargo kontrol sistemleri diisiik ve yiliksek giicteki X-Isini1 jeneratdrlii olmak iizere iki farkl tiirdedir:

Diisiik giiglii X-Isin1 jeneratorii olan tarama cihazlar ile kiigiik araglar, binek araba, minibiis ve otobiis
gibi araclar taranmaktadir. Bu cihazlarin gonderdikleri X-Isinlar1 10 santimetreye kadar kalinligi olan
¢eligi delebilmekte ve aranan araglarin igerigi hakkinda bilgi vermektedirler.

Yiiksek gii¢lii X-Isini jeneratorlii cihazlarla konteyner, tir, vagon gibi araglar taranabilmektedir. Bu
cihazlarin gonderdikleri X-Isinlar1 ise 50 santimetrelik kalinliga sahip ¢eligin icerisindeki madde ya da
varliklar hakkinda bilgi vermektedir.

Ozellikle ticari hareketliligin yogun oldugu giimriiklerde X-Isin1 cihazlarinin kullanimi araglarin ve
gemilerin bekleme siirelerini azaltmaktadir. Bununla birlikte kagakgilikla miicadelede 6nemli basarilara
elde edilmektedir. Asagidaki haber bu durumu 6zetleyen giizel bir 6rnektir.

“Limanlara Giivenlik Sistemi (Haber Ekspres, www.virahaber.com)

AB Katilim Oncesi Mali Yardim 2004 yili programinda baslayan Tiirk Giimriik Idaresi'nin
Modernizasyonu - 2 Projesi kapsaminda yatirimi tamamlanan Izmir, Istanbul Ambari,
Mersin ve Samsun limanlart ve Giirbulak Simir Kapisi'ndaki Arama Hangarlart ve Arag
Konteyner Tarama (X-Isini) Sistemlerinin agilis toveni Izmir Limani'nda yapild:.

Devlet Bakani ve Basbakan Yardimcisi Hayati Yazici, térende yaptigi konusmada, Giimriik
Birligi ile baslayan siiregte Tiirkiye'nin gecen yil ihracatta Cumhuriyet tarihinin en yiiksek
rakamlarma ulagtigini, kiiresel pazarda séz sahibi olunmasi konusunda onemli bir kapinin
aralandigin soyledi. Hiikiimet olarak giiven ve istikrar tesis ederek Tiirkiye'yi uluslararasi
sermayenin cazibe merkezi haline getirdiklerini ifade eden Bakan Yazici, diinya ticaret
hacminin de bas dondiiriicii hizla gelistigine dikkati ¢ekti. Kiiresellesen olgularin sadece
ekonomi ve ticareti degil organize suglar ve bundan beslenen uluslararasi terorvizm gibi
konular: da giindeme getirdigini anlatan Yazici, Giimriik Idaresi'nde yapilan modernizasyon
projeleriyle kurumun, giimriikte bekleme siiresi bakimindan diinya ortalamalarimin altinda
hizmet verir hale geldigini kaydetti. Giimriiklerin idari kapasitelerinin artirtlmas: konusunda
AB ve Diinya Bankast basta olmak tizere uluslararasi mali isbirligi projelerine biiyiik 6nem
verdiklerini belirten Devlet Bakani ve Basbakan Yardimcisi Yazici, goyle konustu: "Bu
kapsamda kagak¢ilikla miicadele kapasitesinin gelistirilmesine yénelik modern teknolojiye
dayanan X-Isini tarama sistemleri, niikleer madde detektorleri, uzaydan ara¢ takip
sistemleri, yiiksek hizli deniz botlar1 gibi bir¢ok giivenlik sistemi kullanimi artirtlarak kagak
yakalama oranlarinda Cumhuriyet tarihinin rekorlart kirimistir. Bu hususlarin diinyanin
hizli degisen dinamiklerine tiimiiyle karsilik verdigini séylemek tabii ki zordur. Bunun
farkinda olan Giimriik tegkilatimiz bagslattigi modernizasyon hamlesini siirdiirecektir.
Hiikiimetimiz ise bu hizli degisim siirecini desteklemek amaciyla bu sene iginde AB
miiktesebatinin  bugiin  geldigi asamadan hareketle hazirlanmis  Giimriik  Kanunu
degisikliklerinin ve Giimriik Miistesarligi Teskilati Kanunu'nun yasalasmasini saglama
konusunda kararlilik igindedir. Biz Tiirkiye'nin ufkunu acryoruz, iilkeyi kisir ¢ekismelere
¢ekecek tiim sabotajlara inat, Tiirkiye'yi diinyaya agryoruz. Ciinkii biz, iceride istikrar
saglandik¢a disarida saygi gériiyoruz. Hiikiimet olarak bunu gériiyoruz ve dnemsiyoruz.”
AB'ye giris siireci Bakan Yazici, Avrupa Birligi'ni de bu ac¢idan son derece onemsediklerini
belirterek, "Bizim insamimiz bu standartlarda zenginlik ve 6zgiirliigii ¢oktan hak etmig
durumdadir. Gelinen bu noktada artik belki 'Tiirkiyesiz bir AB'nin anlami nedir" sorusunun
sorulmasi gerekiyor. Tiirkive Maastricht ve Kopenhag kriterleri baglaminda dnemli
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acthmlart gerceklestirmig, bu dogrultuda emin adimlarla yiiriimektedir" dedi. AB'nin bu
a¢idan Tiirkiye'yi degerlendirmesi gerektigini, ilerde tam iiye olunmasiyla Tiirkiye'nin dogu
stmrimin ayni zamanda AB'nin dogu sinirt olacagint kaydeden Bakan Yazici, "Biz bu vizyona
gore adim atmaktayiz. AB'nin de bu vizyonu bizimle paylastigini projelerimize verdigi onemli
katkilardan anliyor ve tesekkiir ediyoruz" diye konustu.

Torene katilan Avrupa Komisyonu Tiirkiye Delegasyonu Baskani Marc Pierini ise Giimriik
Birligi sayesinde 12 yilda Tiirkivye ve AB arasindaki ticaret hacminin hizla arttigini ve
Tiirkiye'nin tiim diinya ile olan ticaret hacminin yarisini olusturdugunu ifade etti. Tiirkiye'nin
AB ile ticaretindeki agigin ise toplam agigin yiizde 13'line tekabiil ettigini kaydeden Pierini,
bunun karsilikli dengeli bir ticaretin oldugu anlamina geldigini ifade etti. Giimriik Birligi
sayesinde AB miiktesebati ile uyumun diger alanlara gore ¢ok daha yiiksek oldugunu
soyleyen Pierini, bunun giris miizakereleri agisindan onemli oldugunu belirterek, soyle
konustu: “Tiim miizakereler yolunda gitmektedir. Tarama raporlarinin ¢ogu tamamlanarak
Tiirk yetkililere sunulmustur. 6 fasil acilmistir. Slovenya'min baskanligi altinda 2 tane daha
agimasi gerekiyor. En azindan 2 tanesi de sonbaharda Fransa'min baskanliginda a¢ilacaktir.
AB'ye giris uzun ve zor bir stirectir. Bu ¢ok uzun bir yol, ancak biz miizakereleri baslatmak
icin oy birligiyle bir karar verdik. AB ve Tiirkiye'deki politik sozler her iki taraftaki
algilamalarin istikrarini bozabilir. Cok aktif bir miizakere siirecimiz var. Miizakereler hi¢bir
sekilde askiya alinmamistir. Tiirkiye veto edilmemistir. Cok biiyiik bir heyecan yok ama
miizakereler stiriiyor. 35 fashin miizakere edilmesi, Kopenhag kriterlerinin yerine getirilmesi
gerekiyor. Bu aym zamanda ulusal politik tartismayr da yansitmaktadir. Son derece zor bir
stire¢ bunu biliyoruz. Gittikce uzamuig, act verici gibi gériintiyor ama siiriiyor.” Tiirkiye'de
tiyelik dncesi programlar kapsaminda 1.4 milyar avroluk aktif projelerin uygulandigini, buna
bu yil 540 milyon avronun eklenecegini kaydeden Pierini, parasal konularin disinda Tiirkiye
ve AB kardes kuruluslari arasi eslestirme programlarmmin da aktif sekilde devam ettigini
kaydetti. Pierini, kendisinin bir liman kenti olan Marsilyalr oldugunu, limanlari iyi tamdigini
ve uzun bir siiredir Izmir Limani gibi temiz ve diizgiin bir liman gérmedigini de sozlerine
ekledi.

Giimriik Miistesarit Emin Zararsiz ise tamamlanan projeyle Izmir ile birlikte Istanbul
Ambarl, Mersin ve Samsun limanlar: ve Giirbulak Sinir Kapisi'na 5 adet ara¢ ve konteyner
tarama sistemi, Izmir ve Mersin limanlarma da arama hangarlart yapildigini, bugiin
hepsinin  hizmete girecegini ifade etti. Yatwumin yiizde 75'inin AB'min sagladigi hibe
kaynaklardan yararlamlarak yapidigini kaydeden Zararsiz, uygulanacak projelerin toplam
bedelinin 76 milyon 449 bin avroya ulastigini belirtti. Térende yapilan sunumda ise
gtimriiklerin modernizasyonu sonrasi, 2002'de 343 kilogram olan eroin yakalama miktarinin,
2007 yilinda 2 bin 722 kiloya ulastigi, bunun piyasa degerinin ise yaklasik 155 milyon dolar
oldugu belirtildi. Miistesarligin, ¢alismalar kapsaminda uzun vadede tiim kara ve deniz
smirlarimin tarama sistemleriyle donatilmasi, hava limanlarimin bagaj X-Isini sistemiyle
donatilmasi ve biiyiik antrepolara koli ve paket tarama sistemlerinin konulmasini hedefledigi
kaydedildi.”

Yine Karayolu ve Demiryolu ticari tagimaciliginda duyulan giivenlik ihtiyacina karsilik
vermek i¢in Glmrik Miistesarligi Glimriikkler Muhafaza Genel Miidiirliigli tarafindan
yiriitiilen bir ¢aligma ile ilgili asagidaki 6rnek dikkat ¢ekicidir.

“Giimriiklerde Trenlere X-Isini Tarama (hiirriyet.com.tr)

Giimriik  Miistesarligimin ~ hazirladigr  tren  tarama  sistemi projesi, Avrupa Birligi
Komisyonu'nca kabul edildi. Van Kapikdy Swmwr Kapisi'na kurulacak. Tiirkiye'nin ilk tren
tarama sistemi, 5 milyon euroya mal olacak. Proje bedelinin % 75'ini AB karsilayacak.
Hareket halindeki treni radyografi isinlariyla (X-Isini) tarayacak sistem, kagak esyalari
tespit edecek.

Hareket halindeki treni radyografi isinlariyla tarayacak olan sistem, vagonlar ve yolcu
bagajlart icindeki kagak esyalarin tespit edilmesini saglayacak.
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Giimriik Miistesarligi Giimriikler Muhafaza Genel Miidiirliigii tarafindan 2000 yilinda
baslatilan ve Giimriik Giivenlik Sistemleri (GUMSIS) olarak adlandirilan modernizasyon
siirecinin bir devami olarak 2008 AB Mali Isbirligi Programi kapsaminda hazirlanan, “Tiirk
Giimriik Idaresinin Modernizasyonu Projesi” AB Komisyonu tarafindan kabul edildi. Proje
kapsaminda Iran simirindaki Van Kapikoy Sumr Kapisi'na Tiirkiye'nin ve bolgenin ilk tren
tarama sistemi (X-Isin1) kurulacak. AB ihale kurallarina uygun olarak satin alinacak tren X-
Isint sistemi, yaklasik 5 milyon avroya mal olacak. Proje bedelinin yiizde 75'i AB tarafindan
karsilanacak. Yetkililer, bu yiulin sonuna dogru sistemin satin alinmasi igin ihaleye
citkilacagini, oniimiizdeki yilin bagindan itibaren ise kurulum c¢alismalarina baslanacagini
bildirdi.

Tren tarama sisteminin diinyada ABD, Finlandiya ve Cin'in de aralarinda bulundugu sayil
tilkede oldugunu belirten yetkililer, sistem sayesinde trenlerin sabit bir hizda giderken
radyografi 1sinlaryla taranacagini, boylelikle vagonlar ve yolcu bagajlart icindeki kagak
esyalarin tespit edilebilecegini kaydetti. Yetkililer, bagaj, kargo, arag ve konteyner tarama
sistemlerine benzeyen tren tarama sistemlerinin, entegre edilen dedektorler vasitasiyla ayni
zamanda radyoaktif ve niikleer maddeleri de tespit edebilecegini vurguladi.

GUMSIS Projesi cercevesinde 2003 yilinda ii¢ adet X-Isini tarama sistemi alimi ile baglayan
modernizasyon c¢aliymalarimin siirdiiriildiigiinii ifade eden yetkililer, kara kapilarinda ve
limanlarda kurulan X-Isini sistemlerinin sayisimin 2008 yili sonu itibariyle 13'e ulastigini
bildirdi.

Cihazin gonderdigi radyografi isinlari, saatte 20-30 kilometre hizla hareket eden tren ve
tizerindeki biiyiik hacimli kargolara niifuz ederek, iceride bulunan her tiirlii esyayr sistem
odasindaki monitérlere yansitacak. Bu sistem sayesinde yolcular da c¢ok fazla
bekletilmeyecek. Kapikoy Sinir Kapisi'na kurulacak sistem sayesinde basta uyusturucu olmak
tizere her tiirlii kacak esyamin Tiirkiye'ye sokulmasi donlenecek.”

El Bagaji Tarama Sistemleri

El bagaj1 tarama sistemleri hafif olmasi ve kompakt boyutlu olmasi nedeniyle tercih edilmektedir. Yiiksek
frekansh anahtarlama teknolojisi ile taginabilir X-Isin1 tarama sistemlerinden, taramasi yapilacak olan
cisimlerin kisa pozlama siireleri ile giivenilir sonuglar alinabilmektedir. Bu tip sistemler genellikle; 15in
iireten bir mekanizma, 1s1n1n yansidigi bir panel ve igerigin goriintiilendigi bir ekrandan olugsmaktadir.

Igerisinde ¢ogunlukla bomba ya da patlayict madde oldugundan siiphelenilen ¢6p kutusu, ¢anta, zarf,
kutu, ucak govdesi ve kanatlar1 ya da arag lastigi gibi diger bir¢cok cismin i¢eriginin tespiti i¢in kullanilan
mobil tarama sistemleri giinlimiizde siklikla tercih edilmektedir. Sistemin sabit bir noktada degilde,
giivenligi sorgulanacak her yere taginabilir olmasi sistemin hafifligini 6n plana ¢ikartmaktadir.

Magaza, aligveris merkezi gibi noktalardan ¢ok, emniyet teskilatt ve bomba imha ekipleri bu cihazlari
tercih etmektedirler. Bu tiir cihazlarin en dnemli avantaji, taradig1 cismin igerigini, diziistii bilgisayarlar
yardimiyla kablosuz olarak goriintiileyebilmesidir.
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Resim 4.5: Mobil El Bagaji ve Paket Tarama Sistemi.

w s Mobil X-lsini tarama cihazlarinin goériintiileme ekraninin cihaza

butlinlesik olarak kullanilmasinin olumsuz etkileri neler olabilir?

X-ISINI CIHAZ KULLANIMINDA DIKKAT EDILMESi GEREKEN
KONULAR

X-Ismi cihazlarini kullanacak operator giivenlik gorevlileri asagidaki durumlara dikkat etmelidirler:

Isinimdan korunma ve kazalardan korunma yontemlerinin operatdr tarafindan iyi bilinmesi
gerekir.

Her tiirlii X-Isini cihazi, kesinlikle bu cihazin egitimini almis kisiler tarafindan kullaniimalidir.

Hareketli tasima bandi iizerine hi¢ bir canli oturtulmamali ve cihaz calisir durumda iken
igerisinin kontrol ya da bakimi yapilmamalidir. Tiinelin 6niinde ya da arkasinda bulunulmamali,
cihazin lizerine yiyecek ya da igecek birakilmamalidir.

Tasima bantli bagaj-paket kontrol sistemlerinin operatorleri hi¢ bir zaman bol giyecek
giymemeli; sarkan kravat, sal, fular, sarkan kolye gibi banta sikisarak olusabilecek kazalari
onlemek i¢in bu tip aksesuarlar takilmamalidir. Ayrica uzun sacli operatorler saglarin1 mutlaka
toplamalidir.

Kontrol edilecek olan paket ya da ¢antalar X-Isin1 cihazinin bant genigligine uygun bir bigimde
yerlestirilmelidir. Bant genislikleri farkli farkli olan cihazlarda bu duruma o&zellikle dikkat
edilmeli ve banda sokulacak paket veya bagajlarin arasina en az 50 santimetre mesafe
konulmalidir.

Kontrol edilecek nesne, paket ya da bagaj igerisinde degilse (kemer, saat, diziistii bilgisayar v.b.)
mutlaka plastik kaplar icerisinde banta yerlestirilmelidir. Bagaj ya da paketlerin incelenmesi
konusunda acele edilmemelidir.

Gorilintliniin  nitelendirilmesi ve analizi konusunda giiglik ¢ekildigi durumlarda bagajin
pozisyonu degistirilerek bagaj cihazdan tekrar gecirilmelidir.

Bagajin icerisindeki nesneler hakkinda yine de kesin fikir sahibi olunamiyorsa, bu durumda,
bagajin sahibine actirilmasi ve kontrol edilmesi gerekir.

Cihaz operatorlerinin maruz kalacagi radyasyonu dlgmeye yarayan “dozimetre” denilen cihazlar
kullanilmalidir. Bu cihazlar kisiye 6zel olmali ve kesinlikle operatorler arasinda
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degisilmemelidir. X-Isin1 cihazinin ve dozimetrelerin 6l¢iimii ve bunlarin radyasyon kontrolleri
Tiirkiye Atom Enerjisi Kurumu (T.A.E.K.) tarafindan yapilarak sertifikalandirilmaktadir.

e Banta konulacak olan bagajlar ve ekranda incelenerek analizi yapilacak nesnelerin sirasi, 6nce
biiyiik sonra kiiciikler olacak sekilde olmalidir.

e Havaalan1 kontrollerinde operatorler 6zellikle; kemer, cep telefonu, diziistii bilgisayar, saat,
ayakkabr gibi egyalar X-Isin1 ile taranmalidir. Diziistii bilgisayarlarin sahibi tarafindan
calistirnlmasi gerekli durumlarda istenebilmektedir.

X-Isini cihazlari ve Radyasyon

X-Ismi cihazlarinin saglik agisindan giivenilirligi i¢in, cihazlarin kalibrasyonunun, kalite kontrollerinin ve
bakimlarimin eksiksiz ve zamaninda yapilmasi gerekir. Bu tip cihazlarin kurulum asamasinda genellikle,
gerekli gilivenlik kabul testleri yapildiktan sonra, diizenli araliklarla kalite giivence ve kalite kontrol
testleri yapilmaktadir.

Kabul testi diye bilinen islem, cihazin aranan teknik 6zellikleri saglayip saglamadiginin test edilmesi
islemidir. X-Isin1 cihazlarinin teknik sartnamelerinde o6lgiilebilecek tiim parametreleri belirtilmis
olmalidir. Ozellikle her iinitenin radyasyon giivenligi yoniinden denetimi yapilmalidur.

Bagaj aramak icin kullanilan cihazlarda kullanilan X-Isim1 radyoaktif 6zelliktedir. Ancak cihazin
bulundugu kutu igerisi 6zel kursun kapli olarak imal edilmistir. Bu cihazlarin her ay periyodik kontrolleri
yapildigindan ve kursun kapli olduklarindan operatorler ve bagajlari taramadan gegen insanlar dogrudan
zarar gormezler. Insanlarin aramalari ise dedektor kapilardan gegirilerek yapilmaktadir. Dedektérlerin, bu
tip cihazlarda radyasyon kullanilmadigi igin saglik agisindan bir sakincasi bulunmamaktadir. Ancak X-
Isin1 cihazlarindan gegen bavullarda yiyecek-igecek bulunmasi durumunda, her ne kadar radyasyon
miktarlar1 az da olsa siklikla yapilan aramalar sonrasinda bu besinlerdeki radyasyon miktari artar ve risk
ortaya ¢ikmaktadir.

Radyasyonun insan viicuduna hangi miktarlarda zarar verebilecegini anlayabilmek icin, dncelikle bir
insanin yillik radyasyon dozunun ne olabilecegini tespit etmek dogru olacaktir. Bunun i¢in, dogal ve
insanlarin meydana getirdigi radyasyon kaynaklarini incelemek gereklidir:

e Kozmik Radyasyon: Bu tip radyasyonlar diinyanin atmosferi tarafindan biiyiik bir kism1 bloke
edilen giines ve diger yildizlardan diinyamiza gelen radyasyonlardir. Oksijen miktarinin daha az
oldugu yiiksek irtifalarda bu radyasyon orani deniz seviyesine gore daha fazladir. Deniz
seviyesinde yilda 25 mikro rem radyasyon alinirken, yerden 1500 metre yiiksekliklerde bu oran
50 mikro reme, yerden 3000 metre yiikseklikte ise 100 mikro reme ¢ikmaktadir. Bu nedenden
dolay1 ugak ile yapilan uguglarda insanlar bir miktar radyasyon almaktadir. Ancak bu miktar
havada kalinan her saat i¢in 0,5 mikro rem radyasyon oldugu i¢in gz ardi edilebilir.

e Karasal Radyasyon: Toprakta dogal olarak bulunan toryum, uranyum ve diger radyoaktif
elementlerin neden oldugu radyasyon tiiriidiir. Yilda karasal radyasyon alimim ise yillik 30
mikro rem olarak Slgiilmiistiir. Bu miktar sahillerdeki yerlesim yerlerinde daha da diisiiktiir.
Ancak bazi yerlesim yerlerinde, 6zellikle radyoaktif madenlerin bulundugu yerlerde bu miktar 2
katina ¢ikmaktadir. Radon elementinin bulundugu bir ortamin solunmasi yoluyla yilda yaklagik
200 mikro rem radyasyon alinmaktadir. Diinya’da Hindistan’da Kerela’da, Brezilya’da Minas
Gerais bolgesinde ve Tirkiye’de Eskisehir Sivrihisar ilgesin yakinlarinda Toryum elementi
yiiksek oranlarda bulunmaktadir. Buralarda yasayan insanlarin ortalama olarak yillik 1000 mikro
rem radyasyona maruz kaldiklar1 saptanmuistir.

e Yiyeceklerde bulunan Radyasyon: Yiyeceklerde ¢ok az olarak radyasyon Karbon-14
radyoaktifi iceren potasyum dogal olarak bulunmaktadir. Yillik olarak ortalama 20 mikro rem
civart bir radyasyon dozu iceren yiyeceler dis kaynaklardan gelen yayilimla ¢ok daha fazla
dozlara maruz kalmaktadirlar.
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e insanlardan kaynaklanan Radyasyon: insanlarda tipki bitki ve hayvanlarda oldugu gibi dogal
olarak potasyum bulunmaktadir. Bu da insanlar1 radyoaktif yapmaktadir. Bir insanda ortalama
olarak 40 mikro remlik bir doz bulunmakta ve bu miktarin diger insanlara zarar1 hemen hemen
yok gibidir.

e Tibbi cihazlardan kaynakh Radyasyon: Amerikan Niikleer Toplulugu’nun verilerine gore; kol
bacak ve dis rontgeninde 1 mikro rem, gogiis rontgeninde 6 mikro rem, tiroid taramasinda 14
mikro rem, boyun ve kafatasi taramasinda 20 mikro rem, Pelvis taramasinda 65 mikro rem
dozluk radyasyonlar alindigi tespit edilmistir.

Biitiin bunlar toplanildiginda bir insan yilda en az 300 mikro rem doz civar1 bir radyasyona maruz
kalmaktadir. Yapilan arastirmalara goére A.B.D.’de insanlarda alinan yillik doz oraniin 360 mikro rem
civari oldugu bilinmektedir. Insan viicudunda toplamda 250.000 mikro rem doz birikmesi halinde kansere
yakalanma sans1 %10 artmaktadir. Bu dozda radyasyonun bir insanda toplanmasi, yilda 3000 mikro
remden fazla radyasyonun 80 yil boyunca alinmasi ile miimkiindiir. Burada alinan radyasyon miktarlar
ile kanser riski arasinda dogrusal bir ilinti var gibi algilansa da miktarlar agisindan bu riskin ¢ok az
oldugu dngoriillmektedir.

Dozimetre ve Dozimetre Kullanimi

Radyoaktif maddelerle veya radyasyon yayan cihazlarla (rontgen cihazi, X-Isin1 cihazi, v.b.) ¢alisan
kisilerin maruz kaldig1 radyasyon dozunu dlgmeye yarayan cihazlara kisisel dozimetre adi verilir.
24.03.2000 tarih ve 23999 sayili Resmi Gazete’de yayimlanan TAEK Radyasyon Giivenligi
Yonetmeligi’nin 21. Maddesi geregince, “yillik dozun, izin verilen diizeyin 3/10’unu asma olasilig
bulunan ¢alisma kosulu A durumunda gérev yapan kisilerin, kisisel dozimetre kullanmasi zorunludur”.
Bu hizmet iilkemizde, TAEK tarafindan iki aylik periyotlarla kisinin tiim viicut dozunun tespiti i¢in
kullanilan film veya termoliiminans (TLD) dozimetreler ve cilt dozunu tespit etmek amaciyla ikinci
dozimetre olarak kullanilan yiiziikk dozimetreler ile verilmektedir.

Dozimetreler kullaniciya 6zel olarak dagitilmali ve bilgileri de TAEK’e gonderilmelidir. Sonraki
periyotlarda cihazlar1 kullanacak olan kisilerin, yeni dozimetreleri kullanmalar1 ve bir 6nceki kullanilmis
olan dozimetreleri kullanmamalar1 gerekmektedir. Dozimetreler kullanilmadigi zamanlarda, olgiim
bilgilerinin dogrulugu i¢in radyasyon alani disinda muhafaza edilmeli, 1s1, nem ve basinca maruz
birakilmamalidir.

Dozimetreler ¢alisma onliigliniin disina takilmali ve kartin 6niine herhangi bir cisim (kalem, isimlik
v.b.) konulmamalidir. TLD’lerin degisimi tasiyicilar1 ile birlikte yapildigindan, tasiyicilar kesinlikle
a¢ilmamalidir.

Dozimetre filmleri, tasiyict igerisine, filmin {izerindeki numara karsidan bakildiginda okunacak
sekilde yerlestirilmelidir. Gonderilen filmler mutlaka tasiyici igerisinde kullanilmalidir. Aksi halde doz
degerlendirilmesi saglikli olarak yapilamamaktadir.

Yiiziik dozimetreler, cilt yipranmasini engellemek amaciyla mutlaka eldivenin altina takilarak
kullanilmal1 ve yiiziik, TLD kristalinin bulundugu seffaf kisim disa bakacak sekilde takilmalidir.

Calisma sirasinda kursun onliik giyiliyorsa, tiim viicut dozunun 6Slgiilebilmesi i¢in dozimetre kursun
onliigiin altina takilmalidir. Dozimetrenin 6nliik {izerinde taginmasi durumunda ise kursun 6nliik diginda
kalan; troid, goz lensi, cilt gibi viicudun diger kisimlarmin maruz kaldigi radyasyon miktar
Olciilebilmektedir. Bu durumdaki operatdrlere kursun onliik altinda ve iistiinde olmak {izere iki dozimetre
kullanmas1 dnerilmektedir.
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Resim 4.6: TLD tipi dozimetre (sol) ve yakada kullanilan film tipi dozimetre (sag).

Ayrintih  bilgi igin: http://www.taek.gov.tr/belgeler-formlar/func-

startdown/285/ adresinden yararlanabilirsiniz.

m C] X-lsini cihazi operatorlerinde dozimetre bulunup bulunmadigini

inceleyiniz.
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Ozet
X-Ismi, 1895 yilinda Alman bilim adami
Wilhelm Conrad Rontgen tarafindan deneysel bir
¢alisma tesadiifen kesfedilmis ve
Ingilizce’ de bilinmeyen anlamina gelen X harfi

sirasinda

ile kullanilarak X-Isin1 olarak isimlendirilmistir.

X-Ismm ile caligan giivenlik cihazlart X-Igini
tiiplerini kullanmaktadir. Temelde X-Isini tiipi
vakum ortamina alinmig anot ve katot gerilimleri
altinda katot tarafinda kaynak flaman ve anot
tarafinda hedef metalden olusmaktadir. Bu metal
atom numarast biiyiik olan ve erime sicakligi
yiksek olan Tungsten elementinden imal
edilmektedir.

X-Ism1 cihazlari; insan, nesne ya da araglarin
sabit bir X-Isim1 kaynagindan gegirilmesi
sonucunda igerigi  hakkinda bilgi
cihazlardir. X-Isinlari; tipta teshis ve tedavi,

veren

fizikte maddenin kristal yapisi, teknolojide
malzeme kontrollerinde, maddenin iceriginin
arastirilmasinda, kimyasal maddelerin

icerisindeki az miktarda bulunan maddelerin
analizinde, giivenlik acisindan kisilerin esyalarin
ya da araclarin igerisindeki uyusturucu, silah,
patlayici ve patlayict diizenekleri tespitinde

siklikla kullanilmaktadir.

Giivenlik ekipmanlar igerisinde kullanilan X-
Isin1 cihazlari, elde edilen goriintiilerin cesitli
filtreleme islemleri sonucunda bir takim goriintii
isleme teknikleri yardimiyla nesnelerin igerigi
hakkinda bilgi verirler. Giivenlik taramasi yapilan
bagajlarin  igerisindeki  nesneler;  organik,
inorganik ve metal olmasi durumuna gore farkli
renklerde monitorde gosterilmektedir. Cihaz
tireticilerine gore bu nesnelerin renklendirilmesi
konusunda farkli tercihler bulunsa da, organik
olan nesneler igin genelde
kullanilmaktadirlar.

turuncu tonlari

X-Ismi cihazi operatorleri, yalnizca silah, bigak
gibi nesnelerin yani sira, patlayict madde veya
diizeneklerini de ayirt etmek ve tespit etmek i¢in
egitilmektedirler. Patlayici maddeler, elle imal
edildigi ve her biri farkli diizeneklerde
oldugundan bu noktada cihaz operatorlerinin
bilgi ve deneyimi son derece 6nemlidir.

X-Ism giivenlik sistemleri; insan tarama, bagaj
ve paket kontrolii, kargo ve arag¢ kontroli, el
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bagaji tarama sistemleri olarak dort farkli gruba
ayrilmaktadir. Insan tarama sistemleri; hava
limanlari, aligveris  merkezleri, adliyeler,
giimriikler,  hapishaneler, limanlar, kamu
binalarinda agirlikli olarak kullanilmaktadir.
Bagaj ve paket kontrol sistemleri; hava alanlari,
kamu binalari, aligveris merkezleri gibi yerlerde
vazgecilmez giivenlik araglarindandir. Kargo ve
ara¢ kontrol sistemleri; havaalanlari, giimriik
kapilari, gibi biiyiik
konteynerlerin igerisinin stirede

limanlar noktalarda
kisa
taranabilmesi nedeniyle tercih edilmektedirler. El
bagaji tarama sistemleri ise, yukarida sayilan
bolgeler disinda, binalarin disinda birakilan paket
veya bagajlarin  igeriginin  gdriintiilenmesi
ihtiyacinda kullanilan mobil cihazlardir.

X-Isin1  cihazi  operatorleri, 1simmimdan  ve
kazalardan korunma yontemleri konusunda bilgi
sahibi olmalidir. Ayrica operatorler taramasi
yapilan bagajlarin ebat ve durumlarina gore
hareketli banda uygun olarak sokulmasina dikkat
etmelidir. Operatorler cihazi kullanirken, kilik
kiyafetlerinin kigisel emniyetleri geregi bol
olmamasina dikkat etmeli, kravat-sal-fular gibi
sarkan aksesuarlar1 kullanmamali, sag¢lar1 uzun
ise bunlar kesinlikle toplanmalidirlar. Ayrica
operatorler, Tirkiye Atom Enerjisi
(T.A.E.K.) tarafindan dagitimi
periyotlarda yapilan

kullanomina O6nem  verilmelidir.

Kurumu
belirli
dozimetre

Cihazlardan

kaynaklanan radyasyon konusunda, operatorlerin

bilinglendirilmesi ve bu cihazlardan gegirilen
bagajlarda yiyecek, igecek  gibi
maddelerin  radyasyona tabi tutuldugundan
titkketilmemesi konusunda insanlar uyarilmalidir.

ve
denetimi

bulunan

Dozimetre; TLD ve yiiziik olmak {izere iki ¢esit
olarak  X-Isini kullanan  biitiin
operatorler tarafindan kullanilmalidir. Operatorler

cihazlarini

bu cihazlar1 kullanim sonrasi, radyasyona maruz
kalmayacak izole bir yerde saklamali ve kendileri
disinda  kimsenin  kullanmamasima  dikkat
etmelidirler. Ayrica dozimetrenin 6niinde, kalem
yaka kartt vb. gibi dl¢limii etkileyecek yabanci
cisimler bulundurulmamalidir. Cihazlarin 6l¢giim
periyotlari ve kisisel takipleri T.A.E.K. tarafindan
internet lizerinden c¢evrimi¢i olarak yapilabil-
mektedir.



Kendimizi Sinayalim

1. X-Isinmin varligi, asagidaki bilim adam-
larindan hangisi tarafindan bir deneyde tesadiifen
kesfedilmistir?

a. C. Hittrof

b. K. Crookes

c. W.C. Rontgen
d. S. Loewe

e. T. Edison

2. Asagidaki 1sinlardan hangisinin  frekansi
digerlerine gore daha biiytiktiir?

a. Kizilotesi

b. Mikrodalga

c. Morbtesi

d. X-Ismi

e. Gamma 1sinlari

3. Asagidaki 1sinlardan hangisinin dalga boyu
digerlerine gore daha biiyiiktiir?

a. Kizilotesi

b. Goriilebilir 1g1klar
c. Moroétesi

d. X-Ism

e. Gamma 1s1lar

4. X-Ism cihazlarindan gecen atom numarasi
10’un altinda olan organik maddeler, monitérde
hangi renkte goriiniirler?

a. Yesil

b. Turuncu
c. Mor

d. Mavi

e. Beyaz

5. Asagidakilerden hangisi tarama

sistemlerinden birisi degildir?

X-Isin1

a. Insan Tarama Sistemleri

b. Bagaj ve Paket Kontrolii Sistemleri
c. Manyetik Kap1 Sistemleri

d. El Bagaj1 Tarama Sistemleri

e. Kargo ve Arag¢ Kontrol Sistemleri
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6. X-Isi1 cihazinin ve dozimetrelerin dlgiimii ve
bunlarin radyasyon kontrolleri asagidakilerin
hangisi tarafindan yapilmaktadir?

a. X-Isin1 Denetleme Kurulu

b. Ozel Giivenlik Sirketi

c. Emniyet Genel Miidiirliigii

d. Tiirkiye Atom Enerjisi Kurumu
e. Radyasyon Denetleme Kurulu

7. Giines ve diger yildizlardan diinyamiza gelen,
ancak diinyanin atmosferi tarafindan biiylik bir
kismi  bloke edilen radyasyon  ¢esidi
asagidakilerden hangisidir?

a. Zararsiz Radyasyon
b. Havasal Radyasyon
c. Atmosferik Radyasyon
d. Karasal Radyasyon
e. Kozmik Radyasyon

8. Agsagidakilerden hangisi yiyeceklerde dogal
olarak bulunan radyoaktiftir?

a. Toryum

b. Karbon-14
c. Baryum

d. Demir

e. Aluminyum

9. Dozimetre kimler tarafindan kullanilir?

a. Giivenlik Amirleri
b. X-Isin1 cihazi bakim-onarim teknisyenleri

c. Yillik dozun, izin verilen diizeyin 3/10’unu
asma olasilig1 bulunan yerlerdeki operatorler

d. Hamileler
e. Giivenlik mensuplari

10. Tasima bantli bagaj ve paket kontrol
sistemlerinin operatdorleri asagidakilerden
hangisine 6zellikle dikkat etmelidir?

a. Kravat takmaya

b. Fular takmaya

c. Bol kiyafetler giymeye
d. Kolye takmaya

e. Saglarini toplamaya



Kendimizi Sinayalim Yanit
Anahtari

1. ¢ Yanitiniz yanlhs ise “Giris” basglikli konuyu
yeniden gozden gegiriniz.

2. e Yanitiniz yanlis ise “Giris” baslikli konuyu
yeniden gozden gegiriniz.

3. a Yanitiniz yanlis ise “Giris” baslikli konuyu
yeniden gozden gegiriniz.

4. b Yanitiniz yanhs ise “X-Isin1 Cihazlar1 ve X-
Isin1 Cihazlarmin Caligma Sekli” baslikli konuyu
yeniden gozden gegiriniz.

5.¢ Yanmitiniz yanhs ise “X-Isin1  Giivenlik
Sistemi Cesitleri” baslikli  konuyu yeniden
gbzden geg¢iriniz.

6.d Yanitiniz  yanlis ise “X-Isi1  Cihaz

Kullaniminda Dikkat Edilmesi Gereken Konular”
baglikli konuyu yeniden gdzden gegiriniz.

7. e Yanitiniz yanlig ise “X-Isin1 Cihazlar1 ve
Radyasyon” baglikli konuyu yeniden gozden
gegiriniz.

8. b Yanitiniz yanlhig ise “X-Isim1 Cihazlar1 ve
Radyasyon” baslikli konuyu yeniden gozden
gegiriniz.

9. ¢ Yanitiniz yanlis ise “Dozimetre ve dozimetre
kullanim1”  baslikli konuyu yeniden gozden
gegiriniz.

10.e  Yanmtimiz yanhs ise “X-Isim1 Cihaz
Kullaniminda Dikkat Edilmesi Gereken Konular”
baglikli konuyu yeniden gdzden geciriniz.
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Sira Sizde Yanit Anahtari
Sira Sizde 1

Bu tip cihazlarla giiliik yasamda; hastanelerde
aligveris merkezi giriglerinde, havaalanlar
kontrollerinde, giimriik noktalarinda, emniyet
merkezleri girislerindeki kontrol noktalarinda,
askeri Dbirimlerin giriglerinde, kargo tasima
merkezlerinde ve gemi limanlarinda siklikla
karsilasmaktayi1z.

Sira Sizde 2

X-Ism cihazlart kullandigi teknoloji sayesinde

aramalarda her tirlii paket, c¢anta, valiz,
koneyner, kamyon gibi aranilan cisimlerde olasi
siipheli maddelerin tespitinde biiyiik yarar

saglamaktadir. El ve gozle yapilan aramalar
¢ogunlukla yetersiz ve giivensiz kalirken bu
cihazlar kisa arama siireleriyle ve tespit basari
oranlariyla son derece giivenilirdirler.

Sira Sizde 3

Cihazin hareketliliginin sagladig1 kolayliklar
nedeniyle mobil arama cihazlar1 siklikla tercih
edilmektedir. Mobil cihazlara tiimlesik ekranlar,
arama sirasinda aranan cisime gizlenmis patlayict
maddenin olast bir durumda aktif hale gegmesi
diisiiniildiigiinde, bir patlama sonucu, operatoriine
zarar verebilir.

Sira Sizde 4

X-Ismi kullanildig1  hastaneler,
aligveris merkezleri gibi yerlerde operatorlerin
dozimetre kullanmadiklarin1 gérmekteyiz.

cihazlarinin
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Amaglarimiz

Bu iiniteyi tamamladiktan sonra;

aciklayabilecek,

ornekleyebilecek,

© 600 6

aciklayabilecek,

bilgi ve becerilere sahip olabilirsiniz.

Anahtar Kavramlar
Analog Kamera
Sayisal IP Kamera

Sayisal Video Kayit Cihazi (DVR)

o=
=
= Sayisal Web Kamerast
©=  Ag Video Kayit Cihazi (NVR)

icindekiler
% Giris

% Kameralar
% letisim ve Gii¢ Kablolar

% Video Kayit Cihazlar
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PTPTV

Kapal1 devre goriintii ve kayit sistemlerinin amaglarini, avantajlarini ve eksik yonlerini

Degisik kapal1 devre goriintii ve kayit sistem mimarilerini tanimlayabilecek,
Kapal1 devre goriintii ve kayit sistem bilesenleri ve gorevlerini agiklayabilecek,

Kapali devre goriintii ve kayit sistemlerinde kullanilan kamera ¢esitlerini ve yapilarini

Kapali devre goriintii ve kayit sistemlerinde kullanilan iletisim ve giic kablo cesitlerini

Goriintli Sensori
Mercek

Odak Uzaklig1
Koaksiyel Kablo

UTP Kablo

»  Kapali Devre Goriintii ve Kayit Sistemlerinin Genel Yapilar1 ve Bilesenleri

< Kontrol Kumanda Merkezi ve Video Goriintiileme Cihazlari



Kapali Devre Goruntu
ve Kayit Sistemleri
]

GIiRiS
Kapali Devre Goriintii ve Kayit Sistemleri (Closed Circuit TV — CCTV) cesitli sayida kameralar

kullanilarak belirli bir bélgenin gdzetlenebilmesi, elde edilen goriintiilerin kayit altina alinmasi ve video
ekranlarinda goriintiilenmesine olanak saglayan sistemlerdir.

Teknolojideki hizli ilerlemelerle birlikte teknik ekipmalarin ucuzlamasi ve herkes tarafindan satin
almabilir hale gelmesi, terdr, kundaklama ve hirsizlik olaylarinin artmasi ve buna bagli olarak giivenligin
daha fazla 6nem kazanmasi ile birlikte, CCTV sistemlerinin kurulum ve kullanilmalarinda son yillarda
onemli artiglar meydana gelmistir. Arttk CCTV sistemleri sadece biiyilik firmalar, konsolosluklar, askeri
birlikler ve devlet kurumlar1 gibi bu tiir sistemleri satin almaya giicii yeten kuruluslar tarafindan degil,
¢ok kiiclik capli esnaf diikk&nlar1 tarafindan bile kullanilabilir hale gelmistir. Giliniimiizde CCTV
sistemlerinin sehir merkezleri, diikkkan ve aligveris merkezleri, bankalar, park alanlari, okullar,
iniversiteler, hastaneler, tren istasyonlari, otogarlar, havaalanlari, apartman siteleri gibi ¢ok ¢esitli yasam
alanlarinda caydirarak giivenligi saglama, gozetleme ve denetleme amagli kullanildigina sahit olmaktayiz.

CCTV sistemlerinin kullanilma amagclarini ii¢ ana sinifta toplayabiliriz:

e Giivenlik amach: CCTV sistemlerinin temel amaglarindan biri caydiricilik sayesinde sug
islenmesine engel olmak, su¢ islenmesi durumunda bunun c¢abucak fark edilerek olaya aninda
miidahale edilmesine olanak saglamak ve elde edilen goriintileri kayit altina almaktir.
Gozetlenen bolgenin muhtelif yerlerine uygun bir sekilde yerlestirilecek kameralar sayesinde
biitiin alan gozetim altinda tutulacak, olas1 bir iggal ve sug tesebbiisii fark edilecek ve aninda
mildahale edilmesine olanak dogacaktir. Korunulan bdlgenin tamamini kapsayacak sekilde
yapilacak bir kurulum, biitiin bolgenin sadece birka¢ giivenlik elemani ile gdzetlenmesi ve
korunmasia olanak saglayacak, bu sayede koruma icin gerekli giivenlik personeli sayisini
biiyiik 6l¢iide azaltacaktir.

e Gozetleme amach: Bu tiir uygulamalar arasinda ormanlarin yanginlara karsi gdzetlenmesi,
otoyol ve tiinellerdeki trafik akisinin gézetlenmesi, insan kullaniminin zor ve saglik agisindan
tehlikeli oldugu endiistriyel uygulamalarda kameralarin kullanilmasi sayilabilir. Sistem
sayesinde orman yanginlari, trafik kazalar1 gibi acil durumlar aninda fark edilerek kisa zamanda
miidahale olanagi dogmaktadir. Ayrica, iilkemizde son yillarda hizla genisleyen ve polis teskilati
tarafindan kullanilan Mobil Elektronik Sistem Entegrasyonu (MOBESE) gozetleme ve giivenlik
ag1 sayesinde calintt ve trafik kurali ihlali yapan araglar plakalariyla birlikte aninda fark
edilebilmektedir. Ayrica, insan kullanilarak gozetleme yapmanin zor hatta imkansiz oldugu, ve
insan saglig1 i¢in tehlike arz eden endiistriyel otomasyon uygulamalarinda, niikleer santrallerde
ve kanalizasyon ve diger boru hatlarinin gdzetlenmesi ve goriintiilenmesi uygulamarinda
kameralarin kullanildig1 goriilmektedir.

e Denetleme amach: Bu tir uygulamalar daha ¢ok fabrika ve servis veren igyerlerinde
calisanlarin performanlarinin ve yaptiklar iglerin gozetlenmesi igin kullanilmaktadir. Ayrica
calisan anne ve babalarin evde ¢oguk bakiciyr gozetleme ve denetlemesine olanak saglayan
Internet’e bagli birka¢ kamerali sistemler bu grup uygulamalar i¢inde sayilabilir. Bu tiir
sistemlerin kullaniminda, denetleme ihtiyact ve insanlarin 6zel hayatlarina miidahale ihtimali
arasinda ¢ok ince bir ¢izgi oldugu gézden kagirilmamalidir.
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w " Kapali Devre Goriinti ve Kayit sistemleri ne ise yarar? Bu tiir

sistemlerin temel kullanim amaglari nelerdir?

CCTYV sistemleri yukarida bahsedilen kullanim amaglarinin yaninda asagidaki avantajlar1 saglarlar:

Caydiricilik saglayarak, su¢ islenmesinin Oniine geger. Potansiyel suglular kameralar tarafindan
gozlenen bolgelerde su¢ islemek yerine daha korumasiz yerlere yonlenirler. Yapilan
aragtirmalar, CCTV ile korunan isletme ve bolgelerde su¢ islenme oranlarinin diistiigli sonucuna
varmigtir.

Calisanlarin giivenligini saglar. Miisteri temsilcileri bazen sinirli miisteriler ile iletisime gegmek
zorundadir. Sinirli miisteriler ile yiiz-yiize iletisime ge¢mek g¢alisanlar1 zor durumda birakabilir.
CCTV ile gozetlenen bir miisteri temsilcisine kars1 miisterilerin daha kontrollii davranmasi ve
temsilcinin bu sayede korunmasi beklenebilir.

Giivenlik elemanlarmin verimliliklerini artirir. CCTV sayesinde giivenlik elemanlar1 kontrol ve
kumanda merkezinden ¢ok daha genis bir alan1 az sayida bir personelle kontrol ve gdzetim
altinda tutabilirler. Giivenlik elemani sayisindaki azalma igverenin maliyetlerinin azalmasi i¢in
onemli bir faktordiir.

Giivenlik gorevlileri tarafindan kontrol edilmesi zor veya imkansiz olan veya insan saglig1 i¢in
tehlikeli olan bolgeler kolaylikla gozetlenebilir. Bu tiir alanlara drnek olarak kimyasal ve niikleer
santraller, kanalizasyon ve petrol boru hatlar1 verilebilir.

Kayit sistemi sayesinde islenen bir sugun faillerinin hizli bir sekilde belirlenmesine yardime1
olur. Ayrica igyerlerinde calisanlar arasinda ¢ikmasi muhtemel kavga ve tartismalarda, olayin
kayitlarina bakarak isverenin problemi ¢oziimlenmesine yardimci olur.

CCTV sistemlerinin yukarida sayilan faydalarint www.dikkathaber.com sitesinde 21 Kasim 2011
tarihinde “Emniyet Miidiirii Ceren: Mobese, Halkin En Yakin Polisidir.” baslhigiyla yayimlanan agagidaki
haber giizel bir sekilde 6zetlemektedir.

“Osmaniye Il Emniyet Miidiirii Tayfur Erdal Ceren mobese kameralarinin halkin huzur ve
giivenligini saglayan en yakin polis oldugunu séyledi. Mobese merkezinin, kritik noktalardaki
hareketli ve sabit bir¢ok kamera ile 24 saat hizmet verdigini kaydeden Ceren, sistemin,
sehrin trafik ihlallerini tespiti ve suglart onleme ile takibi gibi konularinda biiyiik faydalar
olduguna dikkat ¢ekti.

Mobese sisteminin, gecen yil Mayis ayinda Osmaniye’de hizmete girdigini belirten Il Emniyet
Miidiirii Ceren, agiklamasinda, ‘Su¢larin islenmeden once onlenebilmesi, islenmis su¢larin
tespiti ve sug faillerinin yakalanmasina biiyiik katkilar saglayan mobese sistemi, kent
icerisinde olmug veya olabilecek olaylar karsisinda ekiplerin yonlendirilmesinde etkin bir rol
oynamaktadwr. Bunun yani sira mobese sisteminin trafik akiginin diizenlenmesi ve kazalarin
en aza indirgenmesi, ¢alinti ve aranan araglarin en kisa siirede yakalanmasi, emniyet
hizmetlerinin seffaflasmasi, vatandaslarimizin kamu gorevlilerine olan giiveninin pekigmesi
ve hallkimizin giivenligini maksimum diizeye ¢ikartmak gibi onemli faydalar saglamaktadir.’
dedi.

Kural ihlali yapan siiriiciilerin mobese kameralari tarafindan tespiti halinde ise gerekli

fotograflamamin yapilmasimin ardindan, arag plakalarina cezai islem uygulandigini belirten

Osmaniye Il Emniyet Miidiirii Tayfur Erdal Ceren, ceza tutanagi ve kural ihlali fotograf
¢iktist siiriiciilerin adreslerine posta ile génderildigini sozlerine ekledi.”
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CCTV sistemlerinin avantajlar1 yaninda asagida listelenen eksik yanlar1 ve dezavantajlari da
mevcuttur.

Gozetlenen bolgenin biiytik bir kismi kameralarin kapsama alaninda olsa bile bdlgenin baz1 iicra
koseleri kapsama alani disinda kalir. Kapsam alan1 disinda kalan bu tiir alanlarda islenecek
suclar gozetlenemez ve kayit altina almmamaz. Ayrica kameralarin iizerlerinin Ortiilmesi veya
devre dig1 birakilmalar1 sonucunda su¢ mahalli belli bir siire kapsam alani1 diginda kalabilir.
Ayrica sistemin igleyigini ¢ok iyi bilen bazi ¢alisanlarin sistemin agiklarindan faydalanarak sug
islemesinin 6niine gegcmek miimkiin olmayabilir.

Sistemde kullanilan kameralar dogru secilmemisse ve elde edilen goriintiilerin kaliteleri diisiik
ise, kayit altina alinan goriintiiler islenen suclarin aydinlatilmasinda hi¢ bir ise yaramayabilirler.
Ulkemizde kalitesiz goriintii kayitlarindan dolay1 ise yaramayan olay yeri gériintiisii haberlerine
sik¢a rastlamaktayiz.

Kurulan sistemin 7/24 c¢alismamasi veya gorinti kayitlarinin giivenli bir sekilde
saklanamamalar1 durumlarinda, sistem kurulus amaci olan giivenligin saglanmasi ve suclularin
bulunmasina yardimeci olmasi1 amaglarini gergeklestiremeyecektir.

Otogar, havaalani, park vb. halka agik bolgelerindeki CCTV kurulumlarina kars1 ¢ikan kesimler
bu tiir sistemlerin insanlarin 6zel hayatlarina miidahale ettigini savunmakta ve halka acik
yerlerde insanlarin 6zel hayatlarinin kayit altina alinmasina kars1 ¢ikmaktadirlar. Ayrica bazi
calisanlar isyerlerinin her bolgesinde yagamlarinin kayit altina alinmasinin insan haklarina aykiri
oldugunu savunmaktadir.

CCTV sistemlerinin yukarida sayilan eksik yanlarina www.haber365.com sitesinde 22 Ekim 2010
tarihinde “Apartmanlardan isyerlerine, okuldan aligveris merkezlerine kadar her alanda giivenlik 6nlemi
olarak kullanilan kameralarin biiyiik boliimiinii caligmiyor.” baglig1 ile yayimlanan asagidaki haber giizel
bir drnektir.

“Apartmanlardan isyerlerine, okuldan aligveris merkezlerine kadar her
alanda giivenlik onlemi olarak kullanilan kameralarin biiyiik béliimiiniin eski teknoloji ve
kalitesiz olmalari nedeniyle ¢calismadigi, veri alinamadig bildirildi.

Genelde ucuz teknoloji olan giivenlik kamerast ve hirsiz alarm sistemlerinin teknoloji
¢opliigii olusturdugu dile getiriliyor.

Kayseri ve bolge illerde faaliyet gésteren Itimat Giivenlik Miidiirii Zekeriya Das, giivenlik
sistemlerinde ucuzu aramamin, kaliteden taviz vermenin bedeli olarak apartmanlarda,
isverlerinde, okullarda, atil, kullanilamayan yada verim alinamayan teknolojik ¢opliiklerin
olustugunu dile getirdi.

Giivenlik sistemlerinin artik hayatin vazgegilmez bir parcasi olduguna igaret eden Zekeriya
Das, kalitesiz sistemlerin tercih edilmemesi konusunda vatandaglar uyardi.

Son zamanlarda konutlarin bulundugu binalarda giivenlik kamerasi sistemlerinin arttigini
dile getiren Das, ‘Binalarda giivenlik kameras sistemi artti. Gegen yil kagirilan ¢ocuklarimiz
bunda etkili oldu. Eger giivenlik kamerasi olsaydi kagirilan ¢ocuklarlia ilgili olay
aydinlatilabilirdi. Alinan hizmetin kalitesi ¢cok onemlidir.

Coziiniirligii  diisiik kamera alimiyor. Giivenlik kamerasi var. Ama 2 metreden kisi
taninamiyor. Burada biz de zor durumda kalryoruz. Vatandas ekonomik ¢oziim istiyor. Ama
olaylarin aydinlatilmasinda sunulan ekonomik ¢oziim sikinti olusturuyor. Bazi firmalar
ekonomik olarak istenen iiriinlerin stkintisini anlatiyor ve sorumluluk almiyor.

Buna ragmen kisiler bu iiriinleri kullanmak istiyor. Firmalarin is yiikii artinca giivenlik
sistemlerinin bakimi da ihmal edilebiliyor. Biz firma olarak her seye ragmen 48 saat
icerisinde giivenlik sistemindeki yasanan sikintiya miidahale edecegimiz soyliiyor ve taahhiit
ediyoruz.’ diye konustu.
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Kalitesiz giivenlik sistemleri cihazlar: yiiziinden teknoloji ¢opliigii olustugunu anlatan
Zekeriya Dasg, soyle konustu: ‘Teknoloji ¢opliigii her gecen giin biiyiiyor. Apartmanlarda atil
bir teknolojik sistem var. Hicbir iiriin kaliteden taviz verilmeden ekonomik fiyatta sunulamaz.
Cep telefonlarina bakalim. Cok sayida telefon var. Kullamicilarin ihtiyacina nasil cevap
veriyor. Veya insamimiz kullanmadigi ozellikten dolayt bile cep telefonuna bin lira ddeme
yapiyor. Bir ¢ok ozelligini kullanmadigimiz cep telefonu teknolojisi i¢in ¢ok rahat gereksiz
harcama yaparken, hayatimizin giiveni i¢in onemli olan giivenlik sistemlerine ayni onemi
gostermiyoruz.

Her giin televizyonlarda giivenlik kamerasi gériintiileriyle ¢oziilen olaylara sahit oluyoruz.
Aydinlatilan olaylar var. O nedenle giivenlik kamera goriintiilerinin hayatimizin bir par¢asi
ve yaganan olaylarin ¢oziimiinde énemli oldugunu bilmeliyiz. Giivenlik teknolojileri her giin
yenilenen bir sektor. Uluslararas: fuarlara katilarak teknolojiyi takip ediyoruz.

9

KAPALI DEVRE GORUNTU VE KAYIT SISTEMLERININ GENEL
YAPILARI VE BILESENLERI

Bir kapali devre goriintii ve kayit sistemi temel olarak asagidaki dort bilesenden olusur.
1. Kameralar
2. @Gig ve iletisim kablolar1
3. Video kayit cihazlari
4. Kontrol kumanda merkezi ve video goriintiileme cihazlar

Yukaridaki bilesenler piyasada ¢ok degisik yap: ve goriiniimlerde karsimiza ¢ikmaktadir. Kurulacak
olan CCTV sisteminin genel yapisinin ana belirleyicisi kameralardir. Piyasada satista olan degisik yap1 ve
goriinlime sahip ¢ok sayida kamera mevcuttur. Bu da degisik CCTV mimarilerinin ortaya ¢ikmasina
sebep olmaktadir. Bu béliimde, segilecek kameralara bagli olarak kurulmast muhtemel CCTV mimarileri
hakkinda bilgiler verilmeye caligilacaktir.

Analog CCTV Mimarileri

Analog kelimesi bu bagslikta goriintiiniin kablolardan elektriksel bir sinyal olarak gonderilmesi amaci i¢in
kullanilmaktadir. Diger goriintii aktarma sekli ise sayisal olarak adlandirilir ve goriintii belli araliklarla
gonderilen ikilik diizendeki veri bilgisi ile aktarilir. Bu terim giinliikk hayatta dijital kelimesi ile
esdegerdir.

Ticari olarak ilk ortaya ¢ikan ve mevcut CCTV sistem kurulumlarinin %80’ini teskil eden analog
CCTV mimarileri birkag adet analog kamera, en az bir kayit cihazi ve kameralar tarafindan elde edilen
goriintiilerin gosterildigi en az bir monitdrden olugmaktadir. iki veya daha fazla kameranin oldugu
durumlarda monitér ekraninda her kameranin goriintlisiiniin gosterildigi ufak bir pencere agilir. Boylece
biitiin kameralarin goriintiilerini ayn1 monitor ekraninda gérmek mimkiindiir.

Bu tiir sistemlerde kullanilan analog kameralarin her biri ayr1 bir kablo ile kayit cihazina baglanir.
Kameralar tarafindan elde edilen goriintiiler analog elektronik sinyaller olarak kayit cihazina aktarilir.
Eger kayit cihaz1 ¢ok eski sistemlerde oldugu gibi VCR teypleri kullaniyorsa, gelen goriintiiler analog
olarak teyplere kayit edilir. Yeni sistemlerde ise, kayit cihazi gelen goriintiileri elektronik bir kart
vasitasiyla sayisal hale getirir. Goriintiiler az yer kaplamalart i¢in 6nce sikistirmaya tabi tutulur, daha
sonra sabit disklere kayit edilir ve ayn1 anda kayit cihazina bagli monitdr tizerinde gosterilir.
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Analog Kameralar
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Resim 5.1: Ornek bir analog CCTV mimarisi: Analog kameralar bir masadistii bilgisayara baglanir. Masastii bilgisayar

resimde gosterilen bir analog-sayisal gevirici kart kullanarak analog videolar1 sayisala gevirir ve sabit diske kayit eder.
Videolar ayni zamanda bilgisayar monitériinde gosterilir.

TefesiSnig
W

Bu mimaride kayit cihazi bir masaiistii bilgisayar, goriintii ekrani bir bilgisayar monitoriidiir.
Kameralardan elde edilen goriintiiler her biri ayr1 kablo {izerinden bilgisayara aktarilir. Bilgisayara takilan
bir elektronik analog-sayisal ¢evirici kart vasitasiyla kameralardan gelen analog goriintiiler sayisal hale
getirilip sabit diskte saklanir ve ayni zamanda bilgisayar monitorii ekraninda gosterilir.

Resim 5.1°de betimlenen analog CCTV sistemlerinin en iyi yanlar1 ucuz olmalaridir. Var olan bir
masaliistii bilgisayar, birka¢ kamera, bir analog-sayisal cevirici kart ve basit bir yazilim sayesinde bir
CCTV sistemi olusturulabilir. Piyasadaki analog-sayisal cevirici kartlar Resim 5.1°de de gosterildigi
iizere genellikle 1-4 arast kamera girisine olanak sagladigindan, kamera sayisi arttikga masaiistii
bilgisayara yeni analog-sayisal ¢evirici kartlar takmak gerekecektir.

Analog Kameralar

Resim 5.2: Ornek bir analog CCTV mimarisi: Analog kameralar ticari bir sayisal video kayit cihazina (Digital Video

Recorder — DVR) baglanir. DVR analog videolari sayisala gevirir ve igindeki sabit disklere kayit eder. Videolar ayni
zamanda DVR’a bagl televizyon veya monitérde gosterilir.

TV/Monitor

Sayisal Kayit Cihazi (DVR)

Resim 5.2’de analog CCTV mimariye bagka bir 6rnek verilmistir. Bu ornekte kayit cihazi olarak
masaiistii bir bilgisayar yerine, piyasada 6zel olarak satilan bir sayisal video kayit cihazi (Digital Video
Recorder — DVR) kullanilmistir. DVR {izerinde her kameradan gelen kablolarin baglanacag: bir giris ve
monitdriin baglanacagi bir giris mevcuttur. DVR bir 6nceki 6rnekte masaiistii bilgisayarin yaptig1 isi
yapan 6zel bir donanimdir ve islevi aynidir. Genellikle uzun siireli kayit yapabilmek i¢in ¢ok sayida ve
biiyiik kapasiteli sabit diskler igerir.
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Analog CCTV mimarileri ucuz ve kurulmas: kolay oldugundan ufak ¢apli kurulumlar i¢in uygundur;
fakat bilyiik capli kurulumlar icin problemler arz etmektedir. Oncelikle, bu tiir sistemlerde her analog
kameradan DVR’a bir kablo gelmek zorundadir. Buna ek olarak, her kameranin elektrik alabilmesi i¢in
bir gii¢ kablosu baglanmasi gereklidir. Ayrica, Cevir-Eg-Odakla (Pan-Tilt-Zoom PTZ) denilen saga sola,
asag1 yukar1 donebilen ve goriintiiledigi objelere odaklanma 6zellikleri olan kameralar kullanildiginda, bu
kameralarin kontrol edilebilmesi i¢in, kontrol merkezinden PTZ kameralara goriintii kablosu haricinde
ayr1 bir kontrol hatt1 ¢ekilmesi gerekmektedir. Son olarak, DVR iizerindeki kamera giris sayisi sinirlt
oldugundan, ¢ok kamerali sistemlerde birden fazla DVR kullanilmasi kaginilmaz olmaktadir.

Yeni Nesil Sayisal CCTV Mimarileri

Analog sistemlerin yukarida bahsedilen eksiklikleri, CCTV iireticilerini bahsedilen problemlerin
¢oziimiinii kolaylastiracak yeni kameralar {iretmeye sevk etmistir. Bilgisayar aglarinin ve Internet’in
yayginlagsmasi ile birlikte CCTV iireticilerinin piyasaya Internet Protokolii (IP)’yi destekleyen sayisal
kameralar stirdiikleri goriilmiistiir.

NVR

IP Kameralar

Resim 5.3: Sayisal IP CCTV Mimarisi: IP kameralar dogrudan aga baglanirlar ve elde ettikleri goriintlleri sayisal hale
getirerek ag kayit cihazina (NVR) gdderirler. NVR gelen gérintiileri kaydeder ve agdaki istemci bilgisayarlara talep
etmeleri durumunda goénderebilir.

Resim 5.3°de yeni nesil sayisal IP CCTV sistem mimarisi 6rnegi betimlenmistir. Bu mimaride biitiin
kameralar, kayit ve goriintiileme cihazlar1 bir yerel veya Internet gibi genis capli bir Internet Protokolii
(IP) agina baglanirlar. Sayisal IP kameralarin goriintiiyii elde etme sekilleri ileride anlatilacag: iizere
analog kameralar ile aymidir. Fakat, analog kameralar elde ettikleri goriintiiyli bagli olduklar1t DVR’a
genellikle bir koaksiyel kablo iizerinden analog olarak aktarirken, IP kameralar1 gériintiileri sayisal hale
cevirirler, ve iletisimde olduklar1 Ag Kayit Cihazina (Network Video Recorder — NVR) ag iizerinden
Internet Prokolii (IP) paketleri olarak aktarirlar. Sistem iizerindeki NVR biitiin kamerlardan gelen sayisal
goriintiileri igindeki sabit disklere kayit etmek ve eger bir monitdre bagl ise goriintiileri monitdr iizerinde
gostermekle yiikiimlidiir. Sistemin biitiin bilesenleri bir aga baghh oldugu i¢in aga bagll istemci
bilgisayarlardan NVR’ye veya direkt olarak kameralara baglanmak ve elde edilen goriintiileri istemci
bilgisayarlara yonlendirmek ve goriintiillemek de miimkiin olabilmektedir.

IP kamera kullanan sayisal CCTV sistemlerinin analog CCTV sistemlerine gore avantajlari su sekilde
siralanabilir:

e Kameralar i¢in ayr bir iletisim hatt1 ¢ekilmesine gerek olmayabilir. Biitiin kameralar ve kayit
ekipmanlar1 zaten igyerinde mevcut bulunan yerel IP agina (Local Area Network — LAN)
baglanabilirler. Kameralar i¢in ayr1 kablo hatt1 ¢ekilmeyecek olmasi kurulumu kolaylastirir ve
masraflari diistiriir.
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Bazi IP kameralar1 ¢aligmalar i¢in gerekli giicii direkt olarak ethernet kablosu {izerinden alirlar.
Bu tiir kameralar i¢in ayr1 bir gii¢ hatt1 ¢ekilmesine de gerek kalmaz.

Sistemin yeni kameralar ile genisletilmesi genellikle kolaydir. Yeni alinan kameralar aga
baglandiktan ve NVR iizerinde gerekli ayarlar yapildiktan sonra kameralar hemen kullanilabilir.
NVR’1mn kapasitesinin yetersiz kalmasi durumunda yeni NVR’lar satin alinarak kayit cihazlar
kapasitesi rahatlikla artirilabilir.

IP kameralar iizerinde bir islemci mevcut oldugundan, kameradan NVR’a gonderilecek goriintii
iizerinde islemler yapmak miimkiindiir. Mesela, ag kapasitesini az kullanmak i¢in goriintiiniin
once sikistirmaya tabi tutulmasi ¢ok kullanilan bir yontemdir. Ag giivenliginin problemli oldugu
durumlarda, mesela goriintiiler genel kullanima agik Internet iizerinden aktariliyorsa, IP
kameranin goriintiileri sifreleyerek NVR’a gondermesi de miimkiin olmaktadir. Ayrica, plaka
tanima, yliz tanima, kagak giris yapilmasini belirleme, insan takibi yapma gibi goriintii analizi
uygulamalarinin direkt olarak kamera iizerinde ¢alistirllmas1 miimkiin olmaktadir ki, belki de IP
kameralarin analog kameralara gore sagladigi en Onemli iistiinlik bu olarak karsimiza
¢ikmaktadir. Zira analog kamera kullanan sistemlerde bu tiir yazilima dayali goriintii isleme
uygulamalar1 goriintiinlin aktarildig1 merkezi bir bilgisayarda yapilmak zorundadir.

IP kameralar aga baglanarak calistiklarindan, sadece ethernet gibi kablolu degil ayni1 zamanda
kablosuz ethernet (WLAN) veya 3G gibi kablosuz aglara baglanarak da kullanilabilirler. Bu
sayede IP kameralar ile ¢ok uzak bolgelerden giivenli bir sekilde goriintii elde etmek miimkiin
olabilmektedir.

Yukarida sayilan avantajlar1 yanindan IP kamera kullanan sayisal CCTV sistemlerinin bazi
dezavantajlar1 da mevcuttur. Bunlar su sekilde 6zetlemek miimkiindiir.

IP kameralar daha genis Ozelliklere sahip olduklarindan, analog kameralara gore ¢ok daha
pahalidirlar.

IP kamera kullanan CCTV sistemlerinin kurulum ve isletilmesi analog CCTV sistemlere gore
zordur. Bu is i¢in ag kurulum ve yoOnetimi konularinda bilgili servis elemanlarina ihtiyag
duyulmaktadir.

Bu tiir sistemlerin kabul edilmis bir standart1 yoktur. Uretici her firma sistemin ¢aligmasi igin
kendi standartin1 gelistirmektedir. Bu sebeple satin alinacak biitlin IP kameralar, NVR ve istemci
yazilimlarinin tamami bir sirketten temin edilmek zorundadir. Farkli firmalarin iirlinlerinin bir
arada calismasi hemen hemen imkansizdir. Uriin temininde tek firmaya bagimli kalmak bu tiir
sistemlerin en biiyiik dezavantaji olarak kargimiza ¢ikmaktadir.

Karma CCTV Mimarileri

Halihazirda mevcut CCTV kurulumlarinin ¢ogu eski nesil analog kameralar kullandig1 i¢in yeni nesil
sayisal IP kamera kullanan CCTV sistemlerine bir anda gecis miimkiin degildir. Eski nesil analog
sistemlere ¢ok biiyiik yatirim yapmis firmalar, yeni nesil sayisal CCTV sistemlerine gegisleri sirasinda
eski analog kameralarin1 kullanmak istemektedirler. Bunu miimkiin kilmak ve geg¢isi kolaylastirmak icin
karma CCTV mimarileri onerilmistir.
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Resim 5.4: Karma CCTV Mimarisi. Yeni nesil IP kameralar aga dogrudan baglanirken, eski nesil analog kameralar bir
sayisal video kayit cihazi DVR vasitasi ile aga baglanir. DVR analog kameralardan gelen géruntileri kayit eder ve
agdaki istemcilere gdnderebilir. Ag kayit cihazi NVR ise agda bagl IP kameralardan gelen videolari kayit eder ve agdaki
istemcilere génderebilir.

Resim 5.4’de bir karma CCTV mimarisi 6rnegi betimlenmistir. Analog kameralar eski nesil analog
CCTYV sistemlerinde oldugu gibi ayr1 kablolar vasitasiyla DVR’ye baglanirlar ve elde ettikleri analog
videolart DVR’ye gonderirler. DVR gelen analog goriintiileri sayisala gevirip, sikistirmaya tabi tuttuktan
sonra kendi icindeki sabit disklere kayit eder. DVR ayni zamanda aga bagli oldugu i¢in, aga bagh
istemcilerden gelen istekler dogrultusunda kaydettigi goriintiileri istemcilere gonderebilir. Yeni nesil IP
kameralar: ise direkt aga baglidir ve elde ettikleri goriintiileri ag kayit cihazt NVR’ye gonderirler. Aga
bagli istemciler NVR ile de iletisime gecerek kayit edilen goriintiileri ekranlarinda gorebilirler.

Karma CCTV sistemleri eski nesil analog kameralarin kullanimina olanak saglayarak, tiimiiyle IP
kameralardan olusan yeni nesil sayisal CCTV sistemlerine gegisi kolaylastirmaktadir. Fakat yukarida yeni
nesil sayisal CCTV sistemleri i¢in saydigimiz dezavantajlarin tamami karma CCTV sistemleri i¢in de
gecerlidir. IP kameralarin ve NVR’lerin kabul edilmis bir standartinin olmayis1 bu sistemlere gegisin
oniindeki en biiyiik engel olarak goriilmektedir. Buna ragmen yukarida bahsettigimiz avantajlar1 goz
oniine alindiginda gelecekte orta ve biiylik ¢capli CCTV kurulumlarinin IP kameralar kullanacaklarini
sOyleyebiliriz. 1-5 kamerali ufak kurulumlar i¢in ise analog kameral1 eski tip sistemlerin yeterli olacag:
ongoriilebilir. Hatta ucuz USB Web kameralar1 ve bir masaiistii bilgisayardan olusan ¢ok ucuz CCTV
kurulumlarina da rastlamak her zaman miimkiindiir.

W ] CCTV sistem mimarileri nelerdir?

KAMERALAR

Kameralar bir CCTV sisteminin en Onemli bilesenleridir, ve sistemin diger bilesenlerinin yapisi
kameralarin yapilarina gore sekillenir. Kameralar genel olarak analog ve sayisal olarak ikiye ayrilsalar da
her iki tip kameranin da goriintilyii elde etme sekilleri aynmidir. Farklilik sadece elde edilen goriintiilerin
kameradan aliciya aktarimi sirasinda ortaya ¢ikmaktadir. Bu boliimde 6nce kameralarin i¢ yapilarindan ve
goriintiiyii nasil elde ettiklerinden bahsedilecek, daha sonra CCTV sistemlerinde kullanilan degisik sekil
ve tipteki kameralar tarif edilecektir.
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Kameralarin ig Yapilari ve Bilesenleri
Bir kamera temel olarak ti¢ bilesenden olusur:

1. Goriintii sensorii: Kameranin igine giren 15181 elektronik sinyallere ¢eviren ve goriintliyli elde
eden bilesendir.

2. Mercek (Lens): Ortamdaki cisimlerden yansiyan 1siklar1 goriintii sensoriine yonlendiren
bilesendir.

3. Goriintii isleme devresi: Goriintli sensorii tarafindan 1s1gin elektronik sinyallere ¢evrilmesiyle
elde edilen goriintiiyli organize ve en uygun hale getiren (optimize eden), gerekirse sayisala
geviren ve alictya dogru yonlendiren elektronik devredir.

Gorunta
M Kk sensori Video ¢ikis
ree / baglanti ucu

~

s

Isik

Obje K )

Odak uzaklig

Resim 5.5: Tipik bir kameranin bilesenleri ve bir objenin goriintii senséru lGzerinde gérintlistnin olugsmasi.

Resim 5.5 tipik bir kameranin bilesenlerini ve bir objenin goriintii sensorii lizerinde goriintiisiiniin
nasil olustugunu betimlemeye calismaktadir. Objeden yansiyan 151tk kameranin merceginden gegerek
gorilintli sensorii lizerine diigser ve burada objenin goriintiisii olusur. Objenin olugacak goriintii iizerindeki
biiytikliigii; objenin biiyiikliigli, kameraya olan uzakligi, goriintii sensoriiniin biiylikliigii ve mercegin odak
uzaklig1 gibi parameterler ile iligkilidir.

Goriintli sensoril tizerine diisen 151k, elektronik sinyallere ¢evrildikten sonra kameranin goriintii isleme
devresine aktarilir. Goriintli isleme devresi elde edilen goriintliyli degisik islemlere tabi tuttuktan sonra
kameranin video ¢ikisi iizerinden aliciya yonlendirir. Cikisa yonlendirilen goriintii analog veya sayisal
olabilir.

Bir kamera renkli goriintii iiretebilecegi gibi, siyah-beyaz (monochrome) goriintii de tiretebilir. CCTV
sistemleri i¢in genellikle renkli kameralar tercih edilirler, zira renkli goriintli ile ortam hakkinda daha
fazla bilgi sahibi olunur ve goriintii icindeki objeler daha iyi belirlenebilir. Siyah-beyaz kameralar ise
daha ucuzdur ve goriintii elde edebilmeleri i¢in renkli kameralara gore daha az 1513a ihtiya¢ duyarlar. Son
yillarda ortaya ¢ikan giindiiz/gece kameralar1 ise hem renkli hem siyah-beyaz kameralarin en iyi
ozelliklerini barmndirmaktadirlar. Bu sebeple giindiiz/gece kameralar1 yeni nesil CCTV uygulamarinda
siklikla tercih edilmektedirler.

Gorunti Sensori

Goriintli sensorii kameranin kalbidir ve icine giren 15181 elektronik sinyallere ¢eviren bilesendir. Bir
goriintii sensoril iki boyutlu ve dikdortgensel bir yapiya sahiptir, ve ¢ok sayida 1s18a duyarl elektronik
devreden olusur. Bu kiiciik elektronik devrelerin her birine bir “piksel” denir. Her piksel {izerine diisen
151k miktarmna bagh olarak bir voltaj iiretir. Ornegin, hi¢ 151k olmamasi sifir voltaja yani siyah renge
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karsilik gelir. Maksimum 151k ise maksimum voltaja yani beyaz renge karsilik gelir. Diger 151k seviyeleri
sifir ile maksimum arasinda voltajlart iiretirler ve her voltaj seviyesi degisik gri tonlarda renkleri iiretir.
Piksellerin iirettigi voltaj, kameradaki elektronik devreler tarafindan islenerek bir cergeve goriintiiye
cevrilirler. Bir sensor lizerindeki piksel sayist ne kadar ¢oksa, iiretilen goriintiiniin ¢oziiniirliigii de o kadar
yiiksek olacaktir.

Saniyede 25 (PAL) veya 30 (SECAM) goriintii cergevesinin arka arkaya gosterilmesi ile video
gbriintiisii meydana gelir. Insan gozii arka arkaya gosterilen sabit goriintii cercevelerini siirekli hareket
eden bir video gibi algilar.

Ticari olarak satilan CCTV kameralarda ¢ogunlukla iki ¢esit goriintii sensorii kullanilmaktadir:

1. CMOS (Complimentary Metal-Oxide Semiconductor) sensorleri ucuzdur, az enerji tiiketir, fakat
iirettigi goriintiilerin kalitesi yeni tip sensorlere gore genellikle daha kotiidiir.

2. CCD (Charge Coupled Device) sensorleri CMOS sensorlere gore daha pahali olmakla birlikte,
genellikle daha kaliteli goriintii {iretir. Bu sebeple goriintii kalitesinin ¢ok 6nemli oldugu
uygulamalarda kullanilmalidir. CCD sensdrleri CMOS’a gore 100 kata kadar daha fazla giig
kullanirlar.

Bir goriintli sensorii tarafindan {iretilen goriintiiniin kalitesi sensoriin fiziksel biiyiikliigi ile dogrudan
iligkilidir. Sensor ne kadar biiyiik bir alana sahipse, iirettigi goriintiiniin kalitesi de o kadar iyi olur. Fakat
sensor biiyiidiikge maliyeti de artar. Bu da kameramn fiyatinin artmasi demektir. Ozetle, satin alinacak
kameranin sensdriiniin biiyiikliigii, uygulamaniza ve biit¢enize bagl olarak belirlenmektedir.

Kamera goriintii sensorii biiyiikliikleri standartlara uygun olmayan bir bi¢imde “ing” cinsinden
listelenir. Piyada mevcut kameralarin tipik sensor biiyiiklikleri 1/4 ing, 1/3 ing, 1/2 ing, 2/3 ing, 1 ing
olarak goziimiize ¢arpmaktadir. Bu rakam sensoriin kosegensel biiyiikliigiine karsilik gelir. Sensoriin
genislik ve yliksekligi genellikle 4x3°liik orandadir. Yani geniglik 4 birim ise, yilikseklik 3 birim olacak
sekilde oranlanmistir. Asagidaki tabloda degisik sensor biiytikliiklerine karsilik gelen sensor genislik ve
yiikseklikleri milimetre cinsinden listelenmistir.

Tablo 5.1: Cesitli goriintli sensor buyukliikleri ve bunlara karsilik gelen sensér genislik ve yiikseklik bilgileri.

Goruntu sensori Genislik Y iikseklik
buyuklugu (ing) (mm) (mm)
1/4 3.2 24
1/3 4.8 3.6
1/2 6.4 4.8
2/3 8.8 6.6
1 12.7 9.525

Mercek (Lens)

Mercek kameranin goziidiir. Cogunlukla camdan veya saydam plastikten imal edilen mercekler temel
olarak iki ana fonksiyonu yerine getirir:

1. Odak uzaklig1 sayesinde goriis alan1 iginde olacak boélgenin biiyiikligiinii belirler.
2. Diyafram agiklig1 sayesinde goriintii sensoriine ulasacak 11k miktarin belirler.

Mercegin odak uzakligi, kameranin goriis alani i¢inde olacak bolgenin genisligini ve goriis alanm
icindeki objelerin olusacak goriintii lizerindeki biiyiikliiklerini belirler.
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Resim 5.6: Mercek odak uzakhgina bagh olarak kameranin goris alani.

Resim 5.6’da bir kameranin goriis alani, kullanilan mercegin odak uzakligina bagli olarak
betimlenmeye calisilmistir. Genel kural soyle 6zetlenebilir: Odak uzakligi biiylidiikce kameranin goriis
alanm1 daralir, fakat goriis alani i¢indeki objelerin goriintii tlizerindeki biiytikliikleri ve detaylar1 artar.
Tersinden ifade ile; odak uzaklig: kiiciildiikce kameranin goriis alan1 genisler, fakat goriis alan1 i¢indeki

objelerin goriintii izerindeki biiyiikliikleri ve detaylar1 azalir. Diger bir deyisle, objeler kameradan daha
uzakta goriiniirler.

Yakin ortam goriintiilerinin arzu edilecegi uygulamalarda 8mm veya 12mm gibi biiyiik odak
uzakliina sahip mercekler kullanilmalidir. Kameranin genis bir alanin goriintiisiinii elde etmesi arzu
ediliyorsa, 4mm gibi kii¢iik odak uzakligina sahip mercekler kullanmak daha uygun olacaktir.

A

< D >e 4
D/d=Y/y

Resim 5.7: En iyi goriinti igin odak uzakliginin hesaplanmasi.

Belli bir bolgeyi gozlemlemesi i¢in yerlestirilen bir kameranin mercegi i¢in en uygun odak uzakligi,
goriis alanindaki bir objenin goriintii {izerinde elde edilmek istenen biiyiikliigli goz Oniine alinarak
hesaplanabilir. Resim 5.7°de kameraya D uzakliginda olan Y yiiksekligindeki bir objenin kamerada
olusacak goriintii lizerinde biitiiniiyle ve “y” biiyiikliiglinde goriinmesi i¢in gerekli olan “d” odak uzakligi
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betimlenmeye calisilmistir. Ornek olarak, Y=4.8m olan bir obje, D=12m uzaklikta bulunsun. Eger kamera
1/2 ing, yani 4.8mm, biiyiikliigiinde bir goriintii sensorii kullaniyorsa, o zaman mercegin odak uzakligi
“d” resimdeki formiil kullanilarak d = D*(y/Y) = 12000%(4.8/4800) = 12mm olarak hesaplanir. Daha ufak
odakli bir lens kullanildiginda objenin tamami yine goriintii i¢inde olacak, fakat daha kiigiik olacaktir.
Daha biiyiik odakli (mesela 16mm) bir mercek kullanildiginda ise objenin sadece bir kismi goriintii i¢ine
girebilecektir.

CCTYV sistemlerinde kullanlan kamera mercekleri odak uzaklik yapilarina gore ii¢ kategori altinda
smiflandirilabilirler:

1. Sabit odakh mercekler: En basit mercek tipidir, bu sebeple en ucuz olan merceklerdir. Odak
bastan sabitlendigi icin, gozetlenecek bolgedeki arzu edilen goriintii alan1 ¢ok iyi hesaplanmali ve
odak uzaklig1 hesaba uygun bir mercek secilmelidir. Tipik sabit mercekler 30 veya 60 derecelik
gorlintli alan1 sunarlar. 30 derecelik goriintii alan1 dar olmakla birlikte belirli bir uzakliktaki
objelerin daha fazla detayini elde etmeye yarar. 60 derecelik goriintii alan1 ise daha genis bir
alanin gOriintii igine girmesini saglar, fakat elde edilen goriintiilerdeki detaylar daha az
belirgindir.

2. Degisken odakh mercekler: Odak uzakliklar1 elle ayarlanabilen ve kullaniciya kamera goriis
alani genisligini belirleme imkani sunan merceklerdir. Sabit odakli merceklere gore daha pahali
olmakla birlikte daha ince goriintii ve goriis alan1 ayar1 yapilmasina olanak sagladiklar1 i¢in daha
popiilerdirler. Bu tiir mercekler sistem spesifikasyonlarinin belirlenme asamasin1 da
kolaylastirirlar; zira bu tiir kameralar ile degisik goriis alanlar1 elde etmek miimkiin oldugu igin,
sistemdeki biitiin kameralar i¢in tek bir degisken odakli mercek tipi segilebilir. Sistem kurulumu
sirasinda mercegin odagi arzu edilen goriis alanim1 saglayacak sekilde elle ayarlanir. Sabitlenen
odak uzakligin1 otomatik olarak degistirmek miimkiin degildir. Bunun i¢in kullanicinin mercege
elle miidahale etmesi gerekecektir.

3. Motorla odak uzakhg degistirilebilen mercekler: En karmagik mercek tipidir, fakat en esnek
fonksiyonu sunarlar. Bu tiir merceklerin odak uzakliklar1 kurulumdan sonra bir uzaktan kumanda
cihaz1 ile degistirilebilir. Odak uzakligi degisimi sirasinda goriintii alanindaki objelere
odaklanabilir. Bu sayede ¢ok genis bir alan tek bir kamera sayesinde gozetlenebilir. Korunan
bolgeye bir sizma fark edilecek olursa, kontrol ve kumanda odasindaki giivenlik gorevlisi kamera
kontrol cihazini kullanarak failler iizerine kameray1 dondiirebilir, kameranin odagin1 degistirerek
(yani zum yaparak) faillerin daha yakindan goériintiilerini elde edebilir. Bu tiir mercekler
genellikle kameranin da hareket ettirilebildigi ¢evir-eg-odakla (PTZ) tipi kameralarda kullanilir.

Mercegin ortasinda yer alan ve 15181n kamera i¢ine girdigi delige diyafram denir. Diyafram kamera
icin insan goziindeki gdzbebeginin fonksiyonunu goriir ve kamera igine girip goriintii sensorii lizerine
diisecek 151k miktarini belirler. En uygun performans i¢in goriintii sensorii lizerine ne ¢ok az, ne de ¢ok
fazla 151k diismelidir. Eger diyafram ¢ok aciksa ve gerektiginden fazla 151k kamera igine girerse, iiretilecek
gorilintiiniin baz1 bolgeleri yikanmis gibi bembeyaz olacaktir. Boyle bir durumu diizeltmek i¢in diyaframi
biraz kapatmak gerekecektir. Diger taraftan, eger diyafram ¢ok kapali ise ve gerektiginden az 151k kamera
icine girerse, iretilecek goriintiiniin biiyiik bolimleri simsiyah olacaktir ve sadece ¢ok beyaz objeler
gOriiniir olacaktir. Boyle bir durumu diizeltmek i¢in diyaframi biraz agmak gerekecektir.

f/a f/8

/5.6 f/11 f/16
Resim 5.8: Degisik f-dur degerleri igin diyafram acikliklari.
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Diyafram acikliginin biiylikliigii f-dur (f-stop) cinsinden ifade edilir. Resim 5.8’de degisik f-dur
degerleri i¢in diyafram acikliklar1 gosterilmistir. Goriilecegi lizere, kiiclik f-dur degerleri daha acik
diyaframlara, biiyiik f-dur degerleri daha kapali diyaframlara karsilik gelir. Diger bir deyisle, kii¢iik f-dur
degerlerinde kamera igine daha fazla 151k girer; biiyiik f-dur degerlerinde ise kamera icine daha az 151k
girer.

CCTV sistemlerinde kullanilan kamera mercekleri diyaframlarinin ¢aligma yapilara goére 3 kategori
altinda siniflandirilabilirler:

1. Sabit diyaframh mercekler: Bu tiir merceklerde diyafram agiklig1 sabittir ve degistirilemez. Bu
tiir merceklerin sabit 151k kosullarinda kullanilmasi miimkiin olmakla birlikte, degisik 151k sartlart
altinda kullanilmas1 miimkiin degildir. Zira, kaliteli bir goriintii elde etmek i¢in ortamdaki 151k
miktar1 degistikce, diyafram genisligi de degismek zorundadir.

2. Elle ayarlanan diyaframh mercekler: Bu tiir merceklerde diyafram agiklig1 sabit degildir ve elle
degistirilebilir. Daha ¢ok sayisal fotograf makinalarinda tercih edilirler. CCTV kameralarinda
diyafram genisligini elle degistirmek c¢ok zahmetli bir is oldugundan CCTV sistemlerinde
kullanilan kameralarda pek tercih edilmezler. Eger mevcutsa, bu tiir diyaframa sahip mercekler
¢ogunlukla 151k miktarinin sabit oldugu i¢ alan uygulamalarinda kullanilabilir.

3. Elektronik diyaframh mercekler: Bu tiir merceklerde kameranin elektronik devresi goriintii
sensoril lizerine diisen 151k miktarini siirekli ornekler ve 151tk miktarina bagli olarak diyafram
genisligini otomatik olarak acar veya daraltir. Is1gin ¢ok oldugu durumlarda diyafram genisligi
otomatik olarak azaltilacak, 1518in az oldugu durumlarda diyafram genisligi otomatik olarak
artirllacaktir. Bu tlir diyaframa sahip mercekler degisken 151k kosullarinda en iyi sonucu verir.
Dolayisiyla, ¢ogu ticari CCTV kamerada bu tiir mercekler kullanilmaktadir.

w » B8 Bir kameranin i¢ bilesenleri nelerdir?

Kamera Se¢iminde Dikkat Edilecek Hususlar

Bir CCTV sisteminin amacina uygun olarak islevini gorebilmesi i¢in uygun kamera se¢imi ¢ok 6nemlidir.
Ticari olarak ¢ok degisik oOzelliklere sahip kameralar oldugundan, dogru se¢imi yapmak maliyetleri
azaltmaya biiyiik katki yapar. Bunun i¢in kameralarin nerede ve hangi kosullar altinda kullanilacagini
onceden belirlemek ¢ok Oonemlidir. Bastan yapilacak yanlis tercihler ya gereginden daha ucuz ve koti
kameralarin alimmasina sebep verecektir. Boyle bir durumda kameralardan elde edilen goriintiiler
cogunlukla faydasiz olacaktir. Ya da gereginden daha pahali ve kaliteli kameralarin alinmasina sebep
verecektir ki boyle bir durumda gereksiz yere fazladan para 6denmis olacaktir.

Bir CCTV sistemi i¢in kamera se¢iminde dikkat edilmesi gereken ¢ok ¢esitli unsurlar olmakla birlikte,
asagida listelenen 3 unsur ¢ok biiylik 6nem arz eder:

1. Duyarlik (sensitivity)
2. Aydinlatma (illumination)
3. Coziniirliik (resolution)

Duyarlik; bir kameranin kullanilabilir ve anlagilabilir bir goriintii iiretmesi i¢in gerekli olan minimum
151k seviyesini ifade eden bir kavramdir. Bir kameranin duyarlifi ne kadar yiiksekse, kameranin
kullanilabilir ve anlagilabilir seviyede bir goriintii liretmesi i¢in o kadar az 1s18a ihtiya¢ var demektir.
Duyarlig1 diistik bir kamera ise kullanilabilir bir goriintii i¢in ¢ok daha fazla 1518a ihtiya¢ duyacaktir.

Kamera duyarlik degerleri kamera 6zelliklerinde “lux” cinsinden belirtilir. Dolayisiyla, bir kamera
satin alirken kameranin hangi 151k kosullar1 altinda c¢alistirilacagi ve satin alinacak kameranin bu
kosullarda kullanilabilir bir goriintii iiretip iiretemeyegi kamera duyarlik degerlerine bakilarak
belirlenmelidir. Genel kural soyle oOzetlenebilir: Ortam 151k seviyesinin belli bir degerin altina
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diismeyecegi i¢ ortam uygulamalarinda kullanilacak bir kamera diisiik duyarlikli olabilir, yani duyarlik
degeri yiiksek olabilir. Fakat, ortam 1s1k seviyesinin degisken oldugu ve diisiik 151k seviyelerinin
miimkiin oldugu dis ortam uygulamarinda yiiksek duyarlikli bir kamera kullanilmalidir. Ornek olarak,
kizil-6tesi 1s1klara duyarli bir giindiiz/gece kameras1 yildiz 15181 altinda bile kullanilabilir goriintiiler
iretebilir. Fakat diisiik duyarlikli bir i¢ ortam kamerasi bdyle bir ortamda kullanilmasi ve anlagilmasi
imkansiz, hemen hemen simsiyah bir goriintii iiretecektir.

Aydinlatma; goriintiilenen alana disiip yansiyan 1tk miktarimi ifade etmek i¢in kullanilan bir
kavramdir. Aydinlatma bir kamera fonksiyonu degildir, fakat gozetlenecek bdlge i¢in kullanilacak
kamera se¢iminde Onemli rol oynar. Bildigimiz gibi, 151k bir obje iizerine garptiktan sonra yansir.
Yansiyan 151k hiizmeleri kameranin merceginden igeri girip goriintii sensorii iizerine diiger ve bu sayede
goriintii olusur. Gozetlenen ortamdaki 151k miktar1 ayni olmakla birlikte yansiyacak 151k goriintiilenen
objenin yapisina gore farkli olacaktir. Mesela, goriintiilenen objeler yansitma 6zelligi yiiksek olan kar gibi
beyaz malzemeler ise kameraya ¢ok 151k ulasacak, objeler yansitma o6zelligi az olan asfalt gibi siyah
malzemeler ise kameraya az 151k ulasacaktir. Dolayisiyla, belli bir duyarlik seviyesine sahip bir kamera,
ayni seviye 1sigmin bulundugu bir ortamda, goriintiilenen objelerin yapisina gore farkli goriintiiler
iiretecektir. Az yansima yapan objeler daha karanlik, ¢ok yansima yapan objeler daha beyaz goriinecektir.
Az yansima yapan objelerin goriintiilendigi durumlarda tavsiye edilen sudur: Ortami gozetleyecek
kameranin duyarlik seviyesinin ortamdan yanstyan aydinlatma degerinin en az 10 kat1 daha fazla olmasi,
kameranin kullanilabilir goriintii iiretmesini saglayacaktir.

Coziiniirlik; bir kameranin irettigi goriintiiniin detay miktarimi ifade etmek igin kullanilan bir
kavramdir. Analog sistemler i¢in bu deger televizyon satirlar1 (Television lines - TVL) olarak ifade edilir.
Sayisal sistemler igin ise megapiksel olarak ifade edilir. CCTV sistemlerinde kullanilan kameralar
genellikle 380 ila 540 TVL aralifinda ¢oziiniirliige sahip goriintiiler iiretirler. Coziiniirlik ne kadar
yiiksekse, elde edilen goriintiiniin detaylar1 da o kadar belirgin olacaktir. Diisiik ¢oziiniirliiklii kameralarin
irettigi goriintiilerin detaylar1 daha az belirgin olacaktir. Bir kameranin ¢oziiniirlik degeri kamera
ozellikleri tizerinde agik¢a yazili olarak goriilebilir. Uygulamaniza uygun ¢dziiniirliikte bir kamera se¢imi
onemlidir. Ciinkii ¢ok diisiik ¢oziiniirliige sahip bir kamera kullanildigi durumda elde edilen goriintii
i¢inde hi¢ bir detay secilemeyebilir. Bu da sisteminizi kullanigsiz hale getirecektir.

CCTV Sistemlerinde Kullanilan Kamera Cesitleri

CCTYV sistemlerinde kullanilan kameralar degisik sekil, biiyiikliik ve gorlinimlerde ortaya ¢ikmaktadir.
Sistemde kullanilacak kameralarin sekil bakimindan se¢iminde goriiniim, estetik, kozmetik, kurulum
kolaylig1 ve yerlesim yeri gibi faktorler 6n plana ¢ikmaktadir. Yoksa, hangi tip kamera kullanilirsa
kullanilsin, kameradan elde edilecek goriintliniin kalitesi sadece kameranin i¢ yapisi ve bilesenleri ile
iligkilidir. Ayni i¢ mimari ve bilesenlere sahip iki degisik tip kamera ayni1 kalitede goriintii liretecektir. Bu
boliimde piyasada bulunan degisik tipdeki kameralar hakkinda kisa bilgiler verilecektir.

Tavan Kameralari

Tavan kameralar1 genellikle yarim kiire seklinde plastik bir koruyucu kapak igine yerlestirilerek bir
tavana asilan kameralardir. Resim 5.9’da bir tavan kamerasi drnegi gosterilmistir.

Resim 5.9: Bir tavan kamera 6rnegi.
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Bina disindaki uygulamalarda kullanilmalar1 miimkiin olmakla birlikte, 6zellikle bina i¢i kurulumlari
i¢in en ideal kamera sekli olan tavan kameralar1 hakkinda sunlar sdylenebilir:

e Kurulumlarn en kolay olan kameralardir. Kurulumu gergeklestirmek icin kameray1 tavana 2-3
vida ile sabitlemek yeterli olacaktir.

e Tavan kameralarinin {lizerleri koruyucu bir kapak ile ortiildiikleri i¢in, kameranin bakis yonii
disaridan bakan biri tarafindan kolaylikla belirlenemez. Bu da kameranin caydiriciligini artirir.

e Kamera insanlarin erisimine yakin bir yerde dahi olsa, lizerindeki koruyucu kapak sayesinde ¢ok
kolay bir sekilde manipule ve tahrip edilemez. Koruyucu kapagin sert bir cisimden yapilmis
oldugu durumlarda tahrip edilmesi daha da giiclesir.

e Tavan kameralar gece goriisii saglayan kizil-6tesi (infra-red) kameralar1 da saklayabilir.

Kutu Kameralar

Kutu kameralar adindan da anlagilacagi gibi, kutu seklinde bir kapak i¢ine yerlestirilen ve bir aski aparati
ile birlikte bir duvara, ¢atiya veya direge sabitlenen kameralardir. Resim 5.10°da bir tavan kameras: ve
tavan kameralarinin igine yerlestirildigi bir aski1 ve koruma aparati 6rnegi gosterilmistir.

Resim 5.10: Bir kutu kamera ve kutu kamera aski ve koruyucu aparati 6rnegi.

Genellikle bina dis1 uygulamalarda kullanilan kutu kameralar, giines 1siklar1, agir1 soguk, yagmur, kar
gibi kameraya zarar vermesi muhtemel olumsuz hava kosullarina kars1 ¢gogunlukla koruyucu bir aparat
igine konularak takilirlar. Resim 5.10°da bir kutu kameranin i¢ine koyulabilecegi 6rnek bir koruyucu
aparat resmi verilmistir. Piyasada c¢ok degisik goriinim ve Ozelliklerde koruyucu aparatlar bulmak
miimkiindiir. Kutu kameralarin kullanimlar1 hakkinda sunlar s6ylenebilir:

e Duvara, c¢atiya, direge veya bunlara benzer dikey bir ylizeye kurulum gerektiginde
kullanilmalidir.

e Cok uzak mesafelerin goriintiilenmesi gerektiginde, biiylik odak uzakligina sahip mercekler
kullanilmas: gerekmektedir. Biiylik mercekler bir tavan kamerasi kutusu i¢ine genellikle sigmaz.
Kutu kameralarin koruma aparatlari da kutu seklinde oldugundan kullanilan mercek ne kadar
biiyiik olursa olsun, koruma aparati igine rahatlikla sigar. Boyle durumlarda kutu kameralar
kullanilmas1 daha uygundur.

Kizil-Otesi Kameralar

Cok az 15181in bulundugu ortamlarda goriintii elde edebilmek igin kutu kameralarin 6n kisimlarina,
genellikle koruyucu aparat iizerine, cesitli sayida kizil-Gtesi led 1siklar1 yerlestirilerek elde edilen
kameralardir. Kizil-6tesi led 1siklardan faydalanabilmek igin, kullanilacak kameranin kizil tesi 1sinlara
duyarli olmasina dikkat edilmelidir. Aksi takdirde kizil-6tesi led 1giklar bir ise yaramayacaktir. Resim
5.11°de 6rnek bir kizil-6tesi kamera resmi gosterilmistir.
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Resim 5.11: Bir kizil-6tesi kamera 6rnegi.

Kizil-6tesi kameralarin goriis mesafeleri mevcut led isiklarin aydinlatma kapasiteleri ile dogru
orantilidir. Kesin olmamakla beraber, genel kural her led 15183in yaklasik 33 cm uzakhigindaki
gorlintiisiiniin elde edilmesine olanak sagladigidir. Buna gore, 30 tane led 15181 olan bir kamera ile
yaklagik 10 metre uzakliktaki objelerin goriintiileri elde edilebilir. Kizil-6tesi led 1siklarin zaman
igerisinde yandiklar1 ve degistirilmeleri gerektigi akildan ¢ikarilmamalidir. Piyasada ¢ok degisik tiirde ve
kalitede kizil-6tesi led 1siklar1 mevcuttur. Satin alinacak bir kameraya takili led-isiklarin tiir ve
ozelliklerini ayirt edebilmek maalesef ¢ok zor bir istir. Cogunlukla kamera iireticisinin kutu iizerine
yazdig1 6zelliklere giivenilmesi gerekecektir.

Cubuk Kameralar

CCTV sisteminde kullanilacak kameralarin ufak ve gdriinmesi zor olmasi istendiginde tercih edilecek
kamera tipidir. Resim 5.12°de bir gubuk kameras1 6rnegi gosterilmistir.

Resim 5.12: Bir gubuk kamera 6rnegi.

Cubuk kameralarin kullanimindaki asil amag insanlar tarafindan fark edilmelerinin 6nlenmesi ve gizli
kalmalar1 oldugundan genellikle kolayca fark edilmeyecek ve insanlarin kolayca ulagsmasinin zor oldugu
yerlere monte edilirler. Kizil-6tesi led 1siklar kullanmalart miimkiin olmadigindan diisiik 151k olan
bolgelerde kullanilamazlar. Ayrica kiigiik, genellikle silindir tipindeki kutular igine yerlestirildiklerinden
kullanilan mercekler ve goriintii devreleri ufak ve kalitesizdir. Bu nedenle elde edilecek goriintii tavan ve
kutu kameralara gore kalitesiz olacaktir.

Cevir-Eg-Odakla (Pan-Tilt-Zoom PTZ) Kameralari

CCTYV sistemlerinin bazi uygulamalarinda bir kameranin sadece sabit bir oryantasyonda durmasi ve
bagtan belirlenen belli bir alanin goriintiisiinii vermesi yeterli degildir. Bazen kontrol odasindaki giivenlik
gorevlilerinin bir kontrol ve kumanda cihazi sayesinde kameralara miidahale ederek saga-sola, asagi-
yukar1 ¢evirmesi veya belli bir uzakliga odaklanarak uzaktaki objelerin detaylarini gérmesi istenebilir.
Bazen de kameranin otomatik olarak, belli bir peryotla korunan bolgenin tamamini dolasan hareketler
yapmasi, tek bir kamera ile ¢ok genis bir alanin goriintiiniin elde edilmesine olanak verir ve caydiricilik
acisindan daha etkili olabilir. Boyle durumlarda kameranin kurulumdan sonra hareket etmesi gerecektir.
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Bu tiir dzellikleri bulunan kameralara piyasada Cevir-Eg-Odakla (Pan-Tilt-Zoom PTZ) kameralari
denilmektedir. Resim 5.13’de bir PTZ kameras1 ve kamera kontrol-kumanda cihazi 6rnegi gdsterilmistir.

Resim 5.13: Bir PTZ kamera ve PTZ kamera kontrol-kumanda cihazi 6rnegi.

Resimden de goriilecegi lizere kamera motorize bir diizenegin iizerine yerlestirilmigtir. Bu motorize
diizenek giivenlik gorevlileri odasina yerlestirilen ve resimde gosterilen bir kontrol-kumanda cihazi
sayesinde elle kontrol edilir. Bu sayede kontrol edilen bolge iginde bir alana dogru kameranin
dondiiriilmesi, odaklanmas1 ve detayli goriintii elde edilmesi miimkiin olacaktir.

PTZ kameralar1 kullanictya daha fazla kontrol vermekle birlikte, sabit kameralara gore 5 ila 10 kat
daha pahalidirlar. Sayisal IP PTZ kameralarin kontrol mesajlar1 kameranin bagli bulundugu ag tizerinden
gonderilebilirken, analog PTZ kameralariin giivenlik gorevlileri tarafindan kontrol edilebilmeleri igin
kontrol odasindan kameraya kadar ayr1 bir kontrol veri hattinin ¢ekilmesi gerektigi unutulmamalidir. Bu
da her analog PTZ kamera i¢in ayr1 bir kablo kurulmasi anlamima gelir. Biitiin bunlar géz Oniine
alindiginda, tipik bir CCTV sistemi kurulumunda kameralarin biiyiik bir boliimii sabit kameralardan
secilmeli, sadece onemli bazi noktalardaki kameralar PTZ olarak belirlenmelidir.

Ethernet ve Kablosuz Sayisal IP Kameralari

Unitenin basinda bahsettigimiz gibi, yeni nesil sayisal CCTV sistemlerinde sayisal IP kameralar
kullanilmaktadir. IP kameralar direkt olarak IP aglarina baglanmakta ve elde edilen goriintiileri sayisal
olarak ag kayit cihazina aktarmaktadir.

Resim 5.14’de 6nii ve arkasiyla bir adet ethernet kameras1 ve bir adet kablosuz IP kamerasi resmi
gosterilmektedir. Ortadaki resimden goriilecegi gibi, Ethernet kamerast yerel IP agma bir masaiistii
bilgisayar gibi RJ-45 kablosu ile baglanir ve ag kayit cihazt NVR’ye videolar1 bu arayiizden aktarir.

Resim 5.14: Bir kablolu IP kamerasi 6n ve arka yuzu, bir kablosuz IP kamerasi 6rnegi.
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Ethernet kameralar ¢aligmalar i¢in gerekli giicii ethernet kablosundan alabilecegi gibi (buna Power
over Ethernet — PoE denir), direkt olarak 12V veya 24V’luk bir elektrik adaptorii baglanmasi ile de gii¢
elde edebilirler. Ornegin, resimdeki ethernet kamerasi bahsedilen her iki yontemle gii¢ alabilen bir
kameradir. Resimdeki kablosuz IP kamerasi ise kablosuz ethernet (WLAN) agina baglanabilen bir
kameradir. Kablosuz kameranin aga baglanmasi diziistii bir bilgisayarin kablosuz bir DSL modeme
baglanmasi ile ayn1 yontemle galisir. Ayrica ¢ok uzak mesafelerden goriintii elde edilmesi gerektiginde
kablosuz ethernet yerine videolu cep telefonu sebekesi 3G arayiizii kullanilabilir. Bu sayede, teorik olarak
diinyanin herhangi bir yerindeki kablosuz bir kameradan goriintii elde etmek miimkiindiir.

Kablosuz IP kameralar1 genellikle pahalidir. Fakat kameraya kadar kablo ¢ekmenin zor veya imkansiz
oldugu durumlarda tercih edilebilirler. Ornek olarak, orman yangimnlarimi gdzetlemek igin orman
bolgelerine yerlestirilecek kameralar bu tip kameralardan secilebilir. Yalniz kameranin ¢aligmasi i¢in bir
glic kaynagina mutlaka ihtiya¢ duyuldugu unutulmamalidir. Gii¢ problemini kablosuz olarak ¢6zmek igin
baz1 kablosuz IP kameralarin pille ¢alistiklar1 bilinmektedir. Fakat pil dmriiniin ¢ok uzun olmayacag:
asikardir. Pil dmriiniin uzatilmasi i¢in kameranin sadece korunan bolgede bir hareket oldugu zaman
devreye sokulmasi veya saniyede 25/30 goriintii ¢ercevesi gondermek yerine 1-2 goriintii cergevesi
gondermesi tercih edilebilir.

USB Web Kameralari

Cok ucuz bir CCTV sistemi kurulumu istendigi durumlarda, Web kameralarinin kullanilmasi
diistintilebilir. Resim 5.15°de ticari bir Web kamerasi1 6rnegi gosterilmistir.

Resim 5.15: Bir USB Web kamerasi 6rnegi.

Web kameralar1 sayisal goriintii iiretirler ve bir USB kablosu {izerinden video kayit cihazlarina
baglanirlar. Web kamerasi kullanan sistemlerde video kayit cihazi olarak 6zel CCTV yazilimi kurulu bir
masaiistii bilgisayar veya USB girisi olan bir DVR kullanilmak zorundadir. Web kameralar1 kullanarak
¢ok ucuza 1-5 kamerali kiigiik CCTV sistemleri kurmak miimkiindiir.

M » B8 CCTV sistemlerinde kullanilan degisik kamera tipleri nelerdir?

ILETiISIM VE GUC KABLOLARI

CCTV sistemlerinde kameralarin ¢aligmasi igin gerekli enerjiyi kameraya iletmek i¢in gii¢ kablolar1 ve
kameralarin elde ettikleri analog veya sayisal goriintiileri sistemdeki video kayit cihazlarina veya goriintii
monitorlerine aktarmak i¢in iletisim kablolar1 kullanilmak zorundadir. Kablosuz IP kameralardan sisteme
goriintii aktarim1 WLAN veya 3G gibi kablosuz aglar lizerinden yapilmakla birlikte, CCTV sistemlerinde
¢ogunlukla kablolu iletisim kullanilmaktadir. Kablosuz IP kameralar1 pahali olmalar1 sebebiyle sadece
kameray1 kablo ile baglamanin zor veya imkansiz oldugu durumlarda tercih edilirler.
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Bir kameray1 CCTV sistemine baglamak icin kullanilacak kablolar kameranin tipi ile dogrudan
iligkilidir. Diger bir deyisle, analog kameralar icin farkli, sayisal IP kameralar1 i¢in farkli, USB Web
kameralar igin farkli kablolar kullanilmas1 kaginilmazdir. Asagida, dncelikle CCTV sistemlerinde video
iletisimi i¢in kullanilan kablo ¢esitlerinden bahsedilecek, daha sonra kameralara gii¢ iletimi yontemleri
iizerinde durulacaktir.

Resim 5.16: (soldan saga) Koaksiyel kablo, UTP ag kablosu, balun cihazi 6rnegi.

Analog kameralarin elde ettikleri goriintiileri sayisal video kayit cihazlarina (DVR) aktarilabilmesi
icin her bir kameradan DVR’ye kadar uzanan bir kablo cekilmesi gerektiginden bahsetmistik. Bu tiir
kameralarin baglantisi i¢in en ¢ok kullanilan kablo ¢esiti Resim 5.16’da gosterilen koaksiyel kablodur.
Bir koaksiyel kablo, ortasindan gegen bir iletken bakir kablo, onu yalitan bir yalitim ortami ve en dista bir
kalkan malzemeden olusur. iletimi saglayan bakir kablo ile distaki kalkan malzeme ayn1 eksen iizerine
yerlestirildiklerinden ve ayni elektriksel Ozelliklere sahip olduklarindan bu kablo tipine dengeli
(balanced) kablo da denir. Kamera baglantilar1 i¢in ¢ogunlukla RG-59 ve RG-6 ismi verilen iki ¢esit
koaksiyel kablo kullanilmaktadir. RG-59 i¢in tavsiye edilen azami uzaklik 200 metredir. Daha pahali olan
RG-6 kullanilarak 100-150 metre daha uzun mesafelere baglanti yapmak miimkiindiir. Kablolarin
uclarma kameraya veya DVR’ye baglanabilmeleri i¢cin BNC (Bayonet Neill Colcelman, British Naval
Connector veya Bayonet Nut Connector) denilen baglanti uglar takilir.

Son donemde analog kameralarin baglantilari ig¢in koaksiyel kablo yaninda Cat-5, Cat-5e veya Cat-6
denilen ve bilgisayarlari ethernet aglarina baglamak icin kullanilan ag kablolar1 (Unshielded Twisted Pair
- UTP) da kullanilmaktadir. Resim 5.16’da gosterildigi gibi, bir UTP ag kablosu birbirine dolanmis 4
kablo ikilisinden olusur. UTP kablolar1 koaksiyel kablolara gore hem daha hafifdir hem de calisilmasi
daha kolaydir. UTP kablolar1 ile tavsiye edilen azami kamera baglanti uzaklig1 300 metredir. Bu tiir
kablolarin uglarina ethernet baglantisi olarak bilinen RJ-45 takilir. Kameralarin veya DVR’nin baglanti
uclarinin BNC oldugu goz 6niine alintiginda, bir UTP kabloyu analog bir kamera veya DVR’ye baglamak
icin “video balun” (BALanced UNbalanced) denilen bir cihaz kullanilmas: gerekmektedir. Resim 5.16’da
bir video balun 0rnegi gosterilmistir. Goriilecegi iizere video balunun bir ucu BNC, diger ucu RJ-45
baglant1 ucu igermektedir. BNC ile DVR veya kameraya, RJ-45 ile UTP kabloya baglant1 gerceklestirilir.
Aktif video balunlar ve UTP kablolar sayesinde analog kameralar i¢cin 1000 metre uzakliga kadar baglanti
gergeklestirilebilir.

Sayisal IP kameralari ethernet aglarina direkt baglandiklarindan, yukarida anlatilan UTP tipi kablo ve
RJ-45 baglantt ucu kullanmaktadir. Bu tiir kameralardan goriintii verisi sayisal olarak IP paketleri
iizerinden sisteme aktarilir. Bu aktarim sirasinda kullanilan TCP/IP protokolleri konumuz disinda oldugu
i¢in burada bahsedilmeyecektir. Daha fazla bilgi i¢in bir bilgisayar aglar kitabina bakilabilir.

Bilgisayar Aglarinin ve TCP/IP protokollerinin ¢calisma prensipleri

hakkinda daha fazla bilgi sahibi olmak igin Alper Ozbilen’in Pusula Yayincilik tarafindan
basilmig “Bilgisayar Aglari ve Giivenligi” (2006) adh kitabini okuyabilirsiniz.

Son olarak, USB Web kameralarinin veri iletimi bir USB (Universal Serial Bus) kablosu iizerinden
olmaktadir. Bu tiir kameralar IP kameralar1 gibi sayisal goriintii iiretirler, fakat veri iletimini bir Cat-5
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ethernet kablosu yerine USB kablosu tizerinden gergeklestirirler. Bir USB kablo ile ulasilabilecek azami
uzaklik 5 metredir. Fakat USB c¢oklayicilar kullanilarak bu mesafeyi 25 metreye kadar c¢ikarmak
mimkiindiir.

Bir CCTV sisteminde kullanilan kameralar hangi tipte olursa olsun, ¢aligmalar1 i¢in giice ihtiyag
duymaktadirlar ve giiciin bir sekilde kameraya ulastirilmasi gerekmektedir. Kameraya giic iletimi ayr1 bir
gli¢ kablosu kurulmasi ile olabilecegi gibi, baz1 kameralarin gerekli giicii direkt olarak veri kablosundan
almalari, pil vasitasiyla calismalari veya giines enerjisi panelleri ile gili¢ elde etmeleri mimkiindiir.
Asagida, degisik kamera gesitleri i¢in gii¢ iletiminin nasil yapilabilecegi hakkinda bilgiler verilecektir.

Analog kamera kullanildigi durumlarda veri iletimi icin kullanilacak bir kablo yaninda elektrik
iletimini saglayacak bir gii¢ kablosu da kurulmas: gerekmektedir. Bu da her analog kamera i¢in iki adet
kablo kurulumu anlamina gelmektedir. Fakat, piyasada “Siamese” ismiyle bilinen ve hem gii¢ hem de
video kablosunu aymi Ortii iginde tasiyan bir kablo ¢esiti oldugu da bilinmelidir. Bu kablo sayesinde
kameradan DVR’ye sadece bir kablo kurmak yeterli olacaktir.

Sayisal IP kameralarim1 bir gii¢ kablosu ile calistirmak miimkiin oldugu gibi, baz1 IP kameralari
caligmalar i¢in gerekli giicii direkt olarak Eternet agindan alirlar. Buna literatiirde PoE (Power over
Ethernet) denir. Bu tip kameralara ayr1 bir gii¢ hatt1 ¢ekilmesine gerek yoktur. USB Web kameralar1 da
caligmalar i¢in gerekli giicli cogunlukla USB kablosu {izerinden alirlar. Fakat ¢cok sayida kizil-6tesi led
151k kullanan TP veya USB kameralarin agdan aldiklar gii¢, led-isiklarin ¢alismasi ig¢in yeterli
olmayabilir. Bu durumlarda kameralarin ayr bir gii¢c kablosu ile ¢alistirilmalar1 gerekecektir.

Kablosuz IP kameralar1 ¢ogunlukla ayr1 dosenen bir giic hatt1 ile c¢alisirlar. Cok az da olsa, bazi
kablosuz IP kameralarin uzun 6miirlii piller veya giines 15181 panelleri ile ¢alistirildiklar: bilinmektedir.

VIDEO KAYIT CiHAZLARI

Bir CCTV sisteminin en 6nemli bilesenlerinden biri video kayit cihazidir. Bir video kayit cihazinin gorevi
sistemdeki kameralardan gelen goriintii verilerini giin-saat-dakika-saniye-salise bilgisi ile igaretleyerek
kayit etmektir.

ilk CCTV sistemleri kayit ortami olarak video-teypler kullanmakta ve goriintiileri analog olarak kayit
etmekte idi. Tahmin edilecegi lizere, elde edilen gercek zamanli goriintiileri saklayabilmek igin ¢ok
sayida video kaset gerekmekte idi. Bu sebeple kaydedilen goriintiiler kisa bir zaman saklantiktan sonra
silinmekte ve kasetler tekrar kullanilmakta idi. Kasetler siirekli olarak kullanilmalar1 sebebiyle bir siire
sonra yipranmakta ve bu da goriintii kalitesini ¢ok biiyiik 6l¢iide diisiirmekte idi.

Teknolojideki gelismeler ile birlikte sayisal goriintii elde etmek kolay ve ucuz hale geldi. Bu sayede
teyp kullanan analog kayit sistemleri yerine sabit disklere kayit yapan sayisal kayit sistemleri ortaya ¢ikti.
Bu tiir sistemlerin en basitleri bir analog-sayisal ¢evirme karti, genis kapasiteli bir sabit disk ve 6zel
CCTV yazilm: igeren bir masaiistii bilgisayar1 video kayit cihazi olarak kullanan sistemlerdir.
Bilgisayardaki CCTV yazilimi analog kameralardan gelen goriintiileri analog-sayisal cevirme karti
sayesinde sayisal hale ¢evirir. Gerekirse az yer tutmasi i¢in sikigtirmaya tabi tutar ve sabit diske kayit
eder. Biitiin kameralardan gelen goriintiiler ayn1 zamanda bilgisayar ekraninda ufak bir pencere i¢inde
gosterilirler. USB Web kameralarinin kullanildig1 durumlarda, kameradan USB arayiizii araciligiyla gelen
sayisal goriintiiler direkt olarak sabit diske kayit edilir ve ekranda gosterilir.
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Resim 5.17: Sekiz kamera/ses girigi olan bir DVR cihazi 6n ve arka yuzu.

CCTV piyasasinin genislemesi ile birlikte iireticilerin masaiistii bilgisayarin islevini géren ve Sayisal
Video Kayit Cihaz1 (Digital Video Recorder - DVR) denilen 6zel kayit cihazlar iirettikleri goriildii.
Resim 5.17’de ticari bir DVR’nin 6n ve arka yiizii goriilmektedir. Resimden de goriilecegi lizere bir DVR
iizerinde kamera ve ses baglantilari i¢in ¢ok sayida BNC giris uglar1 bulunmaktadir. Verilen 6rnek DVR
iizerinde 9 adet BNC ucu mevcuttur. Bunlardan 8 tanesi video/ses girigi, 1 tanesi video/ses ¢ikisi i¢in
ayrilmistir.

VGA video ¢ikisina bir adet bilgisayar monitorii baglanarak kayit altina alinan videolar monitdrde
goriintiilenebilir. Alternatif olarak, HDMI video ¢ikisina bir televizyon baglanarak, kaydedilen goriintiiler
televizyonda da goriintiilenebilir. DVR kayit i¢in bir veya birkac¢ adet sabit disk icermektedir. Toplam
sabit disk kapasitesi genellikle 1000 GB veya daha biiyiiktiir. DVR iizerinde ayrica bir adet ethernet girisi
vardir. Bu sayede DVR yerel aga baglanabilmekte ve aga baglh istemciler ile iletisime gecebilmektedir.
DVR’in 6n panelinde bulunan diigmeler sayesinde degisik video kanallar segilebilmekte, kayit edilen
videolar iizerinde ileri-geri gidilerek video analizleri yapilabilmektedir.

Resim 5.18: Yirmi IP kamerasi ile iletisim kurabilen bir ag kayit cihazi (NVR) érnegi.

Yeni nesil sayisal IP kamerasi kullanan CCTV sistemlerinde video kayit cihazi direkt olarak aga bagl
olmak zorundadir. Bu tip kayit cihazlarina Ag Kayit Cihaz1 (Network Video Recorder — NVR) denir.
Resim 5.18’de ticari bir NVR &rnegi verilmistir. Bu NVR Resim 5.3’de gosterildigi gibi direkt olarak aga
baglanmakta ve IP kameralardan gelen sayisal videolar1 kayit altina alabilmektedir.

Videolar H.264, M-JPEG, MPEG-4 gibi degisik video kayit formatlarinda saklanabilmektedir.
Yukarida gosterilen NVR azami 20 adet IP kamerasi ile iletisime gecebilmektedir ve kayit i¢cin 8000 GB
kapasitesi olan sabit diskler icermektedir. Piyasada ticari ularak satilan ve azami 32 IP kameradan gelen
video verilerini saklama kapasitesine sahip NVR’ler satilmaktadir. NVR’nin kapasitesi arttik¢a fiyat1 da
dogal olarak artmaktadir.
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KONTROL KUMANDA MERKEZi VE VIDEO GORUNTULEME
CIHAZLARI

Biitiin CCTV kurulumlarinda kameralardan gelen videolarin goriintiilendigi ekranlar bulunmaktadir. Bu
ekranlar genellikle herkesin gorecegi yerlere yerlestirilir. Bunun amaci hem sistemdeki kameralarin
calisip calismadigini gozlemlemek, hem de bolgenin kameralar ile izlendigini gostererek muhtemel
suclulara kars1 caydirilig1 saglamaktir. Biiyiik 6lg¢ekli kurulumlarda ise goriintiilerin giivenlik gorevlileri
tarafindan gerg¢ek zamanli izlendigi ve kameralarin uzaktan kumanda edildigi bir kontrol kumanda
merkezi mevcuttur.

Resim 5.19: Dért kamerali bir CCTV sisteminde kameralardan gelen videolarin gosterildigi bir ekran.

Birkag kamerali kiigiik 6lgekli kurulumlarda genellike tek bir televizyon veya bilgisayar monitorii
biitiin kameralardan gelen videolar: goriintiilemek igin yeterlidir. Cogunlukla, ekran belli biiytikliikte kare
seklinde kutucuklar olarak boliniir ve her kameradan gelen goriinti kiigiiltiilerek ekranda kendisi igin
ayrilan bolge gosterilir. Resim 5.19°da doért kamerali bir CCTV sisteminde kameralardan gelen videolarin
gosterildigi bir ekranin resmi 6rnek olarak gosterilmektedir.

Cok kameradan olusan biiyiik 6lgekli CCTV kurulumlarinda ise, kameralardan gelen videolarin ¢ok
sayida ekranda goriintiilendigi ve gesitli sayida giivenlik gorevlisi tarafindan gergek zamanli olarak
izlendigi bir kontrol ve kumanda merkezi mevcuttur. Genellikle biiyilik holding merkezlerini korumak i¢in
yapilan kurulumlarda veya iilkemizde son yillarda polis teskilatlar1 tarafindan kullanilan mobese
sistemlerinin kontrol, kumanda ve goriintiileme merkezleri bunlara 6rnek olaraka verilebilir.
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Resim 5.20: Adana emniyet mudirligi mobese kontrol, kumanda ve goriintiileme merkezi. http://www.adana.pol.tr

Resim 5.20’de Adana emniyet miidiirliigii biinyesinde kurulmus olan mobese kontrol, kumanda ve
goriintileme merkezinin “www.adana.pol.tr/mobese-web.index.html” sayfasmmdan alinmig bir resim
verilmistir. Teskilatin web sitesinde verilen bilgilere gore, sistem kentin stratejik oneme sahip degisik
noktalarinda kurulmus olan, hareketli ve uzaktan kumanda edilebilen 51 adet kameradan olusmaktadir.
Resimden goriilecegi lizere kameralardan gelen goriintiiler sistem kontrol ve kumanda odasinda gok
sayida bilgisayar ve televizyon ekraninda aninda gosterilmekte ve ¢ok sayida giivenlik gorevlisi
tarafindan izlenmekte ve degerlendirilmektedir. Ayrica, sistemde kullanilan bazi kameralar uzaktan
kumanda edilebilen PTZ kameralar1 oldugundan, kontrol merkezindeki giivenlik gorevlileri tarafindan
kumanda cihazlari ile kontrol edilebilmektedir.
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Ozet

Kapali Devre Goriintii ve Kayit Sistemleri
(Closed Circuit TV — CCTV) gesitli sayida
kameralar kullanilarak belirli bir bolgenin
gozetlenebilmesi, elde edilen goriintiilerin kayit
alttna  almmast ve video  ekranlarinda
goriintiilenmesine olanak saglayan sistemlerdir.
CCTV sistemlerinin  kullanilma  amaglarim
glivenlik, gozetleme ve denetleme olarak f{ig
sinifta toplayabiliriz. Giivenlik amach
uygulamalarda  temel  hedef  caydiricilik
saglayarak su¢ islenmesine engel olmak ve kayit
altina alinan goriintiilerin olay sonrasi analizleri
ile faillerin bulunmasmna yardimci olmaktir.
Gozetleme amach uygulamalar arasinda otoyol
ve tiinellerdeki trafik akiginin gézetlenmesi, insan
kullaniminin zor ve saglik acisindan tehlikeli
oldugu endiistriyel uygulamalarda kameralarin
kullanilmast  sayilabilir. Denetleme amagh
uygulamalara Ornek olarak fabrika ve servis
veren isyerlerinde calisanlarin performanlarinin
ve yaptiklari islerin gézetlenmesi sayilabilir.

Mimarilerine gére CCTV sistemlerini {i¢ ana
smifa ayirmak miimkiindiir. Analog sistemler en
yaygin ve en uzun siiredir kullanilan sistemlerdir.
Bu tiir sistemlerde c¢esitli sayida analog kamera
koaksiyel veya UTP kablolar ile bir video kayit
cihazina baglanirlar. Video kayit cihazi olarak ya
bir masaiistii bilgisayar yada sayisal video kayit
cihazi (DVR) denen 6zel bir cihaz kullanilir.
Yeni nesil sayisal IP kamera CCTV sistemlerinde
kameralar direkt olarak IP tabanli bir yerel aga
baglanirlar ve elde ettikleri goriintiileri sayisal
olarak ag iizerinden ag kayit cihazina (NVR)
gonderirler. Bu tiir sistemlerin analog sistemlere
gore en onemli avantajt sistemin
genisletilebilmesinin kolay olmasidir. En biiyiik
dejavantaji ise bu tiir sistemlerin bir standartinin
bulunmamasi, bu sebeple tek bir tiretici firmaya
bagimli kalmmasidir. Analog ve sayisal IP
kameralarin beraber bulundugu karma CCTV
sistemleri de mevcuttur. Bu tiir sistemler eski
nesil kameralarin  yeni nesil sistemlere
entegrasyonunu kolaylastirmaktadir.

Bir CCTV sistemi, kameralar, gii¢ ve iletisim
kablolari, video kayit cihazlar1 ve kontrol
kumanda merkezi ve goriintileme cihazlari
olmak iizere dort temel bilesenden olusur.

Kameralar sistemin kalbidir ve dogru kamera
se¢imi  kurulacak CCTV sisteminin amacina
uygun olarak islevini yerine getirebilmesi igin
son derece onemlidir. Kamera se¢iminde sistemin

kurulacagi  bodlgenin  yapisal  o6zellikleri,
isiklandirma  durumu gibi ¢evresel 6zellikler
dikkate alinmalidir. Gergeklestirilecek uygulama
icin gereginden diisik  6zelliklere  sahip
kameralarin segilmesi, sistemden elde edilecek
gorintiilerin ~ kullanilamaz  ve  anlasilamaz
olmasina sebep verecektir. Bu ise sistem igin
bosuna yatirim yapilmis olmasi anlamina
gelecektir. Diger taraftan, gereginden fazla
ozelliklere sahip kameralar alinmasi, sistem igin
fazla para harcanmasina sebep olur. Bu ise
maliyetlerin artmasi demektir.

Bir kamera temelde ii¢ bilesenden meydana gelir.
Mercek ortamdaki 1518 kamera igine girdigi
bilesendir. Odak uzaklhig: ayar1 ile kameranin
gorlis alanm belirler. Diyafram agiklik ayan ile
kamera icine girecek 151k miktarin1 Dbelirler.
Kamera igine giren 1siklar, goriintli sensoril
iizerine diiserler ve burada elektronik sinyallere
cevrilirler. Elektronik sinyallere ¢evrilen goriintii
kamera icinde elektronik devreler vasitasiyla
cesitli iglemlerden gegirilir ve en kaliteli goriintii
tiretilmeye ¢alisihr. Uretilen goriintii  video
baglanti ucu iizerinden aliciya iletilir.

Kameralar analog ve sayisal olarak iki smifa
ayrilirlar.  Analog  kameralar  goriintiileri
koaksiyel veya UTP ag kablolari lizerinden video
kayit cihazina aktarirlar. Video kayit cihazi gelen
analog goriintiiyll analog-sayisal ¢evirme karti
vasitasiyla sayisal hale getirir; azla yer kaplamasi
i¢in sikistirmaya tabi tutar, ve sabit-disk iginde
saklar. Sayisal kameralar ise goriintiiyli sayisal
olarak aliciya aktarirlar. USB Web kameralar:
gorlintiiyii. USB kablosu iizerinden, sayisal IP
kameralar: ise gorintiyi UTP ag kablosu
iizerinden gonderir. Sayisal goriintiiyli alan kayit
cihaz1 gorlintiiyii sikistirmaya tabi tutar veya
direkt olarak sabit-diske kayit eder.

CCTV sistemlerinde kullanilan degisik sekillerde
kameralar mevcuttur. En ¢ok kullanilan
kameralar tavan kameralari, kutu kameralar,
cubuk kameralar, cevir-eg-odakla kameralari,
kablolu ve kablosuz IP kameralari ve USB Web
kameralart  olarak sayilabilir. Bir CCTV
sisteminde hangi tip kamera kullanilacag:
sistemin  kurulacagi  bolge ile dogrudan
irtibatlidir. Genel olarak, ic bolge
uygulamalarinda tavan kameralar, ¢ati ve direk
kurulumlarinda kutu kameralar, uzak mesafeli
kurulumlarda kablosuz kameralar kullanilir.
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Kendimizi Sinayalim

1. CCTV sistemlerinin kullanim alanlar ile ilgili
asagidaki ifadelerden hangisi yanhstir?

a. Belirli bir bolgenin giivenliginin saglanmasi
icin kullanilirlar.

b. Otoyol ve tiinellerde trafik akisini gozetlemek
icin kullanilirlar.

c. Orman yanginlarin1 gozetlemek igin kul-
lanilirlar.

d. Insanlar tarafindan gozetimin zor veya
imkansiz oldugu bolgelerde kullanilirlar.

e. Sadece kalabalik insan topluluklarinin oldugu
bolgelerde kullanilirlar.

2. Asagidakilerden hangisi CCTV sistemlerinin
avantajlarindan biri degildir?

a. Gozetlenen bolgede sug islenmesini engeller.

b. Daha az giivenlik personeli ile daha genis bir
bolgenin denetlenmesine olanak saglar.

c. Kaydedilen goriintiiler sayesinde suglularin
bulunmasina yardimeci olur.

d. Insan kullanmanimn zor veya imkansiz oldugu
bolgelerin gdzetlemesine olanak saglar.

e. Potansiyel suclulara kars1 caydiricilik teskil
eder.

3. Analog CCTV sistemleri ic¢in asagidaki
ifadelerden hangisi dogrudur?

a. Analog CCTV sistemleri kurulduktan sonra
hi¢ bakim gerektirmez.

b. Analog CCTV sistemleri sayisal IP CCTV
sistemlerine gére daha ucuzdur.

c. Analog CCTYV sistemleri uzun siire bozulmaz.

d. Analog CCTV sistemleri daha kaliteli goriintii
iretir.

e. Analog sistemleri videolar1 analog olarak ka-
yit eder.

4. Karma CCTV sistemleri i¢in asagidaki
ifadelerden hangisi dogrudur?

a. Karma CCTV sistemleri en ucuz CCTV
sistemleridir.

b. Karma CCTV sistemleri sadece analog ka-
meralardan kurulur.

c. Karma CCTV sistemleri sadece sayisal IP
kameralardan olusur.

d. Karma CCTYV sistemlerinde hem analog hem
sayisal kameralar beraber kullanilabilir.

e. Karma CCTV sistemleri en kaliteli goriintii
iireten sitemlerdir.

5. Asagidakilerden hangisi bir goriintii sensorii
cesididir?

a. CIS

b. ICD

c. CCD

d. vCD

e. IMD

6. Asagidaki kamera bilesenlerinden hangisi
kamera i¢ine giren 11k miktarini1 ayarlamak igin
kullanilir?

a. Odak uzaklig1

b. Diyafram agiklig1

c. Goriintii sensoril

d. Goriintii isleme devreleri
e. Video baglanti ucu

7. Asagidaki kamera bilesenlerinden hangisi bir
kameranin  goriis alanin1  belirlemek icin
kullanilir?

a. Odak uzaklig1

b. Diyafram agiklig1

c. Goriintii sensorii

d. Goriintii isleme devreleri
e. Video baglanti ucu

8. Asagidakilerden hangisi bir kamera tipi
degildir?

a. Tavan kameras1

b. Kutu kamera

¢. Cubuk kamera

d. Cevir-Eg-Odakla kameralart
e. VP kameralari

9. Analog kameralart video kayit cihazlarina
baglamak i¢in hangi kablo tipi kullanilir?

a. Telefon kablosu
b. Video kablosu
c. Balun

d. Koaksiyel kablo

e. Goruintii kablosu
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10. Kablolu IP kameralar1 yerel aga baglamak
igin  asagidaki kablo tiplerinden hangisi
kullanilir?

a. UTP

b. Koaksiyel kablo
c. Video kablosu

d. Fiber optik kablo

e. Balun

Kendimizi Sinayalim Yanit
Anahtan

1. e Yanitiniz yanhs ise “Giris” baslikli konuyu
yeniden gézden gegiriniz.

2. a Yanmtiiz yanls ise “Giris” baslikli konuyu
yeniden gézden gegiriniz.

3. b Yanitimiz yanhs ise “Kapali Devre Goriintii
ve Kayit Sistemlerinin Genel Yapilart ve
Bilesenleri” baslikli konuyu yeniden goézden
gegiriniz.

4. d Yanitimiz yanlis ise “Kapali Devre Goriintii
ve Kayit Sistemlerinin Genel Yapilart ve
Bilesenleri” baslikli konuyu yeniden goézden
gegiriniz.

5.¢ Yamtiniz yanhs ise “Kameralar” baglikli
konuyu yeniden gozden gegiriniz.

6. b Yanmtiniz yanhs ise “Kameralar” baglikh
konuyu yeniden gozden gegiriniz.

7.a Yanmtiniz yanhs ise “Kameralar” baglikli
konuyu yeniden gozden gegiriniz.

8. e Yamtiniz yanhs ise “Kameralar” baglikh
konuyu yeniden gozden gegiriniz.

9.d Yamtimz yanhs ise “Iletisim ve Giig
Kablolar1” baglikli konuyu yeniden gozden
gegiriniz.

10.a  Yamtmiz yanhs ise “letisim ve Giig
Kablolar1” baslikli konuyu yeniden goézden
gegiriniz.
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Sira Sizde Yanit Anahtari

Sira Sizde 1

Kapal1 devre goriintii ve kayit sistemleri (CCTV)
cesitli sayida kameralar kullanilarak belirli bir
bolgenin gozetlenebilmesi, elde edilen
gorlintiilerin  kayit altina alinmasi1 ve video
ekranlarinda goriintiilenmesine olanak saglayan
sistemlerdir. Bu sistemler temel olarak giivenlik,
gozetleme ve denetleme amacl kullanilirlar.

Sira Sizde 2

Temel olarak ii¢ ¢cesit CCTV mimarisi mevcuttur:
Analog sistemler, sayisal IP kameras: kullanan
sistemler ve karma sistemler.

Sira Sizde 3

Bir kamera temel olarak ii¢ bilesenden olusur:
Mercek 15181n kamera igine girdigi bilesendir.
Odak noktasi ayari ile kameranin goriis alanini,
diyafram aciklik ayar ile kamera icine giren 151k
miktarini belirler. Gorlintii sensorii kamera igine
giren 15181n elektronik sinyallere ¢evrildigi ve

gorintiiniin ~ olustugu  bilesendir.  Elektronik
devreler ise gOrlinti sensdriinde olusan
gorintiiniin ~ ¢esitli  islemlerden  gegirilerek

optimize edildigi bilesendir.

Sira Sizde 4

CCTV sistemlerinde ¢ogunlukla  kullanilan
kamera tipleri sunlardir: Tavan kameralari, kutu
kameralar, cubuk kameralar, c¢evir-eg-odakla
kameralari, kablolu ve kablosuz IP kameralari,
USB web kameralari.
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Amaglarimiz

Bu iiniteyi tamamladiktan sonra;

@@ Elektronik ¢evre giivenlik sistemlerini anlatabilecek,
@ I¢ ve dis ortamdaki dedektorlerini dzetleyebilecek,

@@ Insansiz hava araglarinin fonksiyonlarini agiklayabilecek

bilgi ve becerilere sahip olabilirsiniz.

Anahtar Kavramlar
@” Elektronik

©=  Giivenlik Sistemleri

Sesiistli Dedektorler
Kizil6tesi Dedektorler

o= Algilayicilar Foto Elektrik Dedektorler

IR RR

o= Kap1 Dedektorleri Insansiz Hava Araglari

icindekiler
% Girig
< Dis Cevre Dedektorleri

% I¢ Cevre Dedektorleri

% Insansiz Hava Araglari
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Elektronik Cevre

Guvenlik Sistemleri
]

GIRIS

Elektronik c¢evre giivenlik sistemi, giivenligi yapilacak yerin veya bolgenin ¢evre korumasini elektronik
cihazlarla saglayan sistemdir. Cevre giivenlik sisteminin kurulmasi, i¢ ve dis dedektorler, davetsiz misafir
girisi algilama yetenegine sahip 6zel kablo doseli tel orgiiler, toprak alt1 elektronik algilama, mikrodalga,

kizil6tesi, sesiistii, foto elektrik, lazer, kapi, cam kirilma dedektorlerinden biri veya bir kaginin kullanimi
seklinde olabilmektedir.

Gilivenlik sistemlerinin kalitesi, uygun dedektdr se¢imi ile baglar. Dedektorlerin se¢imi, onlarin
gliciine ve uygulama alanlarina gore secilmelidir. Cogunlukla dedektorler caligmak zorunda olduklari
¢evre icin daha az dikkatle kurulur. Sonug olarak giivenlik sistemi siirekli sikintili alarmlardan muzdarip
olacaktir ve daha da kotiisii aradigini1 bulamayacaktir. Herhangi bir giivenlik dedektdriinden beklenen
amaglar; fiyatinin uygun olmasi, yiiksek giivenilirlikli ¢aligmasi, sizma girisimlerini bulabilme basarisinin
yiksekligi, diisitk yanlis alarmlar1 seklinde siralanabilir. Biitiin dedektoérler bu amacin tamamin
karsilayamazlar. Fakat dedektorlerin giiglii olduklar1 taraflarin1 anlayarak, dedektorleri dogru ortamlarda
kullanarak, mantikli beklentiler ile istenen sonuglar alinabilir. Bu boliimde i¢ ve dis giivenlik dedektdrleri
incelenecektir. Giiglii ve zayif, ¢cevre konular1 ve gercek hayat problemleri agiklanacaktir.

Elektronik sistemlere ek olarak bu {initede, son giinlerde sik¢a sinir bdlgelerinde kullanim haberleri
verilen insansiz hava araglarindan (IHA) bahsedilecektir. Insansiz hava araclari, kendi kendine veya yer
istasyonundan komut ve rota bilgilerini alarak ugabilen, tasidiklar1 dedektorler ve kameralar ile davetsiz
misafirleri tarayabilen sistemlerdir. Algiladiklar1 veriler yer istasyonunda veya kendileri tarafindan
islenmektedir. Davetsiz misafir tarandig1 anda alarm {iretebilmektedir.

b
DIKKAT A!
Dikkat ¢evrenizde hangi elektronik giivenlik sistemleri var?

DIS CEVRE DEDEKTORLERI

Bir binanin verilen bir alaninin biitiiniiniin taranmasi i¢in giivenlik sistemi tasarlanmasi istenebilir. Bu
tasarim probleminin en Onemli sorunu, biitlin davetsiz misafirler i¢cin bdyle bir tasarim yapmanin
neredeyse imkansiz olmasidir. Ortalama maliyet ile kurulan bir giivenlik sistemi, istenmeyen misafirlerin
siradan sizma girisimlerini %90 bulabilmektedir. Tam basar1 elde edilmek istenildiginde, daha biiyiik
kurulum maliyeti gerekir. Bunun ig¢in, belirlenen bolgenin taramasinin gercekeilik olasiligini (PD)
belirlemek gerekir. Bu da baz: testler ile 6znelligin katilmasryla miimkiindiir. Yani gereken test tipinin
olusturulmasinda biraz 6znellik ve sayisallastirmaya ihtiyag vardir. Ornegin, amacimiz iki katli binanin
ikinci katindaki bilgisayar odasindaki davetsiz misafirlerin bulunma olasiligin1 bulmak olsun. Tavandaki
kizildtesi hareket tarayicisi ile tarama gerceklestirilsin. {lk adim, davetsiz misafirlerin taranacak alana
girmesinin yollar1 tanimlanir. Ornegin, korunan alanda davetsiz misafirlerin yiiriiyebildiklerini veya
kosabildiklerini kabul edelim. Tabii ki davetsiz misafirler tavandan asagiya dogru, yuvarlanarak,
siiriinerek veya benzeri baska yollarla bilgisayar odasina gelebilir. Her bir faaliyet, davetsiz misafirin
gergekte bu faaliyetle fiziksel olarak bilgisayar odasina ulasma olasiligi olarak agirliklandirilir.
Ornegimizde, yiirime ve kosma muhtemel faaliyettir. Bu faaliyetler %45 olasilikla davetsiz misafir
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tarafindan kullanilabilir. Davetsiz misafirin %90 olasilikla yiiriiyerek veya kosarak bilgisayar odasina
erisebildigi kabul edilmektedir. Ozetle, diger faaliyetler Tablo 6.1 deki gibi agirliklandirilmalidir.

Her faaliyet verilen say1 kadar test edilmelidir. Sonuglar % olarak tabloya eklenmelidir. Her faaliyetin
10 defa test edildigini kabul edelim. Yiiriime test sonuglar1 zamanin %95’inde davetsiz misafiri tariyorsa,
tabloda testin bulundugu siitiina eklenecektir. Her faaliyet test edilmeli ve sonuglar test siitiinuna
yazilmahidir. Ger¢cek PD degerini bulmak icin, her faaliyet yatayda c¢arpilmali ve PD siitununa
yazilmalidir, PD siitunundaki degerler toplanmalidir. Yiiriime Ornegimize geri donersek, sizma
girisimlerinin  %45’inde davetsiz misafirin yiirliyerek bolgeye gelecegi beklenmektedir. Test
sonuglarindaki %95 tarama yliriime faaliyeti ile ¢arpilarak tablodaki PD sonucu 0.43 bulunur. Her faaliyet
bu sekilde carpilarak PD degerleri tabloda hesaplanir. Sonugta PD siitunundaki degerler toplanir. PD
stitunundaki %91 PD degeri davetsiz misafirin bizim kabullenmelerimiz altinda bilgisayar odasina
girmeye ¢alisirken taranabilecegini, hareket tarayicisinin ve yerinin sec¢ilebilecegini gostermektedir.

Tablo 6.1: PD Tablosu

Faaliyet Olasilik Test PD
Yirime 0.45 0.95 | 0.43
Kosma 0.45 0.95 0.43
Surinme 0.05 0.05 | 0.03
Catidan giris 0.05 0.04 0.02

0.91

w » B Tarama alanini %100 yapmak i¢in ne yapilabilir?

Tarama % 100 PD degerine ulagsmadigi icin, “PD degeri nasil iyilestirilebilir” sorusu akla
gelmektedir. PD’yi iyilestirebilmenin bir¢ok yolu vardir. Ayni tip dedektorlerden birden fazla ekleme,
farkli dedektor teknolojilerini birlikte kullanma veya bazi giris faaliyetlerini sinirlandirma bu yollardan
bir kagidir. Bilgisayar odasinin girisine kapi anahtar1 ilave edilebilir. Tavandan veya ¢atidan yapilacak
sizma girisimlerini Onlemek i¢in tedbirler alinabilir. Ama¢ PD’yi en ekonomik sekilde %100’e
yakinlagtirmaktir. Belli bir giivenlik tasarimi1 sonunda, PD’yi % 100 yapmanin ekonomik olmadigi ya da
ne yaparsak yapalin PD’yi % 100 yapmanin miimkiin olmadig1 anlasilabilir. Verilen bir bolge i¢cin PD’nin
%100 olamayacagi beklentisi mantikli olabilir. Toplam taramaya yaklagsmak miimkiin olabilir, fakat
maliyet % 100 taramaya deger mi, degmez mi buna kurulus yoneticileri karar verecektir.

Alarm tarayicilarinin se¢imine binanin disi ile baglanacaktir. Yaygin dig tarama teknolojilerinden
birisi mikrodalgadir. Aktif cihazlar olan mikrodalga tarayicilar iki sinifta degerlendirilirler. Ilk tip mono
statik mikro dalga sistemlerinde gonderici ve alici aymi kutunun i¢indedir. Mikrodalga cihaz kutusundan
yayilacak sekilde alan iiretir. Bu alan bozuldugunda, alarm ¢ikis rolesi aktiflesir. Ikinci tip, ¢iftli statik
cihazda ise gonderici ve alict ayridir. Alict gonderici tarafindan diretilen alani gozetler. Bu alan
bozuldugunda, alarm rolesi aktiflesir. Resim 6.1°de ¢iftli statik gdnderici goriilmektedir. Desen veya alan,
futbol topunun sekline benzeyen bu mikrodalgalar tarafindan {iiretilmektedir. Elektronik alan, biiyiik
6lciide dikeyde ve yatayda yayilmaktadir.
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Resim 6.1: Mikrodalga Tarayici

Bu cihazlarin en 6nemli avantaji, taranmaksizin i¢inden veya iizerinden ge¢mek zordur. Arazi diizgiin
degilse bu cihazlar atlatilabilir. Davetsiz misafir asag:1 seviyeden siiriinerek ve elektronik alanin altindan
saptanmadan basarili bir sekilde gegebilir. Ayrica karli havalarda, karin altindan saptanmadan ge¢mek
miimkiindiir.

Kizil6tesi 1ginlar diger aktif dis tarayici tipidir. Bu cihazlarda gonderici ve alici ayr ayridir. Gonderici
alictya kizilotesi 151 gonderir. Alict tarafinda engellenen veya engellenmeyen bir 151n varsa, alarm ¢ikis
rolesi etkin olur. Bu cihazlar normalde bir¢ok gonderici ve aliciy1 kullanmak i¢in, Resim 6.2’deki gibi iist
iiste konur. Bu yaklasim kizil6tesi tel orgii olarak diisiiniilebilir. Kizil6tesi tarayicilar, birgok casus veya
hareketli resimlerde bulunmaktadirlar. Fakat genellikle bina i¢i uygulamalarda goriilmektedirler.
Kiziltesi 1sinlar, gonderici ve alicilar1 baglayan goriinmeyen kablolara benzemektedir. Bu iist iiste
konmus cihazlar ¢ok verimlidir. Fakat mikrodalga gibi tarayici olarak kulanilmak istenildiginde, aymn
amag¢ i¢in uygun diizenleme isterler. Yagmur ve sis bu tarayici tipini etkiler. Kizilotesi lensinin i¢indeki
yogunlagma yanlig alarmlara neden olur.

Resim 6.2: Kizilotesi Dedektor

Agik alan dedektorlerinin diger bir grubu da gomiilii diizende ¢alisan dedektorlerdir. Bu dedektorlerin
depremsel, depremsel/manyetik, koaksiyel baglantili ve fiber optik ¢esitleri vardir. Her biri kendisi ile
ilgili teknolojiyi kullamir. Ornegin, gémiilii fiber optik kablo ile siirekli gonderilen sinyal, fiber optik
teknolojisini kullanir. Istenmeyen misafir gémiilii kabloya adim attig1 zaman, kablo yavasca fiber iginde
kirtlicak ve iizerindeki elektrik akimi kesilecektir. Istenmeyen misafiri gdsteren bu kesinti ile fibere
gonderilen sinyal etkilenecektir. Gonderen cihaz optik zaman alan yansimasi 6lgme (ODTR) temeliyle
sinyal gonderir. ODTR, gonderilen sinyal ile fiber optik kablodan yansiyarak gelen sinyali karsilagtirir,
kesintiyi algilar, kesintinin oldugu yerin mesafesini bulur. Giivenlik kontrol merkezi sadece zorla igeriye
girildigini degil, ayn1 zamandan nereden zorla girildigini de operatdre sdyler. Bu cihazlarin tipik alan
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bliytikliigii diger dedektor tiplerine ve kapali devre televizyonun (CCTV) kapsadigi alana bagli olarak 100
metredir. Bu cihazlarin alan biiyilikliigii biiyiik veya kiiciik olabilir.

Diger bir gomiilii dedektdr de istenmeyen misafirin yiiriiyerek veya kosarak gomiilii dedektorden
gecerken sismik etkisine gore c¢alisir. Mekanik olarak gerildiginden elektrik akimi iireten basing
dedektdriiniin kullanimi ile yapilabilir. Istenmeyen misafir gomiilii dedektore dogru yiiriidiigiinde veya
yaklastiginda gerilim {retilir. Diger gomiilii cihazlar gibi istenmeyen misafir bdlgeden gegerken
elektriksel alan iiretirler. Sizint1 kablo olarak adlandirilan bir¢ok farkli kablo tipi, bu sistemde vardir.
Kablolar; merkezinde iletken, etrafinda yalitkan, koruma ve koruyucu yelekten olusan standart koaksiyel
kablolardan yapilmaktadir. Bu tip kablolar ile benzer konfigiirasyonlu diger kablolar arasindaki fark,
koruma iletkenin merkezinden gecen akimin neden oldugu, kacan veya yayilan manyetik alana izin
verecek boslugu olan bir tasarim ile yapilmaktadirlar. Sonugta olusan elektronik alan istenmeyen misafir
gomiilii kabloya yiiriirken veya iizerinden gegerken bozulacaktir.

Sismik harekete gore sizma girisimini belirleyen diger bir tasarim

da gomiilii dengeli basing detektorleridir. Bunlar, iki bolgenin ortasinda algilama cihazi olarak vardir.
GOmiilii hatlara istenmeyen misafir yaklagincaya kadar her bolgedeki basing aynidir. Hatlarin birindeki
basing arttiginda, istenmeyen misafir algilanmig olur. Kablolar arasindaki alani1 ve iki kabloyu kullanan
gomiilii kablo da vardir. Gomiilii kablo Resim 6.3 de goriilmektedir.

Gomiilii dedektorlerin avantaji goriinmezler ve bolgeyi ¢ok iyi takip ederler. Gormek giictiir ve ¢ok
dogal goriinen bdlgenin korunmasina izin verirler. Bu cihazlar genellikle yiiksek giivenlik uygulamalari
veya goriiniimiin kritik oldugu uygulamalarda kullanilir. Ornegin, bir uygulama olarak herhangi bir
kurulusun faaliyet bolgesinde, giivenligin gériinmeden saglanmasi amac1 i¢in kullanilabilir. Bu cihazlar
farkli toprak ortamlarinda farkli davranirlar. Bu ylizden testleri kritiktir. Hendek tabani, dolgusu ve
derinliginin belirlenmesi hendek insaasi i¢in gereklidir. Cihazlar verilen bir alanda uygun ¢alisma igin test
edilmelidir. Ureticisi veya temsilcisi yeni kurulumla ilgilenmelidir. Birgok defa gdmme derinligi toprak
sartlarina gore degigmektedir. Hendekte kayalarin veya diger atiklarin olmadigi belirlenmelidir. Bu
dedektorler tak ve kullan cihazlar degildir. Bu dedektorlerin kurulumu, ¢alisma alaninin hazirlanmasi ve
sikint1 olusturabilecek muhtemel durumlarin azaltilmasi ig¢in 6zen gerektirir. Mikrodalga, kizildtesi ve
gomiili dedektorler genellikle bos veya kontrol edilebilen bitkilerin bulundugu agik alanlarda kullanilir.

Resim 6.3: Gomiill kablo sistemi

Cift tel orgilintin kullanildig: yiiksek giivenlik uygulamalar: da ilave dedektor teknolojileri ile PD’nin
arttirilmasi igin kullanilmaktadir. I¢ tel 6rgii; gergin tel, elektrik alami, siga, basing, cografi haberlesme
dedektorleri gibi montaj edilebilen olas1 bircok dedektor tipinden olusabilir. Tel 6rgii dedektorlerinin
sabit bir tel orgii iizerinde olmasi istenmektedir. Tel orgii iireticilerinden iiretim ve sonrasinda bu sartlar
saglamalar1 ve bu sayede yanlis alarmlarin azaltmasi beklenmektedir. Tel orgii iiretimi test edilmeli ve
yanlis alarm problemlerini azaltacak her durum ig¢in tekrar gerilmelidir. Bu dis dedektorler bir defa
kurulup unutulmazlar. Bunlar devamli bakim gerektirirler. Tel orgli diregi kalici olmasi ic¢in betonla
montaj1 yapilir. Eger tel drgiiniin hareketine izin veriliyorsa veya iiretimden kaynaklanan esnekligi fazla
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ise, yanlig alarmlarin orani istenilmeyecek kadar yiiksek olacaktir. Dig dedektorlerin ¢aligma ortami ¢ok
gorili olamayacaktir.

Bu béliimde, tel 6rgii dedektor teknolojilerinin ve uygulama yollarinin 6rneklerine elekrik alani (X-
alan) dedektor o6rnegi ile baslanacaktir. Bu dedektérde iic veya daha fazla ayri kablo kullanilir ve ayri
veya ay seklinde giineslenen tel drgiide paralel calistirihir. Ug kablo sisteminde, bir kablo tel &rgiiniin
istiinde, bir tanesi ortada, bir tanesi de asagiya yakin bir yerdedir. Orta kabloda, kendisi ile iist ve alt
kablo arasinda elektrik alani iiretecek sekilde sinyal vardir. Davetsiz misafir kablolara yaklagirken
elektrik alan1 engellenir ve bu engelleme alarmin {iretilmesine neden olur. X-alan dedektdrii Resim 6.4’te
goriilebilir.

Siga tel orgli dedektdr sistemleri, elektronik alan sistemlerine benzer sekilde sadece dedektor
teknolojisi olarak kablolar arasindaki sigay1 kullanarak calisirlar. Davetsiz misafir tel orgiliye yaklasinca
s1ga degisir ve alarma neden olur. Gergin tel listteki her anahtardan gegen gergin telden olusan anahtarlar
dizisini kullanir. Davetsiz misafir tel Orgiiyii keser veya tel Orgiiye tirmanirsa, gergin tel yoniini
degistirecek ve anahtarlar1 aktif yapacaktir. Teknolojik olarak diger farkl: bir tel 6rgii sisteminde elektrik,
bobinin i¢inden gecen miknatistan olugsmaktadir. Miknatis hareket ettiginde elektrik akimi tiretilir ve
alarma neden olur.

Resim 6.4: X-alan Dedektori

Bahsedilen dis dedektorler genellikle davetsiz misafirler i¢in “dinleme” veya gelistirilen sinyallerin
elektronik kontrolleri seklinde uygulanmaktadir. Davetsiz misafirin dedektorii ¢alistirmast bir nevi ilk
anahtar agma-kapama olarak digiiniilebilir. Ger¢ek alarm genelde davetsiz misafir icteki elektronik
devrelerce belirlendiginde olur. Buna ragmen bir¢ok kurulus gomiilii dedektorler kullanarak davetsiz
misafirin sizma girisiminde bulundugunu yeri ile birlikte gdsteren sistemleri kullanmaktadirlar. A¢ik alan
dedektorleri yiiksek giivenlik uygulamalar i¢in tel orgli dedektorlerinin birlesimi ile yaygin olarak
kullanilir. Verilen alanda degisik teknolojilerin beraber kullanilmasi, davetsiz misafiri dogru bir alarmla
fark edecegi ve alarmin gecerliligini arttiracagi i¢in bu yaklagim daha olumlu taramaya izin verir

Dis alarm sistemleri ile beraber diisiiniilen bazi temel tedbirler de vardir. Di1g dedektor kullanildiginda
alarm alanimi gorebilmek i¢in kapali devre televizyon (CCTV) sistemi ilave edilmesi 6nemlidir. Dis
ortamda muhtemel bir¢ok yanlis alarmlar olacaktir. Alan1 gorebilme ile davetsiz misafirin alarma neden
oldugu ihtimali degerlendirilir. CCTV olmadan, her alarm giivenlik agisindan degerlendirilmesi gereken
ciddi bir durum olarak ele alinacak ve miidahele yapilacaktir. Bu yilizden gelen alarmin dogrulugunu
CCTYV ile kontrol etmek, yanlig alarmlardan kaynaklanan gereksiz is yiikiinii azaltacaktir.

Diger bir tedbir de aydinlatmanin iyilestirilmesidir. Kablolar topragin altina gémiilse bile, aydinlatma
ile kablolara verilen yiizlerce hattaki elektrik birbirini etkileyecek ve elektromagnetik etkilesim (EMI)
olacaktir. Bu da bir¢ok elektronik bilegenin zarar gérmesine neden olacaktir. Bu zararin dnlenebilmesi ve
elektronik bilesenler ile dedektorlerin sorunsuz ¢aligsmasi igin, elektronik alan paneline veya diizgiin gii¢
saglayicilara gerek olacaktir. Genel kural olarak, aydinlatma korumasi ile bir kablonun digsaridan binanin
icerisine getirilmesi Onerilir. Bunun yaninda aydinlatma ve farkli alternatif akimlar (AC) i¢in kagak akim
roleleri kullanilmaktadir.
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Cevreyi kontrol etmek i¢in diger bir dnlem ise yanlis alarmlar1 en aza indirmek i¢in alinacak ilave
tedbirlerdir. Bu tedbirler sunlardir:

e Hayvanlarin detektorlere ulagsmamasi1 ve yanlis alarma sebep olmamasi igin tel orgiiler
siklagtirilmalidir. Fakat bu kuruluslara ek masraf getirecektir.

e Suyun toplanmayacagi veya gol olmayacagi uygun kazim teknikleri kullanilmalidir.
Mikrodalga sinyalleri suyun g6l olmasi ile farkli yonlere enerjinin yayilmasmna ve sinyal
dizisinin degisimine neden olacaktir.

e (GOmiili dedektorlerin yakinindaki biiyiik agaclar siddetli riizgar ile sallandiginda yanlis
alarmlara neden olacaktir. Sallanma agag¢ koklerine baski yapacaktir. Bu da birgok gomiilii
dedektor teknolojilerinde davetsiz misafir olarak goriilecektir. Bunun i¢in dedektorlerin
agaclardan uzak bolgelere yerlestirilmesi gerekir.

Her dedektor tipinin yanlis alarmlar1 en aza indirebilecek ve en yiiksek PD’yi saglayacak gii¢lii ve
zayif taraflar1 vardir. Teknoloji ne kadar gelismis olursa olsun, kurulan dis ¢evre sistemlerinin yanlig
alarm vermesi miimkiindiir. Bunun 6nlenmesi i¢in dikkatli planlama yapilmalidir. CCTV ile dis dedektor
uygulamalarinin birlikte kullanilmasi gerekir ve koordinasyonun iyi saglanmasi basarili bir giivenlik
sisteminin olusturulmasi i¢in ¢ok dnemlidir.

iC GEVRE DEDEKTORLERI

I¢ cevre dedektorleri deyince aklimiza bina gevresini kusatan tel 6rgii ya da duvarlari hemen i¢ kisminda
yer alan dedektorler aklimiza gelmelidir. Cevre giivenlik sistemlerinin basarili olabilmesi i¢in, diger bir
deyisle yiiksek PD degerine sahip olabilmeleri igin i¢ ¢evre dedektdrlerle uyum icerisinde ¢alismalari
gerekir. 2. Unite’de i¢ cevre dedektorleri, elektronik alarm sistemleri olarak ayrintili bir sekilde
anlatilmist1. Fakat bu boéliimde dis ¢evre birimleri ile uyumlu bir sekilde kullanilmalar1 agisindan, gerekli
bilgilerin verilmesi gerektiginden tekrar ele alinmistir. Burada anlatilacak i¢ dedektorler {i¢ temel grupta
ele alinacaktir:

1. Kapi dedektorleri
2. Hareket dedektorleri
3. Cam kirilma dedektorleridir

Her dedektor grubunun avantajlari, kullanim kisitlari ve nasil ¢alistiklar tek tek incelenecektir.

Kapi Dedektorleri

En basit sekilde kap1 anahtar1 iki par¢cadan olugsmaktadir: dokunan réle ve miknatis. Miknatis hareket eden
kapinin istiine takilir. Dokunan role sabit kapi ¢ercevesine takilir. Miknatis dokunan réleye yaklaginca,
dokunan rolenin yaklagmasina ve elektrik akiminin akmasina neden olur. Miknatis diiseyde ve yatayda
dokunan role ile ayni hizada olmalidir. Miknatisin dokunan rdleye ilk temas: ile fiziksel mesafe arasi,
kap1 anahtar aralig1 olarak tanimlanir. Kap1 dedektorleri farkli araliklar i¢in satin alabilir. Genis aralik
kullanmanin nedeni kapinin kendi kendine daralma ve sismesine ve bunun yaninda kapi1 ¢ergevesi i¢in de
kapmin dogal hareketine izin vermektir. Kap1 kapali iken anahtar bu hareket tiplerinde kapalidir. Garaj
veya cekilen kapilar, biiyiik kap1 dedektor araligi ile bilinir. Garaj kapilarindaki dokunan role, genellikle
agir aliminyum kutu i¢inde garajin tabaninda veya iizerinden gegildiginde zarar gérmeyecek bir yerdedir.

Daha karmagsik ve giivenli kap1 anahtar1 dengeli miknatis anahtar1 (DMA) olarak bahsedilir. DMA
birka¢ dokunan rdle ve miknatistan olusur. Miknatislar, dokunan réleleri kapali olacak sekilde uygun
hizada yerlestirilmistir. Miknatislarin  kutuplarimin  ve miknatis paketinin DMA i¢in yapildig:
digtiniilmistiir. Gergekte miknatis paketi ve dokunan rdle bilesenleri uygun ¢iftler olarak satilir. Bir
miknatis pargast farkli diger bir miknatis pargasi ile yer degistirilirse giivenilir ¢alismayabilir. Bu cihazlar
yiiksek giivenlik gereksinimi olan kapilarla birlikte kullanilir. Veri merkezlerinde, kritik, yiiksek para
depolama alanlarinda veya erisime kapali devlet alanlarinda siklikla kullanilir. Dort adet montaj deligi
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vardir ve iki parca vida ile birlestirilir. Yiiksek giivenlik bolgelerinde DMA’y1 montaj etmek icin
kullanilan vidalar 6zeldir ve takilmalari i¢in 6zel ara¢ gerekir. Ozel giivenli vida, 6zel giivenli tornavida
olmadan ¢ikarilamaz. Bu 6zel tornavida toplam giivenlige kurulumda ilave katki saglar.

Hareket Dedektorleri

Kizilotesi Hareket Dedektorleri

Bu gruptaki iyi bilinen dedektdr kiziltesi hareket dedektoriidiir. I¢ kizildtesi hareket dedektorleri pasif
cihazlardir. Pasif kizilotesi dedektorler enerji iiretmezler. Onlar gordiikleri alanda bulunan kizilGtesi
enerjiyi saptarlar. Kiziltesi enerji 1s1dir ve insanlar 1s1 iiretirler. Insan derisinin dis sicaklig1 yaklasik 32
°C ve oda sicakligr ise 22 °C’dir. Aradaki fark fazla oldugu i¢in hareketli bir kisi sicak nokta olarak
¢abucak bulunabilir. Ayrica odada 22 °C olan bir kisi saptanmayabilir. Bu durumda baska bir hareket
dedektorii kullanilabilir. Sicaklik kontrolu olmayan boélgeler veya depolarda bu ¢oziim gereklidir. Bu
dedektor hem 1s1ya hem de harekete bakmaktadir.

Kizilotesi dedektorler, 1smin frekansina duyarlt kizildtesi enerjiye odaklanan Freznel mercek
kullanirlar. Mercek korunan alani elinizdeki parmaklar gibi birkag bolgeye ayirir. Her bolge daha hassas
dedektor saglamak icin ceyreklere boliinmiistiir. Davetsiz misafir bir bolgeyi ge¢gmek zorundadir.
Bolgedeki belirli sayidaki ¢eyrekler algilamay1 temin edecektir. Bu yaklasim hayvanlarin neden oldugu
yanlig alarmlar1 azaltmaya yardim edecektir. Kizilotesi dedektorler dikey dar duvar taramasimi da
desteklemektedir. Bu kapsama, siklikla perde olarak adlandirilir. Birgok {iiretici kendi dedektorlerini
Freznel mercekleri ile degistirerek parmak diizeninden perde diizenine veya tam tersine gegmislerdir.

Bolgenin biiyiikligii, 6 ayak uzunluktaki bir kisiyi, en uzak noktadan algilayacak kadar olmalidir.
Ornegin tarama diizeni 30°a 30 ayak bir alan igin yapilacaksa, 6 ayak uzunluktaki bir kisi, detektdrden 30
ayak uzaktaki bir mesafeden taranabilir. Dedektor 30 ayaktan daha uzakta bulunan davetsiz misafiri hala
tarayacaktir. Fakat davetsiz misafir 6 ayaktan daha biiylik olmalidir. Bu fare ve fil hikayesidir. Fil 30
ayaktan ¢ok uzakta olsa bile taranacaktir ve fare dedektérden 1 ayak uzakta olsa taranabilecektir. Bu
hedef bilgisi kizilotesi, hareket dedektorii kullanildiginda dikkate alinmalidir.

Diger bir konu da kizilétesi enerji malzeme igine islemeyecektir. Ornegin, kizildtesi dedektdr cam
pencerenin diger tarafindaki davetsiz misafiri taramayacaktir. Bir par¢a kagit dedektdriin oniine
yerlestirildiginde davetsiz misafir taranmadan herhangi bir yere gidecektir. Bircok {iretici dedektorlerine
bu yolla yanlis sinyalleri glivenlik komuta merkezi operatoriine ileten elektronik kabiliyet eklemistir. Bu
elektronik kabiliyet dedektore yakin kiigiik kizilotesi diizeni ile siklikla ger¢eklesebilmektedir. Parlak
1s1klar ve hayvana bagisiklik gibi diger ilaveler yapilarak cihazlar daha giivenilir yapilabilmektedir.

Mikrodalga Hareket Dedektorii

Mikrodalga i¢ hareket dedektoriiniin diger bir ¢esitidir. Mono statik dig mikrodalga gibi ayn1 sekilde
calisir. Bu cihazlar diisiik seviyede mikrodalga enerji irettikleri igin aktiftir. Kizildtesi ve mikrodalga
dedektor arasindaki onemli farklardan bir tanesi mikrodalga dedektdr nesnelerin iginden yayilir. Resim
6.5’te mikrodalga dedektorii goriilmektedir.
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Resim 6.5: Mikrodalga Hareket Dedektor
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Bu dedektdrlerin sorunsuz kullanilmasinda yerlestirilecegi yer ¢ok onemlidir. Ornegin, sirket
yoneticisine ait i¢ biiro mikrodalga hareket dedektorii kullanilarak korunuyorsa, koridordan yiiriiyerek
yandaki biiroya gelen biri alarma neden olacaktir. Duvardaki PVC atik su borusundan gegen su alarm
verebilir. Mikrodalga dedektorler milkemmel hacimsel cihazlardir. Diger teknolojiler gibi sinirlar1 vardir.

Sesiistii Hareket Dedektorleri

Sesiistii hareket dedektorleri Doppler kaymaya bakan aktif cihazlardir. Doopler kayma gozleyici veya
sisteme ulasan dalganin frekansindaki degisimdir. Genel Ornek tren 1shifinin duyulabilen frekans
degisimidir. Tren size yaklaginca frekansi azalir. Sesiistii hareket dedektoriinde, frekansi génderme ve
davetsiz misafiri gosteren frekans kaymasini kontrol eden birim birlikte bulunmaktadir. Frekans insan
kulaginin duyabileceginden daha biiyiik fakat mikrodalga dedektorlerde kullanilan frekanstan ¢ok daha
azdir.

Frekans iireten birimler de yanls alarmlar iiretebilirler. Ornegin havada asili duran gicirdayan bir
kemer yanlis alarma sebep olabilir. Bir insan havada asili duran gicirdayan kemerin iirettigi tiim
frekanslar1 degil, baz1 frekanslar1 duyabilir. Bu 6rnekte iiretilen frekanslar sadece bizim duyabilecegimiz
frekanslar degil, onlarin harmonik ve alt harmonik frekanslar1 da vardir. Bunlar1 duyamayiz, fakat bunlar
sesiistii hareket dedektoriinii etkileyecektir. Harmonik ve alt harmonik frekanslar temel frekans
bileseninin katlarindan olusmaktadir. Uretilirken her harmonigin yarisinin sinyal biiyiikliigiinde azalma
vardir.

Foto Elektrik Dedektorler

Foto elektrik dedektorler daha once anlatilan dis kizildtesi 1s1n dedektdrlerine benzerler. Genellikle bir
gonderici ve bir alicidan olusan aktif ¢ift statik cihazlardir. Gonderici alic1 tarafindan taranan kizilotesi bir
1510 tretir. Davetsiz misafir korunan alana geldiginde, gondericinin 1511 kirilir ve alarm {iretilir. Resim
6.6 goriilecegi gibi 151n yeterince dardir. Bu yiizden davetsiz misafir 1sinin {izerinden sigrayabilir veya
1s1nin altindan siirlinebilir. Davetsiz misafir dedektoriin yerlestirildiginin farkina varmadigi i¢in ¢ogu
zaman 151n dedektorleri diz seviyesinde montaj edilir. Tipik foto elektrik dedektoriin 1511 gériinmez ve
dedektorler yeterince asagiya montaj edilir. Bununla beraber ¢oklu gonderici ve alict iiniteleri dis
dedektorlerdekine benzer iist iiste konacak sekilde satin aliabilir. Ayr1 ¢oklu iiniteler benzer sekilde ayn1
sonuglari elde etmek i¢in kullanilabilir.

Resim 6.6: Foto elektrik dedektor

Lazer Alan Dedektorleri

Lazer alan dedektorleri, korunan bolgeyi kapsamak icin ¢ok ince gorlinmeyen lazer duvari veya perdesi
iireten aktif cihazlardir. Bu cihazlar farkli bircok uygulamada kullanilir. Fakat ortak uygulama alani bir
miize olabilir. Duvarda pahali bir tablo oldugunu ve korunmasi gerektigini kabul edelim. Lazer alan
dedektorii duvardaki tablonun oniinde pahali sanat eserinden birka¢ cm uzakta tarama saglayabilir. Fakat
tablonun toplam kapsama alanina destek veremez. Birisinin tabloyu almasi, tabloya dokunmasi veya
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yakip yikmayi denemesi lazer duvar tarafindan engellenmek zorundadir. Bu yiizden giivenlik kontrol
merkezindeki sunucuya veya bilgisayara ya da elektronik alan paneline hemen alarm gonderebilmektedir.

Cift Teknoloji Dedektorii

Hareket dedektor tiplerinin varyasyonu ¢ift teknoloji dedektoriidiir. Cihaz alarm durumuna gegmeden
once, iki teknolojinin de birbirini tamamlamasi hedeflenmektedir. Bu yaklasimin avantaji, her iki
teknoloji de davetsiz misafiri taramak zorunda oldugu igin, yanlis alarmlar1 miimkiin oldugu kadar
azaltmaktir. Genelde cift teknoloji hareket dedektdriinde kizildtesi ve mikrodalga kullanir. Onceki drnegi
tekrar ele alacak olursak, duvardaki atik su borusundan su akiyorsa mikrodalga dedektorii hareketi
tarayacak ve davetsiz misafir olarak diisiinecektir. Fakat kizilotesi hi¢ bir sey gormeyecektir. Kizilotesi
enerjinin olmama sebebi, duvarda al¢ipan tarafindan tutulmasidir. Bu durumda, her iki teknoloji de
davetsiz misafiri taramadig1 i¢in yanlis alarm yoktur.

Cam Kirilma Dedektorii

Cam kirillma dedektori, kirilan camin frekansini taradigi igin farkli tarama yaklasimidir. Camin kirilma
frekans1 genellikle 4 ile 6 kilohertz (kHz) arasindadir. Cama vuruldugunda, olusan kirik camin
frekansinin stiresi, frekansi ve aniden olmasi taranir. Cam kirildiginda, belirgin bir ses veya kirilan camin
frekans araligina ayarlanmis, frekans filtreleri olan tarayici ile kontrol edilebilecek frekanslar iiretir. Cam
kirilma dedektorleri genlik, siire ve 4 ile 6 kHz frekanslar1 arasindaki aniden olmay1 dlger ve biitiin
bilesenler hazir oldugu zaman alarmi aktive eder. Bu dedektdrler, korunacak pencerenin iistiindeki tavana
monte edilir. Pencereye olan mesafe duruma gore degisebilir. Fakat cam kirilma dedektdrii 10 metre
mesafede olan kirilmayi algilar. Dedektdr cam ile dik ac¢i yaptiginda giivenilirlik degisecektir. Bu
dedektorlerdeki sikintili alarmlarin ana kaynagi aydinlatma veya daha dogrusu aydinlatma ile birlikte gok
gliriiltiisiidiir. Gok giiriiltiisiiniin vurgusu cami tikirdatacaktir ve hem ses dalgasi hem de bu dedektorleri
tetikleyecek frekanslara neden olacaktir.

Aymni tip cam Orneginin gercekten kirilmasi veya elektronik cam kirilma benzetimi ile cam kirilma
dedektorleri test edilebilir. Farkli cam tiplerinin iirettigi frekanslar degisiktir. Ug temel cam ¢esidi vardar.
Evlerde veya eski binalarda kullanilan diiz camdir. Kalinlig1 camin kapladig: alana gore degisebilir. Diiz
cam kalinlig1 tipik olarak 6.35 milimetredir. Ikinci gesit sertlestirilmis veya katilastirilmis camdir.
Sertlestirilmis cam kirildiginda biiyiik parcalar halinde kirilir. Sertlestirilmis cam binlerce pargaya
kirillamaz, kesilemez veya delik acilamaz. Cama yapilacak herhangi bir islem sertlestirilmeden once
yapilmalidir. Yukarida belirtildigi gibi, binlerce kiigiik pargaya ayrilarak cam kirildiginda diiz cam
plakadan farkli frekans cevaplari iiretir. Sertlestirilmis cam giivenli iki cam tipinden biridir. Modern
arabalarda camin ¢ogu sertlestirilmis camdir. Cam ¢ok etkili dayaniklidir ve ¢ok kii¢iik pargalar halinde
kirilirsa, aracin igindeki kisilere daha az zararlidir. Birisi arabaya kirarak girerse, kenar pencerenin
ortasim1 delerek yapacaktir. Pencerenin ortasin1 delme bu cam tipinin en zayif noktasma (asir1 kiigiik
noktaya) var olan kuvveti iiretir. Ugiincii cam tipi kat kat yapilan (laminat) giivenli camdir. Laminat
camda iki veya daha fazla siradan cam tabakasi kullanir. Cam tabakalar1 plasti§e benzeyen polimer ile
ayrilmigtir. Cam kirilacaktir. Fakat cam pargaciklar1 polimere yapisik halde kalacaktir. Araba 6n camlari
bu cam tipinden yapilmaktadir. Eski arabalarda 6n camin yani sira biitlin camlarda, bu cam tipi
kullanilirdi. Eski arabalarda bu eski camlarin kenarlarinda kiigiik balonlar gorebilirsiniz. Bu hava
balonlari, bu iki par¢a camin arasindaki laminatin zamanla bozulmasindan kaynaklanmaktadir. Ug farkl
cam tipinin karakteristikleri ve farkli tekniklerine bagl olarak, cam parg¢a parca kirildiginda frekanslarinin
farkli olacagi aciktir. Bu nedenle cam dedektoriiniin test edilmesi ve gerekiyorsa ayarlanmasi gereklidir.

Diger bir cam kirilma dededektor tipi camin fiziksel olarak iistiine montaj edilen tipidir. Bu
dedektorler etki tip dedektdrlerdir. Kullanilan farkli teknikler vardir. Cogunlukla basing kullanilir. Fakat
hepsi kirildig1 zaman camin sallanmasina dayanmaktadir. Bu cihazlar, kullanilan camin tipine gore test
edilmelidir. Yanlig alarmlarin sayisi, cihazin camin neresine montaj edildigine (Camin koseleri en iyi
yerlerdir.) ve cami destekleyen cergeve tipine baglidir. Bu cihazlarin diger cam kirilma dedektor tipleri
gibi genellikle hassas ayarlar1 vardir. Bu dedektorlerin, digerlerinden farkli olarak, camin {istiine montaji
yapilmak zorundadir. Elektronik alan paneli lizerindeki bdlgeye kablo ile baglandig1 zaman pencereye
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erisim uygun olmak zorundadir. Genelde yeni yapilarda kullanilmaktadirlar. Cihazlar kablosuz olabilir.
Cam kirilma dedektorii var olan yapida kullaniliyorsa, cogu zaman tavana monte edilir.

INSANSIZ HAVA ARAGLARI

Tiirkiye, cografi konumu ve stratejik 6nemi nedeniyle ge¢misten beri ¢esitli tehditler altindadir. Bunlara
son donemlerde sinir iilkelerde olan olumsuz gelismelerin de eklenmesiyle, buralarda egitilen terdristlerin
gerceklestirdigi terdrizm faaliyetleri en belirgin sorun olarak ortaya c¢ikmaktadir. Tiirkiye'de teror
faaliyetlerinin siirmesinin temelinde sinir gegislerinin kontrol zayifligi ve buna bagh faaliyetler
yatmaktadir. Dogrudan terdr amacl gergeklesen sinir ihlallerinin yani sira, terdriin finansmani igin yasak
maddelerin kacakciligi ve insan kagak¢iligi da bu yolla yapilmaktadir. Simirlarin kontroliiniin giig
olmasmin en belirgin iki nedeni cografik zorluklar ve bdlgenin genisligidir. Smirdaki bu istenmeyen
faaliyetlerin azaltilmas, terdr olaylarinin azaltilmasinda 6nemli bir etkendir.

Son yillarda sinir karakollarina diizenlenen saldirilarin 6niine gegilmesi ve daha az riskle sinirlarin
gilivenliginin saglanmasi i¢in insan giiciiniin disinda teknolojik imkanlardan da yararlanmak 6nemli hale
gelmistir. Bu teknolojilerden beklenen, sinir bdlgelerine giris ve ¢ikiglarin gozetim altinda tutulabilmesi,
bir ileriki adimda etkili miidahale ile bu bolgelerde kontrol saglanmasidir. Bu baglamda sinir devriyesinin
etkili bir bigimde yapilmasi dnem kazanmaktadir. Bolge sartlari itibariyle bu devriye gorevi en etkin
sekilde havadan yapilabilir. Yapilacak gozlem uguslan ile sinirdaki degisiklikler gorsel olarak veya 1s1
degisikliklerinin tespiti ile takip edilebilir. Uydu kullanimina gore daha esnek ve genis kullanim kabiliyeti
olan ugaklarla bu gorevin gerceklestrilmesi daha etkili olacaktir. Yapilacak devriye uguslariin, siirekli
olmas1 gerektiginden, daha az riskli ve daha az masrafli insansiz hava aract (IHA) teknolojisiyle
yapilmasinin daha etkin olacagi agiktir. Bu sistem insansiz hava araci ve yer sisteminden olugsmaktadir.
Insansiz hava araci ve yer iinitesi arasinda haberlesme ile aracin kontrolii yapilabilmekte ve arag
iizerindeki faydali yiikler olarak adlandirilan dedektorler yardimiyla veriler alinmaktadir. Bu veriler
iglenerek alarm iiretilmekte, yeni rota verilebilmektedir.

Insansiz hava araci1 kullanimi dért boliimde incelenebilir; mini, taktik, stratejik ve deneysel sistemler.
Mini sistemler sirtta tasmabilir 6zellikte olup hizli ve kisa menzilde etkin bir kullanima sahip ve ucuz
insansiz hava araglaridir. Taktik sistemler kismen taginabilir olup en ¢ok ve etkin kullanilan sistemlerdir.
Stratejik sistemler uzun siire yiiksek irtifada gorev yapabilme 6zellikleri ile en fonksiyonel ve bu yiizden
de edinilmesi en maliyetli sistemlerdir. Bugiin haberlerde sikca duydugumuz Israil’den alman Heronlar
bu sinifta insansiz hava araglaridir. Bir de askeri tatbikatlarda yiiksek hizda hedef olarak kullanilan
deneysel IHA sistemleri mevcuttur.

W » I8 Tirkiye’'de insansiz hava araglarinda yapilan ¢alismalar var mi?

Tiirkiye’de de insansiz hava araclar ile ilgili ¢aligmalar son yillarda artmaktadir. Bu konudaki 6ncii
kuruluslardan birisi TUSAS dir. Bu kurulusun taktik amacl gelistirdigi ANKA projesi ile ilgili su haber 3
Kasim 2011 tarihinde Milliyet Gazetesi’nde yer almistir:

“Israil, yerli ANKA'y1 gékte goriince...

Yerli insansiz hava aract ANKA test u¢usunu basariyla tamamlayinca panik yapan Israil elinde
tuttugu 6 Heron'dan 4 iinii aninda geri gonderdi. ...

Heronlar konusunda siirekli sorun ¢ikaran Israil, yerli insansiz hava aract ANKA test ucusunu
basariyla tamamlayinca panik yapti. Israil elinde tuttugu 6 Heron'dan 4’iinii aminda geri
gonderdi.

Yerli Insansiz Hava Aract ANKA'min 10 bin feet testini basariyla gecmesi ve aktif gorev icin
2012°de Hava Kuvvetleri'ne tahsis edileceginin aciklanmas: iizerine, Israil elinde tuttugu 6
Heron’dan 4’iinii acele geri gonderdi.

Basbakan Recep Tayyip Erdogan, Israil’in sozlesme geregi bakimini  yapmast gereken

Heronlart aylardir vermedigini agiklamisti. Digisleri kaynaklari Israil’in Heronlar: acil olarak
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vermesinin, ANKA Projesinin hizli ilerlemesinde rehavete yolagma ¢abasiyla iligkili olabilecegini
belirtirken, ASELSAN yetkilileri yavaslama olmamast konusunda uyaridi. Ayrica 6zel firmalarca
yiiriitiilen THA projelerinin askiya alimmamast igin de gerekli uyarilarin yapildig: ifade ediliyor.
Israil, Heron siirecini siirekli yeni gerekcelerle uzatmis ve Milli Projeler yaklasik 10 yil sekteye
ugramigtt.

Uciincii iilke gerilimi

Heron sisteminin biitiiniiyle Israil tarafindan yapilmis olmas: ciddi endiseler olusturuyor. Elde
edilen goriintiilerin anlik ve canli olarak Israil’e de gittigi, TSK 'min i¢ emir komuta sistemi
icerisinde  goriintiilerdeki PKK 'lilari  vurma  talimati  ¢tkmadan Irak’in  Kuzeyine haber
verildiginden stipheleniliyor. Heronlarin yogun olarak kullanildigi bazi operasyonlarin oncesinde
belirlenen PKK'lilardan bazilarimin aniden bélgeyi terk etmeye baslamasinin bu gsiipheyi
destekledigi belirtiliyor.

Pazarligin kilit noktasi

Bu bilgiler 1s1ginda Tiirkiye, Predator sézlesmesinde “Goriintiilerin 3. iilkeye verilemeyecegi”
maddesinin konulmasim ABD tarafina bildirdi. Amerikan tarafi ‘Uciincii iilkelere goriintii zaten
vermiyoruz’ gerekgesiyle karsi ¢ikti. Heron gériintiilerinden hareketle planlanan operasyonlar
oncesi PKK unsurlarindaki hareketlenmeler, elde edilen goriintiilerin bir ucla Israil’e gittigi
stiphesini dogurdu.

Heron agi gii¢lendirildi

Kandil ve Kazan Vadisi operasyonunda basari elde edilen I[HA oncelikli saldirt yontemi,
Israil’den gelen 4 Heron'la birlikte ivice giiclendi. Ayni anda havada tutulan birkag Heron'un
disinda, hareketlilik, telsiz trafigi ve insan istihbaratina dayali olarak yerdeki IHA lar da aninda
kaldwriliyor.

ANKA DAHA USTUN
Heronda personel sorunu yasaniyor

Israil Heronlarimin sik motor bakimi gerektiren tiirden olmasi nedeniyle de bakim siiresi hizla
dolmasin diye araglarin tamami ayni anda havada tutulmayip ihtiyaca gére hareket ediliyor. Yerli
ANKA ise seri tiretim imkdani, gelistirme imkdnin elde olmasi ve uzun bakim émrii nedeniyle bu
sorunu ortadan kaldirabilecek nitelikte. Kara Kuvvetleri'nin elinde 3 IHA bulunuyor. KK nin
kullanim konusunda egitilmis personeli bulunmamast nedeniyle bu I[HA’lari, Israilli pilotlar
ucuruyordu. Iki iilke arasindaki gerilim nedeniyle Israil personellerini ¢ekince ucamaz duruma
geldiler. Yetkililer, Heronlari kullanan teknik elemanlarin hedefi lazerleyip, F-16 pilotuna tarif
edecek veya harekdati havadan yénlendirecek, pilotla siirekli irtibat halinde olacak personelin
sadece Hava Kuvvetleri'nde oldugunu ifade ediyor. Kara Kuvvetleri'nin elindeki IHA larin Hava
Kuvvetleri’'ne devredilmesinin uygun olacagi belirtiliyor.

PREDATOR SORUNU
Gordiigiinii vuran silahlilar gelmiyor

Amerika Birlegik Devletleri’'nin Incirlik Ussii’ne getirecesi ve Tiirkiye'ye kullanim tahsisi
yapacagr Predatorlerle ilgili diger konu da goriintiilerin canli ve direkt degil bir siire sonra
verilecek olmasi. Uydu kontrollii Predatorler, Tiirk subaylari tarafindan yonetilemeyecek.

Radarda gériilememesi nedeniyle Tiirkiye, tam olarak nerenin gériintiilendigini tespit
edemeyecegi icin, “Goriintiilerin 3. iilkeye verilemeyecegi” konusunda endiseler devam ediyor.
Predatorler konusunda diger bir sorunda Tiirkiye 'nin kullanimina verileceklerin “goriince vuran”
tiirden silahli olmamasi. Bu da asilmaya calisilan konulardan digeri. 31 Aralik’ta Irak’tan
cekilecegini agiklayan ABD yénetimi icin Irak’in Kuzeyi'ndeki Ozerk bolgenin giivenligi onemli.
Incirlik Ussii bu nedenle kritik 6nemde. Tiirkiye iki iilke icin de énemli olan pazarlik konusunu
Predatorler iizerinden maksimum verimle ¢ozmeye ¢alisiyor.”
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Giinliik hayatimizda yakin zamanda mini THAlar yerini alacaktir. Ciinkii sehirler biiyiidiik¢e sorunlari
da artmaktadir. Belediyeler i¢in yerlesim birimlerinin gelisim kontrolii, orman yanginlarmin tespiti, kagak
yapilarin tespiti gibi sivil amagl kullanimlara uyarlanabilecek birtakim avantajlart olan bu sistemler,
belki de her gilivenlik gorevlisi ya da kolluk kuvvetlerinin sirtinda tasiyacaklart temel ekipmanlardan
birisi olacaktir. Ayrica birgok biiylik isletmenin, 6rnegin dogal gaz sirketlerinin boru hatlar1 kontroli
amacl bu sistemleri kullanmas1 siradan hale gelecektir.

Resim 6.7: insansiz Hava Araci ANKA

Insansiz hava araglar1, havada kendileri hareket edebilen veya yerden komut ve rota bilgileri alabilen
sistemlerdir. Bulundurduklar1 faydali yiikler olarak adlandirilan dedektorler ve kameralar ile davetsiz
misafirleri belirleyebilmekte ve alarm verebilmektedirler.

Biitiin dedektorlerin amact ister dis, ister i¢ olsun davetsiz misafiri taramak ve yanlig alarmlar
vermemektir. Bu ideal duruma ulagilmasi miimkiin degildir. Bununla beraber yanlis alarmlar1 taranacak
bolge icin en uygun dedektdr teknolojisi kurularak, biiylik dl¢iide azaltmak miimkiindiir. Dis ortam i¢
ortamdan daha zor oldugundan dedektdr teknolojisi se¢imi dis dedektorler igin agir1 dnemlidir.
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Ozet

Bir binanin verilen bir alaninin biitlinliniin
taranmas1 i¢in gilivenlik sistemi tasarlanmasi
istenebilir. Bu tasarim probleminin en Onemli
sorunu, biitiin davetsiz misafirler i¢in bdyle bir
tasarimi yapmak neredeyse imkansiz olmasidir.
Ortalama maliyet ile kurulan bir giivenlik sistemi,
istenmeyen misafirlerin siradan sizma
girisimlerini %90 bulabilmektedir. Tam basar1
elde edilmek istenildiginde, daha biiyiik kurulum
maliyeti gerekir. Bunun igin, belirlenen bdlgenin

taramasimnin ~ gercekcilik  olasihigmi  (PD)
belirlemek gerekir. Bu da bazi testler ile
oznelligin  katilmasiyla miimkiindiir. PD’yi

iyilestirebilmenin birgok yolu vardir. Ayni tip
dedektorlerden birden fazla ekleme, farkli
dedektor teknolojilerini birlikte kullanma veya
bazi giris faaliyetlerini sinirlandirma bu yollardan
bir kacidir. Bilgisayar odasinin girisine kapi
anahtan ilave edilebilir. Tavandan veya ¢atidan
yapilacak sizma girigimlerini Onlemek igin
tedbirler alinabilir. Ama¢ PD’yi en ekonomik
sekilde %100’e yakinlastirmaktir.

Yaygin dis tarama teknolojilerinden Dbirisi
mikrodalgadir. Aktif cihazlar olan mikrodalga
tarayicilar iki smifta degerlendirilirler. ilk tip
mono statik mikro dalga sistemlerinde gonderici
ve alict ayni kutunun i¢indedir. Mikrodalga cihaz
kutusundan yayilacak sekilde alan iiretir. Bu alan
bozuldugunda, alarm ¢ikis rélesi aktiflesir. Tkinci
tip, ciftli statik cihazda ise gonderici ve alici
ayridir. Alict gonderici tarafindan {iretilen alani
gozetler. Bu alan bozuldugunda, alarm rolesi
aktiflesir.

Kizilotesi 1smlar diger aktif dig tarayicr tipidir.
Bu cihazlarda gonderici ve alict ayri1 ayridir.
Gonderici aliciya kizildtesi 1gin gonderir. Alict
tarafinda engellenen veya engellenmeyen bir 151n
varsa, alarm ¢ikis rolesi etkin olur. Kizilotesi
1ginlar, gonderici  ve  alicilar1  baglayan
goriinmeyen kablolara benzemektedir. Bu iist
iste konmus cihazlar ¢ok verimlidir. Fakat
mikrodalga gibi olarak kulanilmak
istenildiginde, ayni1 ama¢ i¢in uygun diizenleme
isterler. Yagmur ve sis bu tarayici tipini etkiler.
Kizilétesi lensinin igindeki yogunlagsma yanlis
alarmlara neden olur..

tarayici

Acik alan dedektorlerinin diger bir grubu da
gomili  diizende c¢alisan detektorlerdir. Bu
dedektorlerin - depremsel, depremsel/manyetik,
koaksiyel baglantili ve fiber optik ¢esitleri vardir.
Her biri kendisi ile ilgili teknolojiyi kullanir.
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Ornegin, gomiilii fiber optik kablo ile siirekli
gonderilen sinyal, fiber optik teknolojisini
kullanir. Istenmeyen misafir gomiilii kabloya
adim attig1 zaman, kablo yavagca fiber iginde
kirilicak ve iizerindeki elektrik akimi kesilecektir.
Kablolara sinyal gonderen cihaz optik zaman alan
yansimast 6lgme (ODTR) temeliyle sinyal
gonderir. ODTR, goénderilen sinyal ile fiber optik
kablodan yansiyarak gelen sinyali karsilastirir,

kesintiyi algilar, kesintinin oldugu yerin
mesafesini bulur.
Diger bir gomiili dedektér de istenmeyen

misafirin  yiirliyerek veya kosarak gomiilii
dedektorden gegerken sismik etkisine gore ¢aligir.
Mekanik olarak gerildiginden elektrik akimi
basing  dedektoriiniin ile
yapilabilir. Istenmeyen misafir gomiilii dedektore
dogru yiiriidiigiinde veya yaklastiginda gerilim
iretilir. Diger gomiilii cihazlar gibi istenmeyen
elektriksel

ureten kullanimi

misafir alan

uretirler.

bolgeden gegerken

Hareket dedektorleri grubunda en iyi bilinen
dedektor kizilotesi hareket dedektoriidiir.  Ig
kizilotesi hareket dedektorleri pasif cihazlardir.
Pasif kizilotesi dedektorler enerji iiretmezler.
Onlar alanda bulunan kizilotesi
enerjiyi saptarlar. Kizilotesi enerji 1sidir ve
insanlar 1s1 iiretirler. insan derisinin dis sicaklig1
yaklagik 32 °C ve oda sicakligr ise 22 °C’dur.
Aradaki fark fazla oldugu icin hareketli bir kisi
sicak nokta olarak ¢abucak bulunabilir.

gordiikleri

Sesiistii hareket dedektorleri Doppler kaymaya
bakan aktif cihazlardir. Doopler kayma gozleyici
veya sisteme ulasan dalganin frekansindaki
degisimdir. Genel 6rnek tren 1sliginin duyulabilen
frekans degisimidir. Tren size yaklasinca frekansi
azalir.

Insansiz hava araci kullanimi dért bolimde
incelenebilir; mini, taktik, stratejik ve deneysel
sistemler. Mini sistemler sirtta tasinabilir
ozellikte olup hizli ve kisa menzilde etkin bir
kullanima sahip ve ucuz insansiz hava araglaridir.
Taktik sistemler kismen tasinabilir olup en ¢ok ve
etkin kullanilan sistemlerdir. Stratejik sistemler
uzun siire yiliksek irtifada gorev yapabilme
ozellikleri ile en fonksiyonel ve bu yiizden de
edinilmesi en maliyetli sistemlerdir. Bir de askeri
tatbikatlarda yiiksek hizda hedef olarak kullanilan
deneysel THA sistemleri mevcuttur.



Kendimizi Sinayalim
1. Dedektor nedir?

a. Gilvenlik sistemlerinde kullanilan elektronik
algilayici

b. Teknoloji

c. Giivenlik katsayis1
d. Bilgisayar

e. Higbiri

2. Asagidakilerden hangisi dis detektorlerden
degildir?

a. Mikrodalga dedektorii
b. Sesiistli dedektorler
c. Agik alan dedektorleri
d. Kizilétesi 1ginlar

e. Hepsi

3. Asagidakilerden hangisi gomiilii dedek-torlerin
dezavantajlarindandir?

a. Gorilinmezler.

b. Bdlgeyi ¢ok iyi takip ederler.

c. Toprak altinda ayn1 galigirlar.

d. Dogal goriinen bolgeyi takip ederler.
e. Hepsi

4. Tel orgii dedektorlerde hangi teknoloji kul-
lamlmaz?

a. Alan

b. Siga

c. Basing
d. Ses

e. Gerginlik

5. Asagidakilerden hangisi i¢ dedektorlerden
degildir?

a. Kap1 dedektorleri

b. Hareket dedektorleri

c. Cam kirilma dedektorleri
d. Gomiilii dedektorler

e. Hepsi
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6. Kap1 dedektorleri agsagidakilerden hangi-sinden
olugmaktadir?

a. Dokunan réle - Miknatis
b. Kizil 6tesi 151n - Mercek
c. Sesiistli - Hoparlor

d. Mikrodalga - Osiloskop
e. Lazer - Ayna

7. Asagidakilerden hangisi hareket dedektor-
lerinden degildir?

a. Kizilotesi
b. Mikrodalga
c. Sesiistii

d. Lazer alan
e. CCTV

8. Camin kirilma frekansi nedir?
a. 2-4 Khz

b. 4-6 KHz

c. 4-20 KHz
d. 4-6 MHz

e. 4-20 MHz

9. Insansiz hava araclarinin kontrolii nasil
yapilir?

a. Otonom kontrol yapilir.
b. Uzaktan kontrol yapilir.

c. Otonom kontrol ve yer istasyonundan kontrol
yapilabilir.

d. Dedektor ile kontrol yapilir.
e. Hepsi

10. Asagidakilerden
aracidir?

hangisi insansiz hava

a. CCTV

b. Kamera
c. Ses Usti
d. Kizilotesi

e. ANKA



Kendimizi Sinayalim Yanit
Anahtan

1. a Yanitimiz yanhs ise “Giris” baslikli konuyu
yeniden gézden gegiriniz.

2. b Yanmtiniz yanlis ise “Di1s Cevre Dedektorleri”
baslikli konuyu yeniden gdzden gegiriniz.

3. ¢ Yanmitiniz yanlis ise “Di1sg Cevre Dedektorleri”
baslikli konuyu yeniden gdzden gegiriniz.

4. d Yanmtiniz yanls ise “Disg Cevre Dedektorleri”
baglikli konuyu yeniden gézden gegiriniz.

5.d Yamtimz yanlis ise “I¢ Cevre Dedektorleri”
bagslikli konuyu yeniden gézden gegiriniz.

6. a Yanitimiz yanlhs ise “Kapi Dedektorleri”
bagslikli konuyu yeniden gézden gegiriniz.

7. e Yanitimiz yanhs ise “Hareket Dedektorleri”
baglikli konuyu yeniden gézden gegiriniz.

8.b Yanmitimiz  yanhg ise “Cam Kirilma
Dedektori” basglikli konuyu yeniden gbzden
gegiriniz.

9. ¢ Yamtimz yanlss ise “Insansiz Hava Araclar”
baslikli konuyu yeniden gézden gegiriniz.

10.e  Yamtiniz yanhs ise “Insansiz Hava
Araglar’”  baslikli  konuyu yeniden gozden
gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Ayni1 c¢esit dedektorlerden birden daha fazla
kulanilabilir, farkl1 dedektdr teknolojileri birlikte
kullanilabilir veya bazi giris faaliyetleri
smirlandirilabilir.

Sira Sizde 2

Tiirkiye’de insansiz hava araglart konusunda
Vestel Savunma Sanayi A.S., TAI ve Baykar
Makine A.S. ve bir¢ok firmanin iirettigi insansiz
hava araglar1 vardir.
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Amaglarimiz

Bu iiniteyi tamamladiktan sonra;

Biyometrik verinin 6zelliklerini tanimlayabilecek,
Biyometrik giivenlik sistemi bilesenlerini aciklayabilecek,
Kimlik dogrulama yontemlerini karsilastirabilecek,
Biyometrik eslestirme ilkelerini listeleyebilecek,

Fiziksel 6zellik temelli biyometrik giivenlik sistemlerinin ¢alisma seklini 6zetleyebilecek,

©00006

Davranigsal 6zellik temelli biyometrik giivenlik sistemlerinin ¢alisma seklini 6zetleyebilecek,

bilgi ve becerilere sahip olabilirsiniz.

Anahtar Kavramlar

Biyometrik Veri fris
©=  Giivenlik Sistemi ©=  Retina
©=  Kimlik Dogrulama ©= DNA
Parmak Izi Ses
O  vi O  imzn
&  El Geometrisi Qs

Yiirilyiis Sekli

icindekiler

X4

Giris

% Biyometrik Giivenlik Sistemi Bilesenleri

% Kimlik Dogrulama

% Biyometrik Eslestirme Temelleri

% Fiziksel Ozellik Temelli Biyometrik Giivenlik Sistemleri

% Davranigsal Ozellik Temelli Biyometrik Giivenlik Sistemleri
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Biyometrik Temelli

Guvenlik Sistemleri
7

GIRIS

Gizlilik arz eden bir mekana, bir cihaza veya bir bilgiye yalmizca belirli kisi veya kisilerce erisim
saglanmasinin  Oongoriildiigli durumlarda, gilivenlik sistemlerinin kimlik dogrulama bileseni One
cikmaktadir. Ornegin, ATM cihazindan hesap bilgilerine ulasmak icin, bir bilgisayara giris yapabilmek
icin veya gizlilik derecesi yiiksek bir mekana erisim saglayabilmek i¢in kimlik dogrulamasi
yapilmaktadir. Boylelikle, yetkisiz kisi veya kisilerin gizlilik arz eden bilgiye, mekana veya cihaza
erismesi engellenmektedir.

Kimlik dogrulamas: denildiginde akla ilk gelen yontemlerin basinda sifre uygulamas: yer alir.
Yukarida verilen ornekler tekrar goz oniine alindiginda, gerek ATM cihazina, gerek bilgisayara, gerek
gizli bir mekana erisim sirasinda kimlik dogrulama i¢in dnceden belirlenmis sifre bilgisi kullanilabilir.
Giivenligi saglanan ortama erisim i¢in sifrenin diginda, uygun bir anahtardan veya manyetik bir karttan da
faydalanilabilmektedir. Ancak, bu yontemler i¢in unutulma, kaybolma, kopyalanma veya c¢alinma gibi
tehlikeler mevcuttur.

Gilinlimiizde, teknolojideki gelismelere paralel olarak giivenlik sistemlerinde de dnemli ilerlemeler
kaydedilmis ve yukarida bahsedilen yontemlerden farkli olarak, biyometrik verilerden faydalanan
biyometrik giivenlik sistemleri de gelistirilmeye baslamistir. Biyometri, kisilerin fiziksel ve davranissal
ozelliklerini kullanarak otomatik kimlik dogrulama veya tanimlama yapmay: hedefleyen bir disiplindir.
Dolayisiyla biyometrik veri, kisilerin fiziksel ve davramigsal 6zelliklerini temsil eder. Ideal olarak, bir
biyometrik veri su 6zelliklere sahip olmalidir:

e Evrensel olmali, yani her insan bu 6zelligi tasimalidir.

e  Kalict olmali, zaman igerisinde degismemelidir.

e Ayirt edicilik saglamali, yani kisiye 6zgiin olmalidir.

e  Erisilebilir olmali, yani veriye kolaylikla ulasilabilmelidir.
e Kopyalanmasi zor olmalidir.

Kisilerin fiziksel ve davranigsal 6zelliklerini temsil eden, ayn1 zamanda yukarida belirtilen 6zelliklere
sahip baslica biyometrik veriler sunlardir:

1. Fiziksel Ozellikler
° Parmak izi
° Yiiz

e  El geometrisi

o ris
) Retina
° DNA
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2. Davranissal Ozellikler
e Ses
o Imza
. Tus vurus dinamigi

. Yiiriiyis sekli

w = Onceden tanidiginiz birisiyle karsilastiginizda, o kisiyi hatirlamanizi
saglayan en temel biyometrik veri nedir?

Biyometrik giivenlik sistemlerinde, bu 6zellikler tek tek kullanilabildigi gibi bazi durumlarda birden fazla
ozellikten de faydalanilabilmektedir.

Gecmisten gilinlimiize kadar biyometri alanindaki ¢alismalar incelendiginde, teknolojideki gelismelere
paralel olarak, pek ¢ok farkli biyometrik giivenlik sisteminin gelistirildigi ve bu sistemlerin yine pek ¢ok
alanda kullanildig1 goriilmektedir. Biyometrik giivenlik sistemlerinin kullanildig: alanlardan bazi 6rnekler
sOyle siralanabilir:

e  Mobil telefonlar

e Bilgisayarlar

e internet bankacilig

e (Cagri merkezleri

e  Yiiksek giivenlikli tesisler
e Havaalanlan

o s yerleri

e ATM cihazlan

w ] Birden fazla biyometrik verinin birlikte kullanildigi biyometrik

gluvenlik sistemleri hangi durumlarda yararh olabilir?

BIYOMETRIK GUVENLIK SISTEMi BILESENLERI

Biyometrik giivenlik sistemlerinin temel yapisi, Resim 7.1’de goriilmektedir. Biyometrik sistem, genel
yap1 itibariyle girisinde algilayici bir cihaz bulundurur. Ayrica kayit ve tanimanin gerceklestirildigi bir
sistem ile kayith verilerin tutuldugu bir veri tabanina sahiptir. Hangi biyometrik bilgi kullanilacaksa, ona
O0zgii bir algilayict kullanilir. Algilayicidan gelen ham veri, gesitli algoritmik ve matematiksel 6n
islemlerden gegirilerek 6zniteliklerden olusan bir sablon ¢ikarilir.

Ilgili kisiye ait sablon, sistem tarafindan ilk defa olusturulacaksa, bu asama kayit asamasin1 olusturur.
Bu asamada, kullanicinin biyometrik bilgisi veri tabanina kaydedilir. Sisteme sonraki erisimlerde ise,
algilayici ile taranan biyometrik veri, yine benzer 6n islemlerden gegirilerek bir sablon olusturulup daha
onceden veri tabanina kaydedilen sablon veya sablonlar ile eslestirilir. Bu asama ise tanima ve dogrulama
asamasidir. Tanima islemi olumlu sonucglanir ise dogrulama gergeklesmis olur. Bunun sonucunda,
kullanicinin sahip oldugu yetkiler aktif hale getirilerek bilgi, cihaz ya da mekana erisime izin verilir.
Boylece, diger kimlik dogrulama sistemlerinin aksine, kullanicilar yanlarinda kart benzeri nesneler
tasimak veya sifrelerini akillarinda tutmak zorunda kalmazlar. Cok nadir durumlar diginda, biyometrik
veriler kisiye 6zgii oldugundan taklit edilemezler. Biyometrik verinin ¢alinma, unutulma, bir bagkasina
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aktarilma ya da kaybolma tehlikesi yoktur. Bu sebeplerden o6tiirli, biyometrik veri, kisiye veya kisilere
0zgii glivenlik sistemleri olusturulmasina da olanak tanimaktadir.

Kavyit Sablon
ayr -

_I' ----- Veri Taban1
I
I
| \ 4
P Oznitelik Sablon .
> > p|  Eslest
Algilayict » Onlslem Cikartict G slestirici
Y
Uygulama
Cihaz1

Resim 7.1: Biyometrik guivenlik sistemlerinin genel yapisi.

KiTAP ‘!
' Biyometrik tanimada kullanilan temel modeller hakkinda daha

ayrintih bilgi edinmek icin Leyla Keser Berber ve Murat Lostar'in Yetkin Yayinevinden
basilmig olan “Bilisimde Biyometrik Yontemler (2006)” adl kitabini okuyabilirsiniz.

KiIMLIK DOGRULAMA

Gtivenlik sistemlerinde kimlik dogrulama yontemleri baglica {i¢ gruba ayrilir:
e Bilgi temelli
e  Nesne temelli
e Biyometrik temelli

Biyometrik giivenlik sistemlerinin gesitlerinden bahsetmeden dnce, kimlik dogrulama yaklasimlarinin
aciklanmasi, aralarindaki farklarin daha iyi anlagilmasini saglayacaktir.

Bilgi Temelli Kimlik Dogrulama

Bilgi temelli kimlik dogrulamada, sisteme kayitli kullanicilar kullanic1 adi, sifre veya PIN gibi bilgilere
sahiptir. Kullanic: sisteme erismek istediginde gerekli gizli bilgileri girer. Boylece daha 6nce sistem veri
tabaninda kayith olan bilgilerle eslesme saglandiginda, sistem yoneticisi dogru kisinin giris yaptigim
varsayarak yetkilendirmeyi onaylar. Ancak bu tiir sistemlerde, kullanic1 adi, sifre veya PIN bilgisinin
bagka kisilerin eline gegebilmesi ya da bu bilgilerin unutulmasi gibi dezavantajlar s6z konusudur.

Nesne Temelli Kimlik Dogrulama

Nesne temelli kimlik dogrulamada, sistem kullaniciya anahtar veya manyetik bir kart vererek erisimi bu
nesne ile yaptirir. Nesne igerisinde dogrulama bilgileri bulunmaktadir. Ancak bu nesnelerin de unutulma
ya da bagkalar1 tarafindan ¢alinma riski bulunmaktadir.

Biyometrik Temelli Kimlik Dogrulama

Biyometrik temelli kimlik dogrulamada, kisiler bilgi ve nesne temelli sistemlerin aksine herhangi bir
sifreye ya da anahtara ihtiya¢ duymadan, yalmzca kendi fiziksel veya davranigsal ozelliklerinden
faydalanirlar. Fiziksel veya davranigsal 6zelliklerin kaybolma, ¢alinma ya da unutulma tehlikesi yoktur.
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Ornegin bir isyerinde calisanlarin giris ¢ikislarin1 kontrol eden ve kayit altinda tutan bir karth gecis
sisteminde, kisinin ne kadar siire is yerinde oldugu net bir sekilde belirlenemeyebilir. Ciinkil bir bagkas1 o
kisinin kartin1 sisteme okutmus olabilir. Ancak biyometrik temelli sistemlerde bdyle bir durum yasanmasi
s0z konusu degildir. Biyometrik temelli kimlik dogrulama igin, INCITS (International Committee for
Information Technology Standarts - Uluslararas1 Bilgi Teknolojileri Standartlar1 Komitesi) tarafindan
olusturulmus standartlara uygun biyometrik 6l¢iiler kullanilmaktadir.

Kullanilan kimlik dogrulama yontemi veya yontemlerine gore giivenlik seviyeleri diisiikten yiliksege
dogru su sekilde siralanabilir:

e Seviye 1: Sahip oldugunuz bir bilgi (sifre, PIN, vb.)

e Seviye 2: Sahip oldugunuz bir nesne (anahtar, manyetik kart, vb.)

e Seviye 3: Sahip oldugunuz bir nesne ile birlikte sahip oldugunuz bir bilgi (ATM kart1 ve sifre)
e Seviye 4: Sahip oldugunuz bir 6zellik (biyometrik bilgi)

e Seviye 5: Sahip oldugunuz bir bilgi ile birlikte sahip oldugunuz bir 6zellik

e Seviye 6: Sahip oldugunuz bir nesne ile birlikte sahip oldugunuz bir 6zellik

e Seviye 7: Sahip oldugunuz bir bilgi ile birlikte sahip oldugunuz bir nesne ve sahip oldugunuz
bir 6zellik

INTERNET @
- Biyometrik verilerle ilgili standartlara www.incits.org adresinden

ulasabilirsiniz.

BIYOMETRIK ESLESTIRME TEMELLERI

Biyometrik bir giivenlik sistemine kayit islemi esnasinda, kullanict biyometrik verisini sisteme tanitmak
icin sistem yOneticisinden onay ister. Erisim izni aldiktan sonra hangi biyometrik veri kullanilacaksa
uygun tanima algoritmasi, ilgili verinin sisteme nasil tanitilacag: bilgisine gereksinim duyar. Sisteme bir
ya da birka¢ kez bu verinin tanitimi yapildiktan sonra sistem, tanimada kullanacagi ayirt edici tiim
detaylar1 ilgili biyometrik veriden elde eder. Ornek olarak, bu veri parmak izi ise, daha sonra ayni
parmakla sisteme giris yapilmaya caligildigi her durumda parmaga ait ayirt edici detaylar1 igeren bu
sablon kullanilacaktir. Bdylece kayit isleminin ardindan, sistemde biyometrik bilgileri kayitli olan
kullanicilar yetkili kullanici, bu kullanicilarin  disgindaki herkes ise yetkisiz kullanici olarak
smiflandirilacaktir.

Yetkili kullanicinin giivenlik sistemine her girisinde, biyometrik verisi sistem tarafindan tekrar alinir
ve daha Onceden veri tabanina kaydetmis oldugu biyometrik sablon bilgisi ile eslestirilip bir eslesme
skoru hesaplanir. Benzesmeyi Olgen bu sayisal deger, belli bir esik degerinden biiyiik ise kullanicinin
yetkileri aktiflestirilecektir. Yetkisiz kullanic1 sisteme giris yapmaya c¢alistifinda ise, eslesme islemi
sonucu ¢ikan sayisal deger, esik degerinden oldukca kiicliik olacaktir. Boylece sistem kullanima
acilmayacaktir. Ancak, karsilastirma yapilan sayisal degerin algoritmada nasil belirlendigi 6nemlidir. Bu
nedenle algoritma birgok testten gegirildikten sonra gergek sistemde kullanilmaktadir. Test islemleri
esnasinda biyometrik bilgi girisinin, hangi yetkili ya da yetkisiz kullanic1 degerlerine karsilik geldigi ve
buna karsilik hangi skoru {tirettigi bilgisi etiketlenerek kayit altina alinir. Test asamasinda elde edilen
tanima islemlerinin Ornek degerleri c¢esitli matematiksel fonksiyonlardan gegirilerek karsilastirma
grafikleri elde edilir. Biyometrik giivenlik sisteminde, tanima asamasinda kullanilacak karsilagtirma
sayisal degeri, bu testler ve grafiklerden elde edilen performans sonuglarina gore belirlenir.

w (] Biyometrik giivenlik sistemlerinin performans karsilastirmalarinda
hangi tiir grafikler kullaniimaktadir?
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Performans Olgiitleri

Bir biyometrik gilivenlik sistemi, ¢aligma esnasinda iki tiir hata yapabilir. Bu hatalardan birincisi, yetkili
bir kullaniciya erisim izni verilmemesidir. ikinci tiir hata ise yetkisiz bir kullanictya erigim izni
verilmesidir. Bu hatalar1 6lgmek i¢in yanhs ret oram (false reject ratio) ve yanhs kabul oram (false
accept ratio) degerleri hesaplanir. Yanlis ret orani, belirli sayida yetkili kullanici erisiminden kag
tanesinin reddedildigini belirtir. Yanlis kabul orani ise belirli sayida yetkisiz kullanici erisiminden kag
tanesinin kabul edildigini ifade eder.

Ornegin, yanhs ret orani ¢ok yiiksek olan bir biyometrik giivenlik sisteminde, yetkili kullanic
erigsimleri ¢ogunlukla reddedilecektir. Bu durumun, sistemin verimliligini diisiirecegi oldukca agiktir.
Yanlis kabul oran1 ¢ok yiiksek olan bir biyometrik giivenlik sisteminde ise yetkisiz kullanici erisimleri
¢ogunlukla kabul edilecektir. Bu durum 6nemli bir giivenlik a¢igina yol acacagi i¢in sistemin verimliligi
yine olumsuz etkilenecektir. Dolayisiyla, bir biyometrik giivenlik sisteminden beklenen hem yanlis ret
oraninin hem de yanlis kabul oraninin minimum olmasadir.

Yanlis ret oran1 ve yanlis kabul orani, birbirleriyle ¢elisen Olgiitlerdir. Biyometrik giivenlik sistemi
hassaslastikca yanlis kabul oranmi diiserken yanlis ret orami ise yiikselir. Dolayisiyla, bir biyometrik
giivenlik sistemini yalnizca yanlis ret oranina veya yalnizca yanlis kabul oranina gore degerlendirmek ¢ok
saglikli degildir. Genellikle, bu degerlendirme i¢in yanlis ret oran1 ve yanlig kabul orami bilgisini
birlestiren ¢apraz hata orami (crossover error rate) kullanilir. Capraz hata orani, yanlis ret orani ile yanlig
kabul oraninin esit oldugu degeri belirtir. Diislik ¢apraz hata orani, hem yanlig ret oraninin hem de yanlis
kabul oraninin diisiik oldugu anlamina gelir.

DIKKAT A!
Farkl biyometrik glivenlik sistemlerinin performansini karsilagtirmak

icin capraz hata oranlarini kargilagtirmak dogru bir yaklagim olacaktir. Ornegin, gapraz
hata orani “2” olan bir biyometrik giivenlik sisteminin performansi, gapraz hata orani “3”
olan bir sisteme kiyasla daha yiiksektir.

FiZIKSEL OZELLIK TEMELLI BIYOMETRIK GUVENLIK
SISTEMLERI

Biyolojik olarak her kisiye 6zgii ve ayirt edici fiziksel 6zellikler bulunmaktadir. Bu 6zellikler, kisiyi diger
insanlardan ayiran Ozelliklerdir. Fiziksel biyometrik veri temelli giivenlik sistemleri, daha once de
bahsedildigi iizere, degismez oOzellikler yardimiyla kisi tanima islemini gergeklestirerek, giivenligi
saglanmak istenen ortamlarda kullanilmaktadir. Bunlardan baslicalari; parmak izi, yliz, el geometrisi, iris,
retina ve DNA tanima temelli sistemler seklinde siralanabilir.

Parmak izi

Parmak izi verisi giiniimiizde en yaygin olarak kullanilan biyometrik bilgilerden biridir. Ciinkii bir kisinin
parmak izi bu bolgedeki tahribatlar disinda hayat1 boyunca degismeden kalan bir biyometrik 6zelligidir.
Ikiz olan kisilerin parmak izleri bile birbirinden farklidir. Parmak izi biyometrik okuyucusu kullanilan
yerlerde, tek ihtiya¢ olunan nesne parmaginizdir. Parmagin, anahtar benzeri nesnelerin aksine kaybolma
veya unutulma riski yoktur. Resmi islemlerde okuma yazma bilmeyen insanlar i¢in imza yerine parmak
izi istenmesi aslinda oldukca yaygin bir uygulamadir. Son yillardaki kullaniminin artmasiyla birlikte,
biyometrik temelli giivenlik sistemlerinde kullanilan yontemlerden biri olan parmak izi, emniyet
hizmetleri, pasaport islemleri, bilgisayarlar gibi pek ¢ok alanda kullanilmaktadir. Resim 7.2’de parmak izi
okuyuculu 6rnek bir giivenlik sistemi goriilmektedir.

Sabah Gazetesi’'nde 22 Agustos 2011 tarihinde yayimlanmis olan asagidaki haberden de anlasilacagi
iizere, arttk bazi bankalarin ATM cihazlarinda kimlik dogrulamas: i¢in kartin yaninda biyometrik
verilerden de faydalanmaya basladigin1 gorebiliriz:
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“Ziraat Bankas1 ATM'den parmak iziyle para ¢ektirecek

Otomatik para ¢ekme makinelerinden (ATM) artik parmak izi ile para ¢ekme donemi basliyor. Yeni
kurulan sistemle yaninizda bankamatik ya da kredi karti tasimadan, kart kaybetme endisesi tasimadan
bankamatikten tiim banka islemlerini yapabilmek miimkiin olacak. Ziraat Bankasi'min faaliyete gegirecegi
biyometrik bankacilik hizmetiyle bankamatiklerde ozel olarak hazirlanan béliime parmagini koyan
miisteri dogrudan banka islemlerini yapacak. Bunun igin, 6nce parmak izleri sisteme kaydettirilecek.”

Parmak izi uygulamalarinin kullanilmaya baslandig: ilk giinlerden itibaren giiniimiize kadar birgok
ilerlemeler kaydedilmistir. Giiniimiizde parmak izi tanima iglemi otomatik parmak izi tanima sistemleri
ile yapilmaktadir. Parmak izi aslinda parmaklarda var olan ¢izgilerin karakteristigidir. Bu karakteristik
cizgiler her kiside farkli yapida, kapali, acik veya sarmal egri seklinde bulunabilirler. Parmak izindeki
farklilik ¢izgilerin birbirleri ile bagslangig, bitis ve kesisme noktalarindaki referans noktalarda
olusmaktadir. Bu referans noktalar yatay ve dikey eksene yerlestirilerek analiz edilir. Kisiye ait parmak
izi sablonu ile sisteme giris yapilan parmak izi bilgisi, bu referans noktalarinda parametrik olarak
kargilastirilir. Belirlenen skor degerinden daha fazla sayida referans noktasi ayni koordinatta ¢ikarsa
kisinin kimligi dogrulanir. Giiniimiizde artik bu cihazlar olduk¢a uygun fiyatlarda ve degisik
yapilandirmalarda esnek kullanim alanlarma sahiplerdir. Ornegin, pek ¢ok diziistii bilgisayar modelinde
kimlik dogrulamasi i¢in parmak izi okuyucular bulunmaktadir.

Resim 7.2: Parmak izi okuyuculu bir giivenlik sistemi.

Otomatik parmak izi tanima sistemlerinde temel olarak asagidaki igslemler gergeklestirilir:
e  Parmak izi goriintiisii aliarak sayisal formata gevrilir.
e Parmak izinde bilgi tasiyan, lizerinde islem yapilacak kisim arka plandan ayrilir.
e  Referans noktalar elde edilir.
e  Parmak izi goriintiisii temizlenip iyilestirilir.
e Resim ikili formata donustiiriiliir.
o ikili formattaki resim inceltilir.
e Ogzellik noktalar1 ve bu noktalara ait parametreler bulunur.
e  Yalanci 6zellik noktalar: iptal edilir.
e Karsilastirma islemi gerceklestirilir.
e  Sistemin basaris1 degerlendirilir.

Parmak izi tanima sistemlerinde, kullanicilarin parmak izlerinin kaydedilmesi, gizlilik ihlali
endigelerine yol agmaktadir. Ancak parmak izinin kendisi yerine, 6zel algoritmalar yardimiyla elde edilen
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ve parmak izi verisini temsil eden Oznitelik degerlerinin kaydedilmesi bu duruma ¢6ziim olarak
kullanilmaktadir. Parmak izi kullanilan giivenlik sistemlerinde parmak izi taklit edildiginde sistem
yanilabilmektedir. Bu duruma engel olabilmek i¢in parmagin canliligmi test edecek algilayicilar
kullanilmaktadir. Ayrica degisik deri hastaliklar1 ya da bir kaza sonucu parmak izi kaybolmus olabilir. Bir
diger olumsuz durum ise kullanicinin parmak izinin net olmamasi halinde ortaya ¢ikmaktadir. Bu gibi
durumlarda sisteme kayit islemi gerceklestirilememektedir. Ancak, sistemde birden fazla parmaga ait
parmak izi goriintiisiiniin kullaniliyor olmasi bu probleme ¢6ziim getirebilmektedir.

w ] Parmak izi tanimada hangi cesit parmak izi algilayicilan kullanil-

maktadir?

Yiz

Herhangi bir yere giriste, gegmisten beri kullanilmakta olan fotografli kimlik belgesinin yetkili gorevliye
gosterilmesi gliniimiizde oldukc¢a siradan ve basit hale gelmis bulunmaktadir. Bazi durumda kimlik
belgesindeki fotograf, kisinin mevcut haline hi¢ benzememekte ve kontrol islemi gorevlinin takdirine
birakilmaktadir. Oysaki yiiz tanima sistemleri bu islemi daha hassas bir sekilde
gerceklestirebilmektedirler. Biyometrik cihaz, gérevlinin gozleri ve beyni ile algiladig: islemi, bir kamera
ve yazilim araciligiyla gerceklestirmektedir. Kamera iyi aydinlatilmig bir ortama gereksinim duymaktadir.

Resim 7.3: Bir ylz 6rnegi.

Yazilim, kullanilan fotografin tiirii, gozliik, esarp vb. aksesuarlar, biytk ve sakal gibi faktdrlerden
etkilenmemelidir. Yiiziin goriilebilir alan1 belli bir seviyenin altina diiserse tanima iglemi
gliclesebilmektedir. Yiizle ilgili hesaplama yontemi, karmagiklik ve veri saklama gereksinimlerine gore
degisebilmektedir. En temel yoOntem, yliziin goriintiisiini 2-boyutlu olarak ele alip, yiliz iizerinde
belirlenen burun, agiz, gozler gibi Oznitelikler arasindaki uzakliklari kullanarak yiiziin geometrik
ozelliklerini hesaplamaya dayalidir. Daha karmasik olan bir diger yontemde ise yiiziin dokusu ve ten
rengini analiz islemine dahil eder. Ayrica 2-boyutlu yiiz goriintiilerini kullanilarak 3-boyutta caligan
sistemler de son zamanlarda gelistirilmis yeni yontemlerden birisidir.

DIKKAT A!
Yuz goriintiisiniin alindigi yerdeki aydinlatma farkhihklari, biyik,

sakal, makyaj, arka plan goriintisii vb. faktorler yiz tanima islemini
gliclestirebilmektedir.
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El Geometrisi

Ozellikle havaalani, niikleer gii¢ istasyonlar1 gibi yerlerde tercih edilen bir yontem olan el geometrisi
tanimada, kullanilan sisteme gore kisilerin elinin ya da iki parmaginin geometrik yapisi incelenir. Bu
inceleme isleminde parmaklarin uzunluklari, genislikleri, eklem yerlerindeki noktalarda ayirt edici
ozellikler elde edilir. Sag ve sol el modelleri mevcuttur.

El geometrisi yonteminde Resim 7.4’deki gibi cihazlar yardimiyla, Oncelikle kisinin elinin
gorlintiisiiniin alinacag1 yerde parmaklar1 yerlestirmek icin ¢ivili bir platform bulunmaktadir. Sablon
olusturmak ve sayisallagtirma amacl {i¢ boyutlu goriintii elde edebilmek i¢in bir kamera kullanilir. Bu
platform tiizerine yerlestirilen elden, iic boyutlu monokrom goriintii alinir. 25 ile 90 arasinda degisik
referans noktalarindan degerler okunur. Alman referans noktalarmin karsilastirilmasinda degisik
matematiksel dl¢lim yontemleri ve algoritmalar kullanilir. Alinan veri sikistirilip, boyutu indirgenerek
sistemin hafizasina yiiklenir. Sisteme erisim esnasinda tekrar kullanilacagi zaman, o kisiye ait veri, 6zel
bir algoritma kullanilarak, yeniden sikistirilmamis haline geri dondiiriilerek karsilastirma islemi yapilir.
El geometrisi elin yalnizca bir yoniiniin goriintiisiinii almasindan dolay1 ¢ok sayida yiiziik takan kisilerde
yanlig tanimaya sebep olabilir.

Basar1 oran1 yiiksek bir yontem olsa da parmak izi tanima yonteminde oldugu gibi eldeki tahribatlar,
parmaklarin kaybedilmesi, gut, kire¢clenme gibi hastaliklar sistemin basarisini diisiirebilmektedir. Ayrica
okuma cihazlarinda resmin alinma asamasinda ve 6n islemlerden dolay1 ¢alisma hiz1 yavastir. Ellerinin
biiytikliigiiniin zamanla degismesinden dolay1 g¢ocuklarda kullanilamamaktadir. Ayrica goriintiiniin
alindig1 platforma el ile dokunulmasi gerektiginden sagliga uygunluk agisindan problem yaratmaktadir.

Resim 7.4: El geometrisi temelli bir glivenlik sistemi (Kaynak: Pearson, R.L. (2007). Electronic Security Systems: A
Manager's Guide to Evaluating and Selecting System Solutions, Butterworth-Heinemann, Elsevier).

iris

Insan viicudunda, goziin iginde bulunan iris yapist émiir boyu degismemektedir. Ayrica géz dis
etkenlerden daha az etkilenen bir yapiya sahiptir. Iris tarama en basit biyometrik islemlerden birisidir.
Basit bir CCD kamera ile tarama yapilan yontemde, fiziksel bir temasa gerek bulunmamaktadir.
Genellikle havaalanlar1 gibi kalabalik giris ¢ikislarin yasandigi kimlik dogrulama gerektiren giris ¢ikis
kontrol noktalarinda kullanilmaktadir.

Cok sayida referans noktasi kullanilarak tanima islemi gergeklestirilmektedir. Genellikle 151kl1 kamera
kullanilarak elde edilen monokrom resimlerden faydalanilir. Yontem, iris resmi alinirken gozlerin
durumu, goz kapaklarimin ve kirpiklerin goriintiilerinin irise yansimasi gibi tanimay1 engelleyici detaylari
sadelestirebilecek bir yonteme ihtiyac duyar. Iris tanima islemindeki asamalar asagida siralanmistir:
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e  Goziin resmi alinir.

e Resimde irisin konumu bulunur.

e Irisin i¢ ve dig stmirlar belirlenir.

e  Analizde kullanilacak yap1 siizgeclenir.
e  Yapinin vektorleri elde edilir.

e Iris kodu hesaplanir.

e Iris kodu, énceden kayith kod ile karsilastirlir.

Resim 7.5: Bir iris 6rnegi.

Her ne kadar uykusuzluk, gozyasi ve bazi hastaliklar irisi etkilese de diger bazi biyometrik
yontemlerde oldugu kadar fazla etkilenme yasanmamaktadir. Elbette ki goz titreme hastaligina sahip ya
da gozleri gérmeyen insanlarda kullanilamasa da kimlik dogrulamanin 6nemli oldugu yerlerde yiiksek
basar1 gostermektedir.

Retina

Retina, gdzlimiiziin arka i¢ duvarinda, 1518a ve renge duyarli hiicrelerin bulundugu katmandir. Baktigimiz
nesnelerden yansiyan 1s1k, retina iizerine diigser. Sinir sistemi tarafindan beyne iletilen bu yansima,
beyinde islenerek gorme islemi gerceklesir. Retinal bolgede bulunan kan damarlarinin yapisi kisiden
kisiye farklilik gostermektedir. Bu sebeple, kisinin retinal 6zelligi de biyometrik giivenlik sistemlerinde
kullanilabilmektedir. Ancak, retinal bolgedeki damarlarin diyabet gibi damar hastaliklarindan
etkilenmesi, zaman igerisinde kisinin damar yapisin1 degistirebilmekte; dolayisiyla, kimlik dogrulama
islemini zorlastirmaktadir. Resim 7.6°da, retina ve retinal kan damarlarinin goz igerisindeki konumlari
gosterilmistir.

Retina tanima temelli biyometrik giivenlik sistemlerinde, genellikle kullanic1 kiigiik bir delikten sabit
bir noktaya bakarken, goziine yansitilan kizilotesi 151k ile retina goriintiisii alinir. Sayisallagtirilan sablon
iizerinde 300’den fazla sayida nokta sayisallagtirilir ve karsilagtirma i¢in saklanir. Daha sonra, ¢esitli
goriintii isleme yontemleri yardimiyla damar yapisi elde edilir. Son olarak, kullanicinin damar yapisi, veri
tabaninda bulunan 6rnekler ile karsilagtirilarak kimlik dogrulama iglemi tamamlanir.

DIKKAT A!
Gecgmiste damarsal yapiyi belirlemek igin kullanilan kizil6tesi tarama

cihazlarinin, géze hasar verebilecegi konusunda kaygilar bulunmaktaydi. Ancak son
yillarda bu isinlarin diisiik gligte kullanilmasiyla ve biyometrik cihaza dogrudan goz ile
bakmaya gerek kalmadan damarsal yapinin taranabilmesi ile bu konudaki endigeler
giderilmigtir.
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Milliyet Gazetesi’nin 13 Mayis 2011 tarihli agsagidaki haberi, retina tanima temelli biyometrik giivenlik
sistemlerine dair giizel bir 6rnege yer vermektedir:

“Internetteki tiim hesaplara sifre yerine goz kirparak girmek, portatif bir retina tarayici sayesinde
miimkiin olacak.

New York merkezli biyometrik giivenlik sirketi Hoyos Group’un gelistirdigi diinyamin ilk ve tek
portatif retina tarayicist “EyeLock” giivenli kilit sistemiyle internet iizerinden hesaplarin ele
gecirilmesine karsi kullanicimin kendi goziiyle garanti saglyor. Bilgisayara yiiklenen bir programla,
hangi program ve sayfalar i¢in cihazin kullanilacagina karar verdikten sonra facebook, e-posta, internet
bankacilig1 gibi hesaplara retina okutularak giriliyor. Her defasinda, okudugu retinayt farkll bir seri
numara olarak kaydederek sayfalart agan EyeLock, boylece hesaplarin ele gecirilmesine karsi otomatik
bir onlem sunuyor.”

Optik sinir

kan damarian

Resim 7.6: Retina ve retinal kan damarlarinin goz igerisindeki konumu.

DNA

Giiniimiizde giivenlik sistemlerinde, 6zellikle de adli olaylarda olduk¢a 6nemli delil olarak kullanilabilen
DNA tanimada sag, kan, tirnak, deri parcasi, sperm ve diger biyolojik materyaller kullanilmaktadir.
Insanlarin hiicrelerindeki kromozomlarda bulunan DNA molekiillerinin dizilimlerinin eslestirme
prensibine gore calismaktadir. Resim 7.7°de DNA nin yapis1 goriilmektedir.

Resim 7.7: DNA yapisi.

Her bir DNA molekiilinde Adenin (A), Guanin (G), Sitozin (C) ve Timin (T) olmak {izere dort
kimyasal birim bulunmaktadir. Bu yapilar pozisyon ve dizilisleri agisindan kisiye 6zgii bir ¢at1 yapisi
olustururlar. Tandem tekrarlamasi olarak adlandirilan bu yap1 tekrar yapisi, sayis1 ve miktar degisimlerine
gore ayirt edici bir bilgi olusturur. DNA tanima asamalari su sekilde siralanabilir:

e DNA 06rnegi alinir.
e DNA izole edilir.

e  Polimeraz zincir tepkimesi (PCR) kullanilarak enzimatik sinirlama ve yiikseltme gerceklestirilir.
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e  Parcalar ayrilir.
e  Tekrar yapilar1 vb. bulunur.
e FElde edilen sonuglar analiz edilir.

DNA analizi, maliyeti fazla olmakla birlikte dogrulugu oldukga yiiksek olan bir yontemdir. Ancak
dogruluk degerini 6rnek kalitesi belirler. Bu sebeple 6rneklerin karigmamasi, kirletilmemesi biiyiik 6nem
tasimaktadir. Fakat bu yontem, islem siiresinin 24 saati bulabilmesi acisindan gercek zamanli kimlik
kontroliinde elverisli degildir. Ancak son yillarda gelismekte olan DNA yongalar ve mikro diziler gergek
zamanli uygulamalara da olanak saglayacaktir.

DIKKAT A!
Kemik iligi nakli yapilmig kigilerde DNA yapisi degisebilmekte ve

kimlik dogrulama islemi zorlagabilmektedir.

DAVRANISSAL OZELLIK TEMELLI BIYOMETRIK GUVENLIK
SISTEMLERI

Davranigsal 6zellik temelli biyometrik giivenlik sistemleri, kisilerin davranissal biyometrik verilerinden
faydalanir. Baglica davramigsal verilerin arasinda ses, imza, tus vurus dinamigi ve ylriyis sekli
bulunmaktadir.

Ses

Insan viicudunda, diyafram, girtlak, ses telleri, burun, agiz boslugu, geniz, damak, dil, dis ve dudak gibi
organlar ses yolunu olusturur. Akcigerlerden gelen hava, girtlakta bulunan ses tellerine ¢arpar. Ses
tellerinin titresimiyle olusan ses dalgasi, geniz, burun, agiz boslugu, damak, dil, disler ve dudaklarin
yapisina gore bi¢imlenerek konusmamizi saglayan sesleri olusturur. Her insanda, ses yolunun yapisi
kendine 6zgiidiir. Dolayisiyla, her insanin konusmasi esnasinda ¢ikardigi sesler farklidir. Bu sebeple,
konusma sonucu olusan ses verisi, giivenlik sistemlerinde kimlik dogrulama i¢in kullanilabilmektedir.
Resim 7.8’de bir ses sinyali 6rnegi goriilmektedir.

4000

3000 -

2000 -

1000 |- o

0 -

-1000 - -

-2000 |- -

-3000 r r r r r
0 500 1000 1500 2000 2500 3000

Resim 7.8: Bir ses sinyali 6rnegi.

Ses tanima temelli biyometrik giivenlik sistemlerinde sirastyla su islemler yiiriitiilmektedir:

Kullanici ilk olarak dnceden belirlenmis bir climleyi telaffuz eder.

Telaffuz edilen ciimle sonucu ortaya ¢ikan ses sinyali sayisallagtirilir.

Sayisal ses sinyali, belirli 6n-iglemlerden gegirilir.

Spektral analiz sonucunda, sinyali temsil eden 6znitelikler ¢ikarilir.
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o  Ozel smiflandirma yontemleri kullanilarak, kisinin ses verisi veri tabaninda kayitli verilerle
karsilagtirilir.

e Karsilastirma sonucunda ¢ikan degere gore kimlik dogrulama islemi tamamlanir.

Bu tarz biyometrik giivenlik sistemleri, giinlimiizde ¢agri merkezlerinde yaygin olarak kullanilmaya
baslamistir. Boylece, kullanicilarin bir operatdre baglanarak “Dogum tarihiniz?”, “Dogum yeriniz?” ve
“Annenizin kizlik soyadi1?” gibi ¢ok sayida kisisel giivenlik sorusuna cevap vermesine gerek kalmadan,
sadece belirli bir climleyi telaffuz etmesiyle kimlik dogrulamas1 yapilabilmektedir.

DIKKAT A!
Kamuya agik alanlarda veya yankili telefon hatlar gibi guriltali

ortamlarda, ses verisi kullanan biyometrik giivenlik sistemleri saghkli ¢alisamayabilir.
Ayrica, kisinin saglik ve psikolojik durumuna goére sesinin farklilik gostermesi de bu
sistemlerin isini zorlagtirmaktadir.

imza

Imza sosyal hayatta kimlik belirleme islemlerinde siklikla kullamilan bir belirtegtir. Herhangi bir
belgedeki yazinin altinda bulunan imza, ilgili yazinin o kisi tarafindan yazildigini, okundugunu ve
onaylandigini gdsterir. Bu nedenle hukuki agidan 6nemi biiyiiktiir. Kisinin imzas1 her zaman ayni1 sekilde
yazilan isim veya isaretlerden olusmalidir. Tlgili kisiye ait ve gecerli olabilmesi icin her durumda aym
sekilde olusturulmalidir. Resmi islemlerde kimlik dogrulamada olduk¢a 6nemli bir yontem oldugundan
ve taklit edilmesi hukuki acidan imza sahibi kisiyi ¢ok zor durumlarda birakabilmektedir. Bu nedenle
imzanin gergek sahibine ait olup olmadigini belirleme islemi olduk¢a 6nemlidir. Resim 7.9°da bir imza

ornegi goriilmektedir.

Resim 7.9: Bir imza 6rnegi.

Imza tanima sistemlerinde tanima islemi iki farkli agidan degerlendirilir. Bunlardan ilki davranissal
ozellikler, digeri ise bir desen olarak seklinin degerlendirilmesidir. Ciinkii imza bazi durumlarda desen
olarak taklit edilebilir. Ancak imzalama siiresi, hizi, ivmesi, kalemin basim siddeti gibi imzanin atis
seklini belirleyen davranigsal ozellikler kisiye 6zgiidiir. Bu davranigsal 6zelliklerin analizinde gercek
zamanli imza tanima yontemi kullanilmalidir. Gergek zamanli tanima i¢in matematiksel ya da algoritmik
yaklagimlar kullanilmaktadir. Gergek zamanli olmayan sistemler imzay1 yalnizca desen olarak inceler.
Alalli bir imza tanima sisteminin basarisini uygun sayidaki imza 6rnegi belirler. Ayrica kullanicinin o
anki ruh haline, sagligina, acelesi olup olmadigina bagli olarak degisebilmesi de basarimi etkiler.

Tus Vurus Dinamigi

Davranigsal biyometrik temelli verilerden biri olan tus vurus dinamigi, kisinin klavye kullanarak yazimi
esnasinda ritmindeki karakteristik bilgilerden kim oldugunu belirlemeye yarayan bir yontemdir. En basit
ornegi, ikinci diinya savagi sirasinda, “Gondericinin Vurusu” (The Fist of the Sender) olarak bilinen ritme
bagli olarak mors alfabesi ile gonderilen mesajin miittefikler veya diigmanlar tarafindan gonderilip
gonderilmedigini anlamada askeri istihbarat tarafindan kullanilmaktaydi. Giinimiizde, klavyenin
yayginlagsmasiyla birlikte biyometri alaninda kullanimi da yayginlasmaya baglamigtir.

Tus vurusu dinamiginde, harflerin, karakterlerin veya rakamlarin yazimi esnasindaki ritim ve klavye
kullanim hizlarin1 analiz ederek, karsilagtirma yapilacak biyometrik sablon kisiye 6zgii bir sekilde
olusturulur. Ham veri, tus basim siiresi ve tus gecis siiresi gibi ol¢limlerle olusturulur. Tus basis siiresi
bir tusun ne kadar siire basili kaldigini gosterir. Tus gegis siiresi ise bir tustan digerine gegisin ne kadar
zaman aldigini gosterir. Ciinkii klavye kullanarak herhangi bir metni yazarken tus basig siiresi ve tus gecis
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siiresi genel yazim hizindan bagimsizdir. Metin ne kadar hizli yazilirsa yazilsin tus basis karakteristikleri
kisiye 6zgiidiir. Kisinin kullandig1 dile bagli olarak asina oldugu kelimeleri daha hizli yazabilir. Ayrica,
ornegin kisi solak ise soldaki tuslar1 daha kolay bulabildigi ve sagdakileri bulmada ise gecikme yasadigi
belirlenmistir. Bazi durumlarda, herhangi bir igyerinde yonetici belli islemlerde yardimci olmas icin
asistanina bilgisayara giris sifresini vermis olabilir. Fakat her ikisi de aym sifre ile giris yaptigindan
dolay1 bilgisayarm kullanim1 esnasinda kullanan kisinin yoOnetici mi yoksa asistan mi1 oldugu
anlagilamazken, klavye kullanim karakteristigi kimin bilgisayar basinda oldugunu ayirt etmeye yarar.
Ayrica son zamanlarda gelistirilen yazilimlarla, fare benzeri bilgisayar bilesenlerinin kullaniminda
ivmelenme ya da tiklanma frekans1 gibi bilgileri tus vurusu dinamigi ile birlestirerek degisik karsilastirma
sablonlar1  olusturabilmektedir. Ancak kisinin yazim stilinin farkli zamanlarda degisiklik
gosterebilmesinden dolayi, sablon olusturulmasi esnasinda ¢ok sayida ornek alinmasi gerekmektedir.
Uzaktan sohbet programlarindaki yazim esnasinda degerlendirmeyi yapacak sistem, baska bir
bilgisayarda ise iletimdeki gecikmeler tanima islemini giiglestirir. Kisiye bagli olarak, klavyenin ¢esidi ve
nerede kullanildig1 da 6nemlidir. Ornegin hareketli bir arag icerisinde yazim sekli etkilenecektir. Ayrica,
bu biyometrik veri ancak klavye bilgisi olan kisilerde kullanilabilir.

Klavye kullanim stili kisinin yorgun, uykusuz oldugunda ya da bilgisayar, klavye sekli degistiginde
degiskenlik gosterebilir. Boyle durumlarda fiziksel biyometrik 6zellikler kadar yiiksek ayirt edici 6zellige
sahip olmayabilir. Dogrudan birebir ayn1 olmasa da birbirine benzer tus vurus dinamigine sahip kisiler
olabilir. Bu yiizden sifreli kimlik dogrulama yontemi ile birlikte kullanimi daha yiiksek performans
saglayacaktir. Bu agidan tus vurus dinamigi biyometrik veri olarak kullanimda dezavantajlara sahiptir.
Ancak diger biyometrik cihazlarla karsilastirildiginda o6zel bir donanima ihtiya¢ duyulmaz. Her
bilgisayarda bulunabilen bir klavye yeterlidir.
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Resim 7.10: Bir klavye 6rnegi.

Yuruyus Sekli

Yapilan son arastirmalar, yliriiyiis seklinin kisiden kisiye farklilik gosteren ayirt edici bir 6zellik
oldugunu ortaya koymustur. Bu sebeple, yiiriiylis seklini biyometrik giivenlik sistemlerinde kimlik
dogrulama i¢in kullanmak miimkiindiir.

Bu giivenlik sistemlerinde, genellikle tiinel veya koridor gibi uzun bir alana goriintii almak ig¢in
kameralar yerlestirilir. Kisinin bu mekandan yiiriiyerek gegisi esnasindaki hareketleri kameralar
vasttastyla kaydedilir. Kaydedilen video iizerinde bilgisayarli gorii yontemleri kullanarak, kisinin
hareketleri tespit edilerek yiiriiyiis karakteristigine ait dzellikler elde edilir. Son olarak bu 6zellikler, veri
tabanina 6nceden eklenmis yiiriiyiis sekli bilgileri ile karsilagtirilarak kimlik dogrulamas: saglanir.

Yiiriiylis sekli verisini kullanan biyometrik giivenlik sistemleri, kisilerin belirli bir mesafe boyunca
yiriirken goriintiisiiniin alinmasina ihtiya¢ duydugu igin, kiiciik mekanlarda kullanilamamaktadir. Ancak,
havaalan1 gibi biiyiik tesislerde faydali olabilmektedir. 14 Eyliill 2010 tarihli Sabah Gazetesi’nde
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yayimlanmig olan bir haber, yiirliylls seklini kimlik dogrulama i¢in kullanan giivenlik sistemlerine dair
glizel bir 6rnegi sunmaktadir:

“Sucluyu yiiriiyiisiinden tanimak miimkiin mii?

Ingiltere'de yapilan yeni bir arastirmaya gore suclulart yiiriiyiisiinden tanimak miimkiin. Southampton
Universitesi'ndeki arastrmacilar, insanlarim  yiiriime seklinin parmak izi gibi kimlik tespitinde
kullanilabilecek kadar birbirinden farkll oldugunu ortaya ¢ikardilar. BBC'nin haberine gére, icine 12
kamera yerlestirilmis bir biyometrik gozlem tiineli kullanilan arastirmada, buradan gegen 25 kisinin
benzersiz ii¢ boyutlu goriintiileri elde edildi. Bu teknigin, havaalanlarinda giivenligi saglamak da dahil
olmak iizere, farkli amaglara yonelik kullanilmasi diisiiniiliiyor. Arastirmayr yoneten Darko Matovski,
yiirtime seklinin giivenilir bir biyometrik veri olarak kullanilabileceginin ilk kez ortaya ¢ikarildigini
soyliiyor. Arastirma ekibi, bu teknigin havaalanlarindaki pasaport kontrol salonlarinda igine kameralar
yerlestirilen basit bir koridorla, bir anda ¢ok sayida kisinin kimligini tespit etmekte kullanilabilecegini
soyliiyor. Universitenin elektronik ve bilgisayar bilimi fakiiltesinden olan Matovski, "bir banka
soyguncusu yiiziinti saklamak i¢in maske takabilir, parmak izi birakmamak icin eldiven giyebilir, sa¢
kilindan DNA tespit edilmemesi icin sapka kullanabilir, ama ne yaparsa yapsin, bankaya yiiriiyerek
girmek zorunda ve yiiriiyilisiiyle kendini ele verebilir" diyor. Veri tabanina 2000 ayri yiiriime seklini
kaydeden Matovski, kimlik tespitindeki basar: oranmmin yiizde 95 oldugunu belirtiyor. Yiiriime seklini
tespit eden teknik uzaktan da yapilabildigi i¢in, diger biyometrik tanimlama yontemlerine gére avantajli.
Ancak arastirmacilar, insanlarin giyimlerini asir bir sekilde degistirmeleri halinde, dogru tanimlama
oraninda azalma olabildigini kaydediyorlar.”

Resim 7.11: Yirlyus sekli (Kaynak: www.idleworm.com).
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Ozet

Gizlilige dikkat edilen bir mekana (yiiksek
glivenlikli tesisler, havaalanlari, igyerleri gibi),
cihaza (mobil telefonlar, bilgisayar, ATM
cihazlar1 gibi) veya bilgiye (internet bankaciligi,
cagri merkezleri gibi) erisim igin kimlik
dogrulama yontemleri kullanilir. Bu yontemler
klasik tarzda, sifre ya da kart okutma temelli
olabilir. Ancak bu tiir sistemlerin kaybolma,
calinma, unutulma risklerinden dolayi, zaman
iginde, kisilerin fiziksel ve davranigsal
ozelliklerini  kullanarak  otomatik  kimlik
dogrulama veya tanimlama yapmay1 saglayan
biyometrik temelli c¢alisan giivenlik sistemleri
daha avantajli hale gelmistir. Kisilerin fiziksel
veya davranigsal oOzelliklerinden elde edilen
biyometrik veriler, evrensellik, kalicilik, ayirt
edicilik, erisilebilirlik ve zor kopyalanma gibi
niteliklere sahip olmalidir.

Biyometrik giivenlik sistemleri, algilama, 6n
islem, Oznitelik c¢ikarma, sablon olusturma,
eslestirme ve  uygulama  gercgeklestirme
asamalarindan olusur. Ayrica verilerin kayith
oldugu bir veri tabanina sahiptir.

Biitiin  giivenlik  sistemlerinde bir kimlik
dogrulama yontemi bulunmaktadir. Biyometrik
giivenlik sistemlerinde biyometrik veriye bagh
bir kimlik dogrulama yontemi kullanilirken,
diger sistemlerde kullanici adi, sifre veya PIN
gibi bilgilere dayali olan bilgi temelli ya da
anahtar veya manyetik bir kartla ¢alisan nesne
temelli kimlik dogrulama yontemleri
kullanilabilmektedir. Bu kimlik dogrulama
yontemlerinin tek tek kullanimi ya da bir
kacinin birlikte kullanimi giivenlik sisteminin
seviyesini belirler.

Biyometrik giivenlik sistemi ile herhangi bir
yere erisim esnasinda tanitim ve tanima
islemleri sonucunda kullanicinin yetkili veya
yetkisiz oldugu belirlenir. Bu simiflandirma
islemi degisik matematiksel algoritma, iglem ve
kargilastirmalar ~ kullanilarak  gergeklestirilir.
Sistemin performansi ise gergek
uygulamalardaki kullanimi O6ncesindeki test
islemlerinde elde edilen yanlis ret orani, yanlis
kabul orani ve gapraz hata orani ile 6lgiiliir.

Insanlardaki hayatlari boyunca degismez
ozelliklere sahip verileri kullanan fiziksel
temelli biyometrik gilivenlik sistemlerinden
baglicalart; parmak izi, yiiz, el geometrisi, iris,
retina ve DNA tanimadir. Bu veriler arasinda
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DNA tanima haricindeki diger yontemler anlik
olarak  ylriitilebilen yontemler olmasina
karsilik, bu verilerin elde edildigi organlardaki
bir tahribat, eksiklik olmasi dezavantaj
olusturmaktadir. DNA tanimma ise dogruluk
orant ¢ok yiiksek olan bir ydntem olmasina
karsilik sonuglanmasi 24 saati bulabilmektedir.

Biyometrik giivenlik sisteminin tiirii, maliyet,
kullanim kolayligi, performans, tanima siiresi
gibi faktorlerin dnem sirasina gore belirlenir.
Davranigsal 6zellik temelli biyometrik giivenlik
sistemleri ise daha karmagik islem ve analizler
gerektiren,  kisiye  o0zgii  ardisgtk  bazi
hareketlerden elde edilir. Tanima islem siiresi
fiziksel 6zellik kullanan sistemlere gore daha
uzun surer.

Biyometrik giivenlik sistemleri teknolojinin
gelismesine paralel olarak son zamanlarda
donanimsal agidan biiyiik gelisme kaydetmistir.
Ayrica bilimsel alanda da tanima islemlerini
gergeklestiren  algoritmalar  ve  yontemler
lizerindeki c¢alismalar devam etmektedir. Her
gecen giin tanima oranmni ylkselten, iglemleri
daha hizli gergeklestiren tanima ydntemleri
Onerilmektedir.

Bu alandaki bir diger 6nemli ¢alisma konusu da
biyometrik verileri ham veri halinde depolamak
yerine sifreleyerek saklanmasi le ilgili yapilan
calismalardir. Tim bu gelismeler ve devam
eden c¢aligmalar g6z Oniine alindiginda
biyometrik giivenlik sistemleri, oniimiizdeki
yillarda daha da gelismis halleriyle yaygin
kullanima sahip olacak ve gec¢miste belki de
sadece bazi bilim kurgu filmlerinde goriilen
sahneler giinlik hayatta c¢ok siradan hale
gelecektir.



Kendimizi Sinayalim

1. Asagidakilerden hangisi biyometrik giivenlik
sistemlerinde kullanilan fiziksel o6zelliklerden
birisi degildir?

a. Parmak izi

b. Yiiz

c. Yiriyts sekli
d. El geometrisi
e. Iris

2. dogrulama sistemlerinde, sistem
kullaniciya anahtar veya manyetik bir kart
vererek erisimi bu nesne ile yaptirir. Nesne
icerisinde dogrulama bilgileri bulunmaktadir.

a. Kaynak kod temelli
b. Nesne temelli

c. Biyometrik temelli
d. Eslestirme temelli
e. Bilgi temelli

3. Retina tanima temelli giivenlik sistemlerinde
hangi 151k kullanilir?

a. Mor oOtesi
b. Kizil Gtesi
c. Sari

d. Mavi

e. Floresan

4. Asagidakilerden hangisi biyometrik giivenlik
sistemlerinin yapisi igerisinde yer almamaktadir?

a. Giivenlik gorevlisi
b. Algilayici

c. Dogrulama

d. Kayit

e. Eslestirme

5. Resmi islemlerde, okuma yazma bilmeyen
insanlar i¢in imza yerine kullanilir.

a. parmak izi
b. DNA

c. ses

d. yiiz resmi

e. el resmi
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6. Biyometrik giivenlik sistemlerinde, DNA

tanima islemini hangi durum giiglestirebilir?
a. Grip olmak

b. Ameliyat gecirmek

c. Ilik nakli yapilmasi

d. Makyaj yapmak

e. Peruk takmak

7. Kimlik dogrulamada, davranigsal ve desen
olarak degerlendirmeye alinan biyometrik veri
hangisidir?

a. Ses

b. Yiiz

c. Yiriyts sekli

d. imza

e. Parmak izi

8. Biyometrik giivenlik sistemlerinin
performansini karsilastirmak igin kullanilir.

a. yanlis kabul orant
b. yanlis ret orani

c. capraz hata orani
d. biyometrik oran
e. dogrulama orani

9. Tus vurusu dinamigi tanimada, siiresi
bir tusun ne kadar zaman basili kaldigini 6lger.

a. tus basis
b. tus gecis
c. tuslama
d. giris
e. c¢ikis

10. Bir soyguncu yiiziinii saklamak i¢in maske,
parmak izi birakmamak i¢in eldiven, sa¢ kilindan
DNA tespit edilmemesi ic¢in sapka kullanabilir.
Bu durumda, soyguncunun tespiti i¢in hangi
biyometrik veri kullanilmalidir?

a. Yiz

b. Parmak izi

c. El geometrisi
d. DNA

e. Yiiriyts sekli



Kendimizi Sinayalim Yanit
Anahtan

1. ¢ Yanitiniz yanhs ise “Giris” baslikli konuyu
yeniden g6zden gegiriniz.

2.b Yanitimiz yanlis ise “Kimlik Dogrulama”
baslikli konuyu yeniden gézden gegiriniz.

3. b Yanitimiz yanlis ise “Retina” baslikli konuyu
yeniden g6zden gegiriniz.

4. a Yanitimiz yanlis ise “Biyometrik Giivenlik
Sistemi Bilegenleri” baslikli konuyu yeniden
gbzden ge¢iriniz.

5.a Yamtimz yanhs ise “Parmak Izi” bashkli
konuyu yeniden gozden geciriniz.

6. ¢ Yanitimiz yanlis ise “DNA” baslikli konuyu
yeniden gozden ge¢iriniz.

7.d Yamitimiz yanlis ise “Imza” baslikli konuyu
yeniden gozden ge¢iriniz.

8. ¢ Yamtimz yanls ise “Performans Olgiitleri”
baslikli konuyu yeniden gézden gegiriniz.

9. a Yantiniz yanhs ise “Tus Vurus Dinamigi”
baslikli konuyu yeniden gézden gegiriniz.

10. e Yanitiniz yanhs ise “Yiirtiylis Sekli” bagliklt
konuyu yeniden gozden geg¢iriniz.

Sira Sizde Yanit Anahtari
Sira Sizde 1

Daha dnceden karsilagtigimiz ya da tanistigimiz
bir kisi ile sonraki karsilasmamizda kendisini
hatirlamamizi saglayan en temel biyometrik veri
o kisinin ytiziidiir.

Sira Sizde 2

Birden fazla biyometrik verinin  birlikte
kullanildig1  biyometrik gilivenlik  sistemleri,
sistemin bilesenlerinden herhangi bir biyometrik
veri ile ilgili sorunu veya eksikligi olma
durumunda yararli olabilir. Ornegin, parmak izi
kullanan bir giivenlik sisteminde, kayitl bir
kullanicinin bir siire sonra elinde bir tahribat
olusmasindan dolay1 tanima islemi
yapilamayabilir. Bu tiir durumlarda, ayn sistem
ornegin ses verisini de kullantyorsa, o bilgiyi
kullanarak  erisim alabilir.  Boylece
magduriyet giderilmis olur. Bazi durumlarda ise
hepsinin bir arada kullanilmasi giivenligi daha
¢ok arttiracaktir.

izni

143

Sira Sizde 3

Skor histogram grafigi, ROC (Receiver Operating
Characteristic) egrisi, CMC (Cumulative Match
Characteristic) egrisi, alarm grafigi, zoo grafigi,
box plot grafigi.

Sira Sizde 4

Tanima prensibi ve teknolojilerine gore optik,
kapasitif, termal, basing ve RF temelli sensorler
kullanilabilmektedir.
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Amaglarimiz

Bu iiniteyi tamamladiktan sonra;

(O
(O
(O
(O
siralayabilecek,
@@ Olasi tehditleri siniflandirabilecek,
bilgi ve becerilere sahip olabilirsiniz.

Anahtar Kavramlar
Bilisim Sistemi
Gizlilik

Veri Biitlinliigii

Kimlik Dogrulama

PIYPTQ

Erisilebilirlik
Kotii Niyetli Kisi
icindekiler
s Girisg

% Temel Kavramlar

«  Tehdit Cesitleri

+  Biligim Sistemi Kontrol Mekanizmasi Adimlari
<  Saldirilar

« Bilisim Sistemi Kontrol Mekanizmalar1

% Giivenlik Tlkeleri

«  Tehditlere Kars1 Yaklagimlar
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PTPYRY

Bilgisayar ve bilisim sistemlerine kars1 olas1 giivenlik tehditlerini tanimlayabilecek,
Olas1 tehditlere kars1 kullanilabilecek kontrol mekanizmalarini agiklayabilecek,
Gizlilik, kimlik dogrulama, veri biitiinliigii ve erisilebilirlik kavramlarini tanimlayabilecek,

Bilisim sistemini meydana getiren bilesenleri ve her bir bilesene karsi yapilabilecek ataklari

Tehdit

Kontrol

Kétiiciil Yazilimlar
Sifre

Sifreleme

Giivenlik A¢181



Bilgisayar ve Bilisim
Guvenligi
o

GIRIS

Canli ve cansiz degerli varhiklar1 koruma ihtiyaci insanlik tarihi boyunca siiregelmistir. Ik caglarda

insanlar korunmak i¢in magaralarda yasamig ve kendilerini her tiirlii tehlikelerden korumaya c¢aligmistir.
Orta cagda toplumlar korunmak amaciyla sehirlerin etrafini kalelerle g¢evirmislerdir. Kendilerini ve
degerli esyalarim1 korumak amaciyla degisik surlar insa edip, belli noktalara okgular yerlestirmislerdir.
Giivenligi artirmak amaciyla kale duvarlarini miimkiin oldugunca kalin yapmaya c¢aligsmislardir.
Korunmas: kolay olmasi icin kaleleri yiiksek tepelere yapmigslardir. Kalelere giris ve ¢ikislarin
gergeklestirilmesi i¢in dayanikli kapilar insa etmislerdir. Bunlara ilave olarak, eger miimkiinse, kalenin
etrafina su kanallar1 agarak giivenligi artirmayr amaglamiglardir. Kale girislerine agilir kapanir ahsap
kopriiler yerlestirerek giris-¢ikislart miimkiin oldugunca kontrol altina almaya ¢aligmislardir. Kendilerini
korumak amaciyla her topluluk giiclii askerlerden olusan donanimli ordular olusturmuslardir. Biitiin bu
yapilanlarda tek amacg her tiirlii tehlikeye karsi insanlarin hem kendilerini hem de degerli esyalarini
korumaktir.

Gilintimiizde de durum ¢ok farkli degildir. Sadece gelisen teknoloji ile beraber korunma teknikleri
degismistir. Her millet korunmay1 saglayacak gii¢li ordular olusturmustur. Cok degisik teknolojik
silahlarla bu ordular donatilmistir. Kara kuvvetlerine ek olarak, hava ve deniz kuvvetleri olusturulmustur.
Tehditlere karsi ortak giigler ve birlikler olusturup degisik antlagmalarla ortak hareket etmek
amaclanmistir.

Orta ¢ag ile karsilastirildiginda giintimiizdeki ataklar (saldirilar) ve bunlara kars1 alman tedbirler ok
gelismis ve degismistir. Teknolojinin gelismesi ve 0Ozellikle haberlesme ve ulasim alaninda olan
gelismeler hem ataklar1 hem de savunma tekniklerini yakindan etkilemistir. Her ne kadar bu gelismeler
tehditleri ve tedbirleri degistirmis olsa da orta ¢agda kullanilan ataklar ve bunlara karsi gelistirilen
tedbirler giiniimiizde gergeklesen saldir1 ve savunma mekanizmalarina 6rnek teskil etmistir.

Her devletin kendi milleti ve topragini korumay1 amagladigi gibi, her kurum ve kisi de sahip oldugu
degerli varliklar1 (bu varliklar canli veya cansiz olabilir) korumak i¢in degisik yontemler kullanmaktadir.
Herhangi bir kurum igin ticari deger tasiyan her tiirlii bilgi, belge, {iriin, esya ve varlik degerli sifati
tagidigindan bunlar1 korumak ihtiyaci hisseder. Benzer sekilde her aile reisi ailesini ve sahip olduklari
degerli varliklar1 korumay1 amaglarlar. Kisiler yine kendileri i¢in degerli sayilacak her tiirli varligi
korumak isterler.

Gelisen teknoloji ile beraber giivenlik sistemleri de geligmistir. Bilgisayarlar, hayatimizin her alaninda
kullaniliyor olmasi, farkli alanlarda degisik kolayliklar saglamasi ve ¢ok popiiler olmalar1 dolayisiyla
giivenlik sistemlerinin bir pargast olmuslardir. Bilisim sistemi bilgi ve verinin bilgisayar destegi ile
yonetilmesi demektir. Bilgisayar herhangi bir giivenlik sistemi i¢in basit bir ekran gorevi gorecegi gibi bir
sunucu olarak da kullanilabilir. Ayrica merkezi bir birimden degisik giivenlik sistemlerinin beraber
caligmasini saglayan ve bu sistemleri takip eden mekanizma olarak da kullanilabilir. Bu nedenle hem
bilgisayar hem de bilisim sistemleri hayatin her alaninda oldugu gibi giivenlik sistemleri alaninda da
kullanilmaktadir.

Bu iinitede genel olarak, bilgisayarlarin giivenlik sistemlerinin bir pargasit oldugu diisiiniilerek,
bilgisayarlarin ve dolayisiyla bilisim sistemleri giivenligi konusu anlatilacaktir. Temel olarak biligim
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sistemlerinde {i¢ ana bilesenden bahsedebiliriz. Bu temel bilesenler donanim, yazilim ve veri veya
bilgidir. Bu ana bilesenlere ek olarak ii¢ yardimci parga daha vardir. Bu ek pargalar kisiler, ag ve
depolama iiniteleridir. Herhangi bir bilisim sistemini bu alt1 bilesene ayirmanin temel amaci, her bir
parcaya karsi yapilabilecek ataklari ve bunlara karsi alinabilecek tedbirleri gruplandirmaktir. Her bir
bilesenin kendine 6zgili 6zellikleri vardir. Mesela, donanim ve donanim smifina girebilecek her tiirlii
nesne somut nesne olarak adlandirilabilir. Fakat yazilim grubuna girecek nesneler soyut olarak
adlandirilir. Somut ve soyut nesnelerin bir ¢ok 6zelligi birbirinden ¢ok farklidir. Bu farkli 6zelliklerinden
dolay1 bunlara yapilacak her tiirlii saldir1 da farkli olacaktir. Dolayisiyla bu saldirilara kars1 alinacak veya
almmas1 gereken savunma teknikleri de farkli olacaktir. Bu nedenden dolay:r herhangi bir bilisim
sisteminin giivenliginden bahsederken siraladigimiz bu pargalari ayr1 ayr ele alarak agiklamak daha
dogru olacaktir.

TEMEL KAVRAMLAR

Giivenlik denince akla ilk gelen fiziksel giivenliktir. Herhangi bir varligin fiziksel olarak her tiirli
tehlikeye kars1 korunmasina fiziksel giivenlik denir. Bir ¢cocugun disaridan gelebilecek her tiirlii saldiriya
ve tehlikeye karsi ebeveynleri tarafindan korunmas: fiziksel giivenlige bir 6rnektir. Herhangi bir kisinin
otomobilini her tiirlii saldiridan ve olusabilecek tehditlerden korumak igin garaj kullanmasi da yine
fiziksel giivenligin saglanmak istenmesindendir. Fiziksel giivenlige bir diger drnek ise bir 6grencinin diz
uistii bilgisayarini korumak i¢in 6zel bir ¢gantada tagimasi verilebilir.

Bilisim sistemleri giivenligi dedigimizde, genel olarak bilgisayar giivenliginden bahsedilmektedir.
Bilgisayar giivenligi veya bilisim sistem giivenligi demek ¢ok dnemli ii¢ 6zellik olan gizlilik, biitlinliik ve
erisilebilirlik 6zelliklerinin saglanmasidir. Herhangi bir bilisim sistemine kars1 planlanan her tiirlii saldir
bu {i¢ 6zelligin birini, ikisini veya ii¢iinii ortadan kaldirmay1 amaglamaktadir. Bu nedenle ortaya konacak
savunma teknikleri de bu ii¢ 6zelligi saglayacak ve bunlara kars1 yapilabilecek ataklar1 ortadan kaldiracak
sekilde gelistirilmelidir.

Gizlilik herhangi bir mesaj1 veya bilgiyi yetkili kisi veya kisilerin gormesi demektir. Mesela, Leyla
arkadas1 Mecnun’a bir mektup gondermek istiyor. Bu mektup ikisi arasinda gizli bir mesaj1 i¢erdiginden
Leyla gondermis oldugu bu mektubu Mecnun’dan bagka hi¢ kimsenin okumasini istemez. Leyla’nin
gonderdigi bu mektubu ve dolayisiyla mesaji sadece Mecnun’un gormesini ve okumasini saglamak
demek, gizlilik 6zelliginin gergeklesmesi demektir. Ciinkii, mesaji gonderen kisi olan Leyla bu mesajin
sadece Mecnun tarafindan okunmasini istedeginden ilgili kisi Mecnun’dur. Eger mesaji Mecnun’dan
bagka kisi veya kisiler de okursa bu durumda gizlilik ihlal edilmis olur. Bir diger 6rnek soyle verilebilir.
Bir firmada o firmanin miisterilerine ait adres bilgileri olsun. Bu adres bilgileri bu firma i¢in degerli iiriin
niteligindedir. Ayrica bu bilgiler firma i¢in gizli bilgidir. Bu bilgilerin sadece o firmada bu bilgilere
erisim yetkisi olan c¢alisan veya caliganlarca okunabilmesi gizliliktir. Bu bilgilerin bagka firma
calisanlarinca elde edilmesi, okunmas1 ve degisik amaclarla kullanilmasi yine gizlilik ihlali olmaktadir.
Gizliligi baska bir 6rnekle soyle agiklayabiliriz. Mesela, bir firmanin giivenlik sistemlerinin takip edildigi
merkezi bir oda olsun. Bu odada giivenlik kameralarinin takip edildigi ekranlar olsun. Bu kameralarin
kayitlarinin da bu odada saklandigini varsayalim. Bu odaya sadece bu odaya girme yetkisi olan kisilerin
girebilmesi ve kamera kayitlarin1 gérebilmesi gizliliktir. Bu odaya giris yetkisi olan kisiler disinda baska
kisi veya kisilerin girmesi yine gizlilik ihlali demektir. Burada gizliligin saglanmas1 demek, sadece yetkili
kisilerin bu odaya girebilmesidir. Bu odaya sadece bu kameralarin goriintiilerini ekrandan takip eden
giivenlik gorevlileri, bu gorevlilerin amirleri ve firmanin iist diizey yoneticilerinin giris yapabilmeleri
demek, gizliligin saglanmis olmas1 demektir. Ciinkii bu kisilerin bu odaya girme yetkileri vardir.

Gizliligi saglamak i¢in kullanilan geleneksel yontemlere en giizel 6rnek mesajlarin veya mektuplarin
kapali bir zarf i¢inde gonderilmesidir. Kapali bir zarfla gonderilen mesajin veya bilginin anlami bu zarf
icerisinde ne varsa bunun sadece zarfin iizerinde alict kisminda ismi yazilan kisi tarafindan okunmasi
veya goriinmesidir. Eger bu zarfi, alic1 kisminda adi1 ve soyadi yazan kisiden bagka biri agar ve i¢indeki
mesaj1 veya bilgiyi okursa, bu durumda gizlilik saglanmis olmaz. Bu nedenle kurumlarda ve firmalarda
gizli diye tabir ettigimiz her tiirlii belge kapali zarflar i¢inde gonderilir. Alict disinda yetkisi olmayan
herhangi bir kisinin bu zarfi agmas1 dogru olmaz.
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m s Giinliik hayatinizdan gizlilik ihlaline neden olabilecek bir 6rnek

veriniz.

Biitiinliik 6zelligini iki kisma ayirarak tanimlamak uygun olacaktir. Bunlardan biri kimlik dogrulama
dedigimiz orijin veya kaynak biitiinligiidiir. Kimlik dogrulama demek, herhangi bir kisinin iddia ettigi
kisi oldugunun kanitlanmasi demektir. Mesela, giivenlik kameralarinin takip edildigi odaya girecek
kisinin gercekten o odaya girmesi yasak olmayan kisi oldugunu kanitlamasina kimlik dogrulama denir.
Diyelimki Leyla bu odaya girmeye yetkili bir glivenlik gorevlisi olsun. Leyla bu odaya girmek istedigi
zaman kendisinin Leyla oldugunu kanitlamak zorundadir. Bunun i¢in Leyla’nin yapmasi gereken
kimligini kanitlayacak bir belgeyi gostermesidir. Bu belge niifus kimligi, siiriicii belgesi, pasaport veya
firmanin kendisine verdigi kimlik kart1 olabilir. Bu saydigimiz belgeler genel olarak kimlik dogrulama
i¢in kullanilan belgelerdir. Bunlara ek olarak kisilerin tam adi, adres bilgileri, anne kizlik soyadlari,
dogum tarihleri, kendilerine verilmis herhangi bir numara ve buna benzer kisilerin kimligini
dogrulayabilecek her tiirli bilgi ve belge bu amag¢ ic¢in kullanilabilir. Bir baska ornek su sekilde
verilebilir. Herhangi bir firmada c¢alisan kisiler isimlerinin ve resimlerinin oldugu kimlik kartlarim
gostererek veya kendileri i¢in hazirlanmis olan akilli kartlar1 turnikelere okutarak binaya giris yaparlar.
Bu calisanlarin binaya giris yapabilmek i¢in kendilerinin firmanin bir ¢alisan1 olduklarini, bu kimlik
kartlar1 veya akill1 kartlarla kanitlamalar1 da kimlik dogrulama demektir. Firma ¢alisan1 olmayan herhangi
bir kisinin elinde bu kartlardan olmayacagindan ve firmada ¢aliganlar listesinde ismi olmayacagindan, bu
kisinin kimligini dogrulamas1 miimkiin olamayacagindan binaya girisi de miimkiin olmayacaktir.

Bir diger biitiinliilk ise veri veya bilgi biitiinliigiidiir. Bu noktada veri veya bilgi biitiinliglini
tanimlamadan 6nce veri ve bilgi tanimin1 ve ayrimin1 yapmakta fayda vardir. Bazi1 kaynaklarda veri ve
bilgi ayn1 manada kullanilmaktadir. Fakat bu iki kavram arasinda fark vardir. Bu farki bir kag 6rnekle
aciklayip daha sonra bu terimleri tanimlamaya calisalim. Mesela, Giivenlik Sistemleri dersinde son ii¢
yilda 6grencilerin sinavlardan aldiklar1 notlar veri sinifina girer. Bu notlarin incelenerek ve islenerek, son
iic yilda 6grencilerin Giivenlik Sistemleri dersindeki basar1 ortalamalarinin hesap edildigini varsayalim.
Bu durumda elde edilen basar1 ortalamalar: bilgidir. Bir diger 6rnek soyle verilebilir. Bir firmanin son 10
yilda giivenlik sistemleri i¢in harcadig1 toplam biitce veri sinifina girer. Bu toplam biitge iginde giivenlik
personeli i¢in harcadig1 biitgenin toplam biitgeye oranini hesap edersek, bu oran da bilgi sinifina girer. Bu
iki ornekden sonra veri ve bilgi kavramlar1 soyle tanimlanabilir. Veri; iizerinde herhangi bir islem
yapilmamis gercekler kiimesidir. Bilgi ise veri kiimesi iizerinde degisik hesaplamalarla elde edilen
islenmis ger¢eklere denir.

Bu tanimlamalardan sonra veri biitiinliigiinii aciklamaya calisalim. Herhangi bir veri veya bilginin
yetkisi olmayan kisilerce degistirilememesine veri veya bilgi biitiinliigli denir. Bundan sona veri
biitiinliigii terimini hem veri hem de bilgi biitiinliigii i¢in kullanacagiz. Mesela, giivenlik kameralarinin
giinliik kayitlarmin firmanin giivenlik odasinda saklandigini diistinelim. Bu kayitlarin yetkisi olmayan
kisilerce degistirilememesine veri biitiinliigli denir. Bunlarin icerigi herhangi bir sekilde yetkisi olmayan
herhangi bir kisi tarafindan, herhangi bir zamanda, degistirilmigsse bu durumda, veri biitlinliigii ihlal
edilmis demektir. Bir diger 6rnek soyle verilebilir. Giivenlik odasina girme yetkisi olan kisilerin kimlik
bilgilerinin saklandig1 bir dosya diisiinelim. Bu listede ismi olan kisiler, bu odaya girme yetkisi olan
kisilerdir. Yetkisi olmayan kisi veya kisilerce bu listenin igeriginin degistirilememesi veri biitiinliigiidiir.
Bunun tersi ise veri biitiinliigli ihlalidir. Bir bagka ifadeyle, bu listeye herhangi bir c¢alisanin isminin
yetkisiz kisilerce eklenmesi veya listede adi olan kisi veya kisilerin isimlerinin bu listeden silinmesi veya
degistirilmesi veri biitiinligii ihlali olur. Veri bitiinligiini saglamak i¢in kullanilan geleneksel
yontemlere logo kullanilmasi, belgelerin mithiirlenmesi ve imzalanmas1 gosterilebilir.

Kimlik dogrulama ve veri biitiinliigii arasindaki fark nedir? Acik-

layiniz.
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Erisilebilirlik; herhangi bir sisteminin bilesenlerine yetkisi olan kisilerin belli zamanlarda
ulasabilmeleridir. Mesela, giivenlik personelinden giivenlik odasina girme yetkisi olanlarin, bu odaya
girmeleri gerektigi zaman girebilmeleri erisilebilirlige bir 6rnektir. Bir baska 6rnegi soyle verebiliriz.
Firmanin giivenlik kameras1 kayitlarin1 yetkisi olan kisilerin istedikleri zaman inceleyebilmeleri
erigilebilirlige 6rnektir. Bazen bilgisayarlarin ve bilisim sistemlerinin yetkili kisilere servis saglamasini
engellemek icin saldirganlar sahte servis istekleri gondererek bilgisayarlari ve bilisim sistemlerini bu
sahte isteklerle mesgul ederler. Bu durumda sistem servis bekleyen yetkili kullanicilara servis iiretemez
olur. Bu durumda erigilebilirlik 6zelligi ihlal edilmis olur.

Erigilebilirlik 6zelligini ihlal etmek i¢in gergeklestirilen ataklarin genel

adi nedir?

Her tiirlii maddi ve manevi zarara yol agabilecek veya zarar verme potansiyeli olan her tiirlii eyleme
tehdit denir. Yetkisiz kisilerin turnikelerden ge¢meye caligmasi, firmanin miisterilerinin bilgilerinin
oldugu dosyay1 rakip firmalarin elde etmeye ¢alismasi ve giivenlik kameralarina zarar verilmek istenmesi
tehdit olarak adlandirilir. Bu nedenle zarar verme potansiyeli olan her tiirlii olayin, metodun, saldirinin ve
buna benzer her tiirlii olayin tehdit olarak algilanarak ona gore hareket edilmesi gerekir. Giivenlik
sistemlerindeki zaafiyetlere ve acikliklara zayif nokta denir. Eger giivenlik sistemindeki zayif nokta veya
noktalar1 tespit edebilirsek savunma tekniklerimizi bu zayifliklar1 ortadan kaldiracak sekilde
gelistirebiliriz. Herhangi bir sistemin giivenligi en zayif noktasindan daha giivenli olamaz. Bir baska ifade
ile giivenlik sisteminin giivenlik derecesini, bu sistemdeki en zayif nokta belirler. Saldirganlar giivenlik
sisteminin en zayif noktasini tespit ederek o noktadan saldirmayi amaclarlar. Bu zayifliklar1 ve olasi
tehditleri tamamen ortadan kaldiracak veya etkilerini azaltacak her tiirli yontem, teknik, kural ve
mekanizmaya kontrol veya savunma denir.

W » B8 Herhangi bir bilisim sistemi igin tehdit olabilecek bir duruma 6rnek
veriniz. Bu tehdite karsi alinabilecek tedbir olarak bir kontrol mekanizmasi 6neriniz.

Herhangi bir biligim sistemine zarar vermek i¢in degisik yollar deneyerek bu sistemelere saldir1 yapan
kisilere kotii niyetli kisiler denir. Bu kisileri 6zelliklerine gore asagidaki gruplara ayirabiliriz.

e  Amatorler: Bunlar genelde saldirilar1 eglence i¢in yapan kisilerdir. Sisteme zarar vermek amaci
glitmeyen bu saldirganlarin tek amaci, sistemdeki agikliklar tespit ederek, bu agikliklardan
faydalanmak isterler. Bu gruba giren kotii niyetli kisiler genellikle lise veya {iniversite
ogrencileridir. Sistemlerdeki ac¢ikliklardan faydalanarak arkadas gruplari arasinda eglenmek
isterler. Cogu zaman yaptiklar1 saldirilarin nasil sonuglar doguracagini bilmezler. Asagidaki
haber amatorlerin gerceklestirdigi ataklara giizel bir drnektir:

Cikolata Manyag Bilgisayar Korsani Tarifleri Degistirdi (www.tknlj.com, 7 Agustos 2011)

“Cikolata iireticisi sirket Hershey’s’in web sitesine diizenlenen saldiri sonrasi, sirket resmi
web sitesinden tiiketicilerini uyarmaya yénelik bilgilendirme e-postalart yolladi. Yalniz bu
hackleme durumunda garip olan sey ise hackerin yalnizca bir c¢ikolatanin tarifini
degistirmekten baska bir sey yapmamig olmasi. Firma, herhangi bir kredi karti ya da banka
bilgisinin, tarifler ile ayni sunucuda olmasindan endiselendi. Ancak burada yalnizca siteye
tiye olmus olan kullanicilarin sifreleri, e-posta adresleri, a¢ik adres ve dogum tarihi gibi
bilgiler bulunuyordu.

Hershey’s’in hackerinin yemek takintisi olan amatér bir tath sefi olma olasiliginin yan
sira, sirketin sunucularindaki sistemin agiklarini test etmek ve yaptigr degisikligin sirket
tarafindan fark edilip edilmeyecegini gormek istemesi daha biiyiik bir olasilik tasiyor.
Saldirt sonrast atilan toplu e-postada ¢ikolata iireticisi sirket giiclii sifre olusturma,
sifreleri siklikla degistirme ve siipheli e-postalarin acilmast ile ilgili uyarida bulundu.
Sirket ayni zamanda giivenlik sistemlerindeki bu a¢ig1 kapatacagina dair séz verdi.”
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Hackerlar: Bunlar kotii amaglarla bir bilisim sistemine girmeye c¢alisan kisilerdir. Amagclar
sisteme zarar verip, degerli bilgi ve belge elde etmektir. Bu grup saldirganlarin en ¢ok yaptiklari
atak tiirleri gizli sifreleri ele gecirmek i¢in yaptiklari saldirilardir. Amatorlere gore daha bilingli
hareket ederler. Belli bir ama¢ dogrultusunda saldirilarin1 gergeklestirirler. Bu kisiler ataklarinin
nasil sonuglar doguracagini bilir ve ona gore hareket ederler. Cogu zaman amaglar1 para elde
etmek olsa da daha ¢ok sifre kirmayr basardiklarint ve bir bilisim sistemine saldiri
gergeklestirebildiklerini gostermek isterler. Asagidaki haber hackerlarin gergeklestirdigi ataklara
giizel bir 6rnektir:

Sony’ye Yeni Hacker Saldirisi (Milliyet, 7 Haziran 2011)

“Bir grup bilgisayar korsani, Sony Computer Entertainment i kaynak kodlarimin bulundugu bir
dosyayr internette yaymnlayarak Japon elektronik devi Sony’ye yeni bir saldwri diizenledigini
bildirdi. Daha once SonyPictures.com’dan gecen hafta bir milyondan fazla kullanicinin sifre,
elektronik adres ve diger bilgileri elde ettigini a¢iklayan “Lulz Security” adl bilgisayar korsani
grup, twitter’daki “@Lulzsec” hesabindan, Playstation ve PSP oyun konsollari i¢in yazilim
gelistiren gsirket Sony Computer Network’un kaynak kodlarint yaymladigini  belirtti.
Bu kaynak kodlarinmin ayrica Somy BMG miizik sirketinin i¢ yazisma sebekesiyle baglantili
oldugunu da kaydeden bilgisayar korsanlari, Somy’nin online aglarina son haftalarda
diizenlenen siber saldwrilarin sayisini gostermek icin, “Hackerlar:16-Sony:0. Oyuna devam!”
ifadesini kulland1.”

Kariyer Suclulari: Amator ve hackerlardan farkli olarak kariyer suglulari belli bir hedefe
odaklanmis kotii niyetli kisilerdir. Amagclar1 ne eglence ne de paradir. Asil amaglar1 idealleri
dogrultusunda terdr ortami olusturmak, kargasa yaratmak, siyasi kriz ve benzeri ciddi sonuglar
doguracak ortamlar olusturmaktir. Bu nedenle hem amatorlere hem de hackerlara gore ¢ok
tehlikelidirler. Tek baglarina karar alip uygulamazlar. Tek hareket etmezler. Belli bir siyasi, teror
veya dini orgiite iiyedirler. Orgiit hedefleri dogrultusunda hareket ederler. Yaptiklar1 saldirilar
¢ok onemli sonuglar dogurabilir. Asagidaki haber ataklarin nasil biiyiik hedefler amagladiklarina
glizel bir 6rnektir.

Fransa Hiikiimeti 'nin 150 Bilgisaayr1 Hack Edildi (www.infoworld.com)

“Fransiz ulusal BT sistemleri giivenlik ajanst gectigimiz giinlerde Fransiz hiikiimeti
bilgisayarlarina yapilan saldirilar hakkinda detayli bilgi verdi ve siber-casuslar tarafindan
hedeflendiklerini séyledi. Fransa maliye bakanligina yapilan saldirinin etkilerini diizeltmek i¢in
150 BT ¢alisani hafta sonu biiyiik bir temizleme operasyonuna giristi. Saldirida bakanliklarin
170 bin bilgisayarindan 150 sine sizilmis.

Saldirt gergeklestirildigi sirada bilinmeyen veya giivenlik iiriinleri tarafindan korunmayan
giivenlik agiklarint hedefleyen e-posta dalgasi ile baslamis. Mesajlar tiim seviyelerdeki bakanlik
personelini hedeflemis ve meslektaslarindan geliyor gibi gériintiyor ve ek dosyalar isleri ile ilgili
gibi gériiniiyormus.

Ek dosyalar ac¢ildiginda bilgisayara bir Trojan kuruluyor. Kimligi bilinmeyen
saldirganlarin kontroliindeki bu yazilimlar daha sonra bilgisayarlara sizmada, bakanhga ait
bilgilerin disartya gonderilmesinde ve son olarak kendi izlerini gizlemede kullanilmas.
Saldirganlar e-posta kutularina ve sunuculara haftalarca erigmisler. Trojan in ne yaptigi ve ne
kadar yayildigi ancak gecen hafta farkedilmis.

Maliye bakanligina yapilan saldirilarin  koordinasyonu ve teknik seviyesi bilgisayar
korsanlarimin kararli ve organize profesyoneller oldugunu géosteriyor. Bakanligin internet trafigi
kapatildiktan sonra 150 BT c¢alisami hafta sonu temizlik yaparak giivenlik sistemlerini
giiclendirdikten sonra Pazartesi giinii Internet baglantisim tekrar agmiglar.

Bakanhik sézciisii Pailloux saldirimin arkasinda kimler oldugu konusunda yorum yapmadi

fakat gecen ay Kanada hiikiimetinin BT sistemlerine yapilanla benzerlik gosterdigini soyledi. O
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saldirida Cin suglanmisti ve Cin hiikiimeti bu iddialarin asisiz oldugunu, kendileri ile bir
alakasi olmadigim séylemisti. Maliye bakanligindan Francgois Baroin pazartesi giinii bir radyo
roportajinda saldirilarin muhtemelen Fransa disindan yapildigini, bu konuda bazi ipuglar
oldugunu fakat dogrulayamadiklarin séyledi.

Saldirimin G20 organizasyonu sirasinda yapudigi ve hedefin de G20 oldugu diisiiniiliiyor.
G20, veya 20 grubu, 19 iilke ve Avrupa Birliginin maliye bakanlarini ve merkez bankasi
yoneticilerinin biraraya geldigi bir bulusma. Avrupa Birligine ek olarak G20 iiyeleri Arjantin,
Avustralya, Brezilya, Kanada, Cin, Fransa, Almanya, Hindistan, Endonezya, Italya, Japonya,
Meksika, Rusya, Suudi Arabistan, Giiney Afrika, Giiney Kore, Tiirkiye, Ingiltere ve Amerika var.
Ekim ayinda da Seul’daki G20 konferanst kuzey koreli bilgisayar korsanlari tarafindan
hedeflenmisti.

Son olay mali casuslukta artik sadece firmalarin degil hiikiimetlerin de hedeflendigini
gosteriyor. Hiikiimet BT sistemlerinin iyi korunmasi gerektigini gosteren bir olay daha.”

TEHDIT CESITLERI

Bu bolimde bilisim sistemlerine karsi gergeklestirilebilecek ataklar1 degisik parametrelere gore
siniflandirip agiklamaya calisacagiz. Tehditleri genel ozelliklerine gore asagidaki gibi dort ana gruba
ayirabiliriz.

1. Ele gecirme: Kotii niyetli kisilerin veya yetkisiz kisilerin erisim yetkisi hakki olmadiklar1 her
tiirli bilgi, belge ve varligi degisik yontemler kullanarak elde etmeleridir. Bu tiir ataklara
ornekler sdyle siralanabilir. Herhangi bir firmanin miisterilerinin bilgilerini igceren bir belgenin
koti niyetli kisilerce kopyalanmasi bu tiir bir ataktir. Telefon veya elektronik posta yoluyla
haberlesen iki g¢alisanin konugmalarinin dinlenmesi yine bu tiir saldirilara ornektir. Bu tiir
ataklarda ele gecirilmek istenen bilgi, belge veya nesnenin goriilmesi veya kopyalanmasi
amagclanir.

2. Sekteye ugratma: Bu tiir ataklarda kotii niyetli kisiler bilisim sistemine ait herhangi bir parcay1
sekteye ugratirlar. Mesela, haberlesen iki kisi arasindaki haberlesmenin kesilmesi, buna en giizel
ornektir. Bir bagka ifade ile Leyla’nin Mecnun’a gonderdigi mektubu kotii niyetli bir kiginin elde
edip Mecnun’a ulasmasii engellemesidir. Herhangi bir firmanin miisteri listesinin ¢alinmasi
yine bu tiir ataklara drnektir. Ele gecirme ataklarinda belgelerin kopyasi yapilir veya haberlesme
dinlenir. Ama sekteye ugratma ataklarinda belgenin asli ¢alinir veya haberlesme kesilir. Belge
veya mesajin karsi tarafa ulagsmasi engellenir.

3. Degisiklik: Herhangi bir degerli varligin igeriginin degistirilmesidir. Ornegin elektronik posta
yoluyla haberlesen iki kisi arasindaki mesajin igeriginin degistirilerek kars: tarafa gonderilmesi
bu tiir bir ataktir. Herhangi bir firmanin giivenlik odasina girme yetkisi olan kisilerin kayitli
oldugu belgenin igeriginin degistirilmesi (yeni bir kisi eklenmesi, mevcut kisi veya kisilerin
listeden silinmesi veya mevcut isimlerin degistirilmesi) de bu ataklara verilebilecek bir 6rnektir.
Cok yaygin olarak kullanilan bir atak cesitidir. Ozellikle yazilim parcalarmin igeriginin
degistirilmesi i¢in yapilan ataklar bu gruba dahildir.

4. Fabrikasyon: Sahte nesnelerin yapilmasidir. Giinliik hayatimizda fabrikasyon ¢ok sik rastlanan
bir durumdur. Belli nesnelerin sahtelerinin yapilarak satilmasi, kullanilmasi ve buna benzer
durumlara ¢ok sik rastlariz. Giivenlik odalarina girerken yetkili kisilerin kimlik dogrulama i¢in
kullandiklar1 kimlik kartlarmin sahtelerinin yapilmasi bu tiir ataktir. Buradaki amacg sahte
kimliklerle kimlik dogrulamay: saglayarak erisim hakki olmayan yerlere yetkisiz kisilerin
girmesini saglamaktir.

M =B Ele gecirme ve sekteye ugratma saldirilarn arasindaki fark nedir? Bir
ornek vererek agiklayiniz.
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Ataklar1 bu dort ana gruba yukarida bahsedilen 6zelliklere gore siniflandirabiliriz. Bu siniflandirmaya
ek olarak saldir1 ¢esitlerini somut ve soyut nesnelere karsi yapilmis ataklar olarak da iki ana gruba
bolebiliriz. Somut nesneler elle tutulur nesnelerdir. Bilisim sisteminin pargalari olan bilgisayar donanimi,
ag kablolari, depolama iiniteleri ve buna benzer nesneler somut nesneler sinifina girer. Somut nesnelerin
tersi olan ve elle tutulmayan nesnelere soyut nesneler denir. Bilisim sistemindeki bilgisayarimizdaki
yazilimlar, bilgi ve veriler bu gruba girer. Somut ve soyut nesnelerin farkli 6zellikler géstermesinden
dolay1 bunlara karsi yapilabilecek ataklar da farkli olacaktir. Bu ataklarin farkli olmasimi kilan bu
ozellikleri asagidaki gibi dort ana baglikta toplayabiliriz.

Birincisi, fiziksel temastir. Somut nesnelere yapilacak ataklarda fiziksel temas gereklidir. Fiziksel
temas olmadan somut nesnelere kars1 herhangi bir atak miimkiin degildir. Garaja park edilmis bir arabay1
calmak, bir 6grencinin diziistii bilgisayarina tekme atmak, herhangi bir giivenlik sistemi parcasinin prize
bagl elektrik kablosunu keserek devre dis1 birakmak ve bir bankanin ¢elik kasasindaki altinlar1 ¢almak
i¢in fiziksel temas sarttir. Goriildigi gibi fiziksel temas olmadan yukarida bahsettigimiz saldirilari, bu
somut nesnelere karsi gerceklestirmek miimkiin degildir. Fakat bir bilgisayara kayitli bilgileri internet
iizerinden ve uzaktan yapilacak bir atak ile ele gecirmek miimkiindiir. Bu bilgileri ¢almak i¢in bunlarin
kayith oldugu bilgisayara fiziksel temas yapmaya gerek yoktur. Burada bir noktaya dikkat ¢cekmek
gerekir. Eger bilgisayarda kayitli bu bilgiler yazicidan ¢ikarilarak bir dokiimana basilirsa, soyut nesne
sinifina giren bu bilgiler artik somut nesne olmustur. Kagida basili bu bilgileri ¢almak i¢in artik fiziksel
temas sart olmustur. Bagka bir 6rnegi su sekilde verebiliriz. Herhangi bir kisinin banka hesabindaki
paranin kotii niyetli kisilerce internet {izerinden bagka bir hesaba aktarilmasi, yine soyut nesnelere kars1
yapilmig bir ataktir. Ama ayni1 kisinin bankadaki kasada korunan altinlarini ¢almak i¢in bankadaki kasaya
ulagsmak ve fiziksel temasda bulunmak gerekir.

Ikincisi ise hacim veya biiyiikliiktiir. Hacim farkliligindan kaynaklanan ataklar birbirinden farklidir.
Somut nesnelerin hacmi ¢ok kii¢iik ve ¢ok biiyiik degerler arasinda degismektedir. Mesela, bir otomobil
ile diziistii bilgisayarin hacimleri birbirinden ¢ok farklidir. Pahal1 bir otomobili giivenli sekilde saklamak
istedigimizde, otomobilin biiyilikliigiine gore bir garaja ihtiyag vardir. Diziistii bilgisayarin giivenli
korunmasi i¢in bilgisayarin i¢ine siabilecegi bir ¢anta yeterli olmaktadir. Cok degerli olan bir alyans
yliziigii saklamak i¢in ¢ok biiyiik alanlara ihtiya¢ olmaz. Kisacasi, somut nesnelerin saklanmasi igin
ihtiya¢ duyulan saklama alanlari, bu nesnelerin hacimleri ile iliskilidir ve bu alanlarin biiytikligii, somut
nesnenin hacmine gore ¢ok biiyiik degisiklikler gostermektedir. Soyut nesnelerde ise durum ¢ok farklidir.
Cok degerli olan bir bilgiyi ikili degerler (0 ve 1) cinsinden sayisal olarak bilgisayarimizda saklayabiliriz.
Bunun igin somut nesnelerin saklanmasi igin gerekli biiyiik hacimlere gerek yoktur. Internetten takip
ettigimiz hesaplarimizda biiyiik miktarlarda paray1 sakladigimizi syleyebiliriz. Kotii niyetli kisiler somut
nesneleri ¢aldiklarinda onlar1 saklayabilecekleri alanlar ile soyut nesneleri ele gecirdiklerinde ihtiyag
duyacaklar1 alanlar birbirinden ¢ok farkli olacaktir. Bu nedenle somut ve soyut nesnelere kars1 yapilacak
ataklar ve bu saldirilara kars1 alinacak tedbirler bu nesnelerin hacimlerine gore degisiklik gosterecektir.

Ugiinciisii ise saldir1 yapilacak nesnelerin hareket kabiliyetidir. Somut nesnelerin hareket kabiliyeti
soyut nesnelerin hareket yetenegine gore ¢ok azdir. Mesela, bir firmaya ait otomobili ¢alip baska bir yere
gotiirmek ¢ok zahmetlidir. Ama ayni firmaya ait bilgisayarda kayitli degerli bir bilgiyi, internet {izerinden
cok uzak mesafelere zahmetsizce gondermek ¢ok kolaydir. Genellikle kii¢iik somut nesnelerin ¢alinarak
uzak mesafelere taginmasi, bilylik somut nesnelere gore daha kolaydir. Soyut nesnelerin ise her tiirli
somut nesneye gore calinip hareket ettirilmesi ¢ok daha kolaydir. Kisacasi, somut ve soyut nesnelerin
farkli hareket kabiliyetleri, onlara karst olacak saldirilar1 ve bu saldirilara karsi alinacak onlemleri
etkilemektedir.

Sonuncusu ise nesnelere bigilen degerdir. Nesneler degerli olduklari siirece koruma altina alinir. Buna
ek olarak kontrol mekanizmalari i¢in harcanan paralar, is¢ilik ve her tiirlii gider nesnelerin degerlerine
gore belirlenir. Genel olarak, somut nesnelerin fiyati1 bellidir ve zaman i¢inde hangi degere sahip
olacaklar1 tahmin edilmektedir. Mesela, bilisim sistemlerinde donanimin degeri zaman gectikge
diismektedir. Herhangi bir somut nesnenin beg veya on yil sonra ne deger alacagi tahmin edilebilir. Fakat
¢ogu soyut nesnenin degerinin zamanla nasil degisecegini 6nceden tahmin etmek ¢ok zordur. Mesela,
soyut nesne grubuna giren bir bilginin degeri ¢ok farkli degerler alabilir. Bugiin ¢ok degersiz olan bir
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bilgi bes yil sonra ¢ok degerli olabilir. Benzer sekilde bugiin i¢in ¢cok degerli olan bilgi on yil sonra ¢ok
degersiz olabilir. Bir 6rnekle bunu sdyle agiklayabiliriz. Diyelimki iki iilke arasinda devam eden bir savas
var. Her iki lilkenin askeri bilgilerini savas siirdiigii siirece bilmek ve ele ge¢irmek ¢ok onemlidir. Boyle
bir bilgi savas siirdiigii siirece degerlidir. Fakat bu iki iilke arasindaki savas sona erdiginde bu bilginin
herhangi bir degeri yoktur.

BiLiSiM SISTEMi KONTROL MEKANIZMASI ADIMLARI

Herhangi bir bilisim sistemi, bina, firma veya kurumun giivenligini saglayan her tiirlii giivenlik sistemine
kars1 gerceklestirilecek ataklarin temel amaglart benzerdir. Ayni sekilde belli oOzelliklere gore
degisiklikler gosterseler bile, yapilacak ataklar da birbirine benzer. Saldirilarin amaglar1 ve atak tiirleri
benzer oldugu gibi, bu saldirilara kars1 alinmasi gereken tedbirler ve yapilmas: gerekenler de benzerlik
gosterir. Bilisim sistemlerine ve genel olarak giivenlik sistemlerine karsi yapibilecek saldirilara karsi
alimmas1 gereken tedbirleri, yapilmasi gerekenleri veya kontrol mekanizmasi basamaklarimi ii¢ ana
baglikta toplamak miimkiindiir.

Engelleme

Engelleme adiminda yapilmas1 gerekenleri de kendi iginde ii¢ alt basamaga ayirabiliriz. Bunlar tamamen
engelle, saldirty1 zorlastir ve hedef saptir. Bu alt adimlar1 sirasiyla aciklamaya c¢alisalim. Engelleme
adiminda ilk 6nce yapilmasi gereken sey, olusabilecek her tiirlii saldirty1 tamamen engellemektir. Ama
gercek hayatta bu amaci gergeklestirmek miimkiin olmamaktadir. Bir saldirinin gergeklesmesini tamamen
engellemek imkansiz bir amag¢ olarak degerlendirilmektedir. Ataklar1 tamamen engellemek ¢ok zor
oldugundan bu ataklarin  gerceklestirilmesini  zorlagtirmak  gerekmektedir. Eger tamamen
engellenemiyorsa, bu saldirilarin gergeklestirilmesi miimkiin oldugunca zorlastirilmalidir. Eger bu da
miimkiin olmuyorsa, bu durumda, hedef saptirma yontemi kullanilarak saldirilar1 asil hedeften sahte
hedeflere yonlendirmek gerekir. Politikacilar, sanatcilar ve is adamlarinin gazetecilerden kurtulmak igin
kullandiklar1 yontemler hedef saptirma olarak adlandirilabilir. Ana ¢ikis kapisindan otomobil ile ¢ikis
yapiyormus gibi gostererek gazetecileri o yone yonlendirmek miimkiindiir. Daha sonra bu kisi arka
kapidan baska bir aragla uzaklasarak gazetecilerden kurtulmayi basarabilir. Firmaya ait ¢ok gizli
bilgilerin oldugu dosyalara olacak saldirilarda, hedef saptirmak ig¢in kotii niyetli kisilerin dikkatini
cekecek sekilde sahte dosyalar olusturarak bu saldirganlar1 bu dosyalara yonlendirmek miimkiindiir. Bu
da yine hedef saptirma olarak kullanilacak bir yontemdir. Bilisim sistemlerinde hedef saptirmak igin
kullanilan yontemlerin genel adina bal kavanozu adi verilir. Nasil ki yaban arilarmi belli bir noktaya
toplayarak onlar1 sahte bir hedefe yonlendirmek istedigimizde bal kavanozlar1 kullaniliyorsa, benzer
sekilde kotii niyetli kisileri sahte hedeflere yonlendirerek asil hedeften saptirabiliriz. Hedef saptirma hem
giinliik hayatta hem de bilisim sistemleri glivenliginde yaygin olarak kullanilan bir yontemdir.

Tespit Etme

Eger saldirilara tamamen engel olamiyorsak, bu durumda saldirilarin olmasi kaginilmazdir. Cogu zaman
saldirilar birinci adimi gegerler. Bir saldir1 oldugunda ikinci agamada yapilmas: gereken bu saldirilarin
tespit edilmesidir. Herhangi bir atak oldugunda, bu atag: tespit edebiliyor olmamiz lazim. Bunun i¢in
siirekli korumaya calistigimiz sistemi, binayi, firmay1 ve buna benzerleri gozlem altinda tutmaliyiz.
Gozlem yapmaya ek olarak saldir: tespit araclarindan yararlanabiliriz. Yapilmas: gereken en dnemli sey
gbzlemdir. Bir binanin giivenliginden sorumlu isek yapmamiz gereken en 6nemli seylerden biri 24 saat
siireyle bu binay1 gozetlemektir. Ikinci kullanilan yéntem ise saldir1 tespit sistemleridir. Bu sistemler,
bilisim sistemlerini kotli niyetli kisilerin her tiirli saldirisindan korumak i¢in sistemi siirekli izleyen
kontrol mekanizmalaridir.

Kurtarma veya Geri Alma

Saldirilar1 tespit ettikten sonra bu saldirilarin sistemimize verdigi zararlar belirlemek gerekir. Sistemin
hangi pargalarinda ne kadar ve nasil zararlar olustugunu tespit ettikten sonra, bu zararlarin telafi edilmesi
saglanmalidir. Mesela, giivenlik odasina erisim hakki olan yetkili kisilerin bilgilerinin yazili oldugu
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belgeyi bilgisayarimizda saklamis olalim. Eger yetkisiz kisiler bu dosyaya ulagir ve bu dosyanin igerigini
degistirir veya tamamen yok ederlerse, kaybolan veri veya bilgiyi yeniden elde etmemiz gerekir. Bu
nedenle bu dosyanin bir kopyasi1 da baska bir giivenli yerde saklanir. Herhangi birinin kaybolmasi veya
igeriginin degismesi durumunda diger kopyadan yararlanarak orijinal veriye yeniden ulagsmamiz saglanir.
Bunun yaninda saldirty1 gerceklestiren kotii niyetli kisilerin tespit edilmesi ve gerekli hukuki siirecin de
baglatilmasi gerekir.

SALDIRILAR

Daha 6nce bahsedildigi gibi bilisim sistemini olugturan ii¢ temel unsur vardir. Bunlar donanim, yazilim
ve veridir. Bu boliimde dncelikle bu ii¢ temel bilesene karsi yapilabilecek ataklari ve bu bilesenlerin ana
ozelliklerinden bahsedecegiz. Daha sonra bilisim sisteminin ek bilesenleri olan kisiler, ag ve depolama
iinitelerine kars1 yapilabilecek saldirilardan bahsedecegiz.

Donanima Yapilan Saldirilar

Bilisim sistemlerinde donanim olarak adlandirdigimiz parcalar bilgisayar kasasi, ekran, klavye, fare, ag
kablolari, bilgisayar kasasi icerisindeki ana kart, islemci, hafiza ve buna benzer somut nesnelerdir.
Donanim ve pargalar1 somut nesne sinifina girdiginden, yazilim ve yazilim bilesenlerine gore daha gozle
goriiliir ve elle tutulur nesnelerdir. Donanim fiziksel veya somut parcalardan olusur. Bu nedenle hem
glivenlik gorevlileri hem de kotii niyetli kisiler sisteme bagli olan donanim pargalarimi kolaylikla
gorebilir. Donanima kars1 yapilabilecek saldirilart s6yle siralayabiliriz:

e  Yeni parga eklenebilir veya parca ¢ikarilabilir.

e Donanim pargalar lizerine iglevlerini engelleyecek sekilde su ve degisik icecekler dokiilebilir.
e Ag kablolar1 kesilebilir.

e  Donanim bilesenleri ¢alinabilir.

e Elle veya degisik kesici aletlerle donanimlara zarar verilebilir.

Yukarida listelenen saldirilardan baska bilisim sistemlerinde do-

nanimlara karsi yapilabilecek saldirilara bir 6rnek veriniz.

Yazilimlara Yapilan Saldirilar

Bilgisayar sistemlerinde yazilimlar iki ana gruptan olusur. Bunlar sistem yazilimlar1 ve uygulama
yazilimlaridir. Sistem yazilimlarina ornek isletim sistemidir. Uygulama yazilimlarma 6rnek ise ofis
programlaridir. Bunlar kelime islemci, islem tablolari, elektronik posta yazilimlari ve buna benzer
programlardir. Yazilimlara kars1 yapilabilecek saldirilar sunlardir:

e  Yazilimlar bagka bir yazilimla yer degistirilebilir.

e  Yazilimlarn igerigi degistirilebilir.

e  Yazilimlar tamamen yok edilebilir.

e Yazilimlar olmasi gereken yerden baska yerlere yiiklenebilir.
e  Yazilimlar ¢alinabilir.

e Baskalarina ait olan yazilimlar izinsiz kopyalanabilir.

Yazilimlara kars1 yapilabilecek ataklar bazen gozle goriilebilecek sekilde ¢ok aciktan olabilir. Mesela,
saldirtya ugramis bir yazilim artik ¢aligmiyor olabilir. Bu durumda, bu yazilimin saldiriya ugradigi
kanaatine varilabilir. Fakat yazilimlara karsi yapilan ¢ogu atak farkedilemeyecek degisikliklere yol acar.
Gorliniliste yazilim normal olarak calistyor goriiniir. Fakat 6n tarafta normal ¢alistyor goriinen program
arka tarafta bagka isler yapiyor olabilir. Donanima kars1 yapilacak saldirilara gore yazilimlara karsi olan
ataklar tespit etmek daha zordur.
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Yazilimlara kars1 yapilacak saldirilarda ana amag¢ yazilimlarin degistirilmesidir. Bu amaca yonelik
saldirilara kotiiciil yazilim denir. Bu bélimde bu tiir koétiiclil yazilimlardan en bilinenleri kisaca
Ozetlenecektir.

Viriisler

Viriis yazilimlar kotii etkilerini bir bilgisayardan digerine bulastirirlar. Kendini ¢alisgtirmali ve kendini
¢ogaltmali olarak iki gruba ayrilabilirler. Bunlar gelis kaynagi belli olmayan elektronik postalara
eklenmis dosyalardan bulasabilir. Yine giivenilirligini bilmedigimiz internet sayfalarinda degisik
programlar1 bilgisayarimiza yiiklemeye calisirken bulagabilir. Bu tiir virlislere karst korunmak icin
viriisleri engelleyen programlar1 bilgisayara kurmaniz gerekir. Asagidaki haber kotli niyetli kisilerin
viriisleri tespit eden ve onlar1 silen anti virlis programlarini atlatabilen virlis yazilimlar ortaya
koyabildiklerine giizel bir 6rnektir.

Anti Viriisii Atlatan Tehlike! (Milliyet, 19 Eylil 2011)

“Anti viriis yazilimlart kullanmak isletim sisteminizi zararli yazilimlardan korumak i¢in en giivenilir
yontemlerden biri. Fakat her gegen giin gelisen giivenlik yazilimlari tarafindan fark edilmemeyi
hedefleyen viriisler de siirekli yeni yontemler deniyorlar. Son ortaya ¢ikan viriislerden biri kendini
korumak adina, benzerleri gibi isletim sisteminin icerisinde degil bilgisayarin BIOS un da saklanmayr
tercih ediyor.

BIOS ROM’da saklanan Trojan.Mebromi adi verilen bu yeni nesil viriis bilgisayar a¢ildigi anda,
heniiz igletim sistemi yiiklenmeye baslamadan énce ¢calismaya bashyor. Isletim sistemi ¢alismadigt icin
anti viriis yazilimlar: devreye girmeden énce zararl kod par¢asini bilgisayarin sabit diskine kopyalayan
bu viriis son derece sofistike bir ¢alisma yontemine sahip.

Anti viriis firmast bu zararl yazilim parcasini bulup temizlese bile bilgisayar yeniden baslatildiginda
tekrar ¢alisan viriis islemi tekvarladig i¢in bu kesin bir ¢oziim olmaktan uzak. Daha da biiyiik sorun anti
viriis firmalart i¢in BIOS ROM igerisindeki bir viriisii temizlemeyi denemek son derece riskli bir iglem
¢linkii en ufak hata bilgisayarin bir daha agilamayacak hale gelmesine neden olabilir.

Su anda pek ¢ok anti viriis yazilimi Mebromi’nin isletim sistemine bulastirdigi zararl yazilimlar
temizleyecek sekilde giincellendi. Bu nedenle anti viriis yaziliminizi siirekli acik ve giincel tutmaya ozen
gostermeniz ve emin olmadiginiz kaynaklardan gelen dosyalar konusunda dikkatli olmanizda fayda var.”

Truva Atlari

Bu tiir kotiictil yazilimlar goriiniliste normal bir i yapiyor goriiniir ama saklanarak arka planda baska isler
yaparlar. Bunlarin ¢aligmasi Truva ati olayma benzer. Bilindigi gibi Truva ati, kral Odysseus’un ¢ok
giivenli ve giiclii olan Truva surlarin1 agmak ve sehre gizlice girmek i¢in yaptirdig: tahtadan at maketidir.
Maket atin icine saklanan askerler gecenin sessizliinde maketten ¢ikarak kaleyi igten fethetmeyi
basarmiglardir. Benzer olarak Truva at1 saldirilarinda, bilgisayarimiza kurdugumuz herhangi bir program
goriiniiste istedigimiz isi yapar. Fakat arkadan bilgisayarimiza ve belgelerimize zarar verecek kotii isleri
yapar. Goriiniiste ok masum goriinen program aslinda kotiiciil isler yapmaktadir. Asagidaki haber Truva
atlarinin nasil zararl olabileceklerine giizel bir drnektir.

Banka Hesabina Truva At Tehditi (Milliyet, 14 Agustos 2011)

“Bilgisayar korsanlarmmin tiim diinyadaki bir numarali hedefi bankalar. Bank of America, Wells
Fargo, Citibank ve HSBC gibi kiiresel bankalar disinda rotasint Tiirkiye gibi gelismekte olan iilkelerin
bankalarina ¢eviren bilgisayar korsanlari, mevduat sahiplerinin hesabini truva ati yontemiyle bosaltiyor.

Korsanlar, miisterinin anlayamayacagr kadar kiiciik kesintilerle hesaplardan para c¢ekiyor veya
aylarca bilgi toplayip bir gecede milyonlarca liralik vurgun yapabiliyor.

Ozellikle Bank of America, HSBC, Wells Fargo, JP Morgan Chase, US Bank, Citibank gibi kiiresel
finans kuruluslar ve bankalar bilgisayar korsanlarmin siirekli tehdit ettigi kurumlar listesinde ilk siray
olusturuyor. Bankalarin giivenlik énlemlerine biiyiik yatirim yapmalarina ragmen tehdit devam ediyor.
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Ancak bilgisayar korsanlari, daha az giivenlik énlemi alan gelismekte olan iilkelerin bankalarint da
segiyor. Tiirkiye, hizla artan alternatif bankacilik wygulamalari yiiziinden bu tiir korsanlarin agik
hedeflerinden biri haline geldi. IHS Telekom Genel Miidiirii Emre Sayn, Tiirkiye nin de hem uluslararas:
bankalarin yatirimlari hem de korsanlarin savunmasiz banka arayisi ile hedef iilkeler arasinda oldugunu
soyliiyor. Internet bankaciiginda en énemli tehlikenin kullanici bilgisayarina yerlesen truva ati
yazilimlart oldugunu belirten Sayin, “Bunlar viriis programlariyla belirlenemiyor, o6zel bir yazilim
gerekiyor. Trusteer bu tiir yazilimlart belirliyor. Bankalara simdiye kadar bilinen ¢ok biiyiik bir atak
olmadi. Ancak bu yazilimlar aylarca hesap bilgilerini toplayp, bir gecede milyonlarca dolarlik vurgunlar
yapilabiliyor. Bu érgiitler daha ¢ok yasa dis1 kuruluslara destek verme motivasyonuyla bunu yapiyor”
diye konustu.

Truva atlart vasitasiyla saldirilar diizenleyen bilgisayar korsanlart uzun siire kullaniciy takip ederek
¢ok kiiciik miktarda parayr hesaptan ¢ekiyor. Bazen de aylarca uykuda kalarak sadece bilgi topluyor. En
uygun zamani yakalayip milyonlarca lirayr hesaptan bosaltiyor. Cep telefonuna uyar: gelecek kadar
biiyiik dilimlerde para ¢ekilmiyor. Hesap sahibi uzun yolculuklara ¢iktiginda cep telefonu kapaliyken de
harekete gegiliyor.”

Tuzak Kapani

Kullandigimiz herhangi bir programda gizli bir giris noktasinin olmasidir. Mesela orta ¢cagda korunmak
amactyla inga edilen bir kale diisiinelim. Bu kaleyi yapan kisilerin gizli bir giris kapis1 insa etmeleri bu
tuzak kapanina Ornektir. Bu kisiler daha sonra bu gizli kapiy1r kullanarak kaleyi koruyan askerlere
goriinmeden kalenin i¢ine rahatlikla girip istediklerini yapabilirler. Tuzak kapani ataklar1 yazilimlarda
benzer sekilde ¢alisir. Asagidaki haber tuzak kapanlar1 ve viriisler vasitasiyla neler yapilabilecegine giizel
bir 6rnektir.

Israil, Suriye 'nin Radarlarindaki Goriintiiyii Durdurdu (Milliyet, 3 Temmuz 2010)

“Israil ucaklar:, 6 Eyliil 2007 de, Tiirkiye nin Suriye sinmindan 120 kilometre icerde bir insaati
bombaladi. Kuzey Koreliler’in yardimiyla insa edilen bir niikleer tesis oldugu zannedilen bina gece
icinde yerle bir edildi. Suriyeliler’in ise, olaydan ancak sabah uyandiklarinda haberleri oldu. Oysa
Rusya’dan satin aldiklar: giiclii radarlarin Israil ucaklarinin hava sahasina girigini goriintiilemis olmasi
gerekirdi. Sorusturmanin ardindan Israil’in Suriye savunma agina yerlestirdigi bir viriisle radarlardaki
goriintiiyii dondurdugu ortaya ¢ikti. Yani Israil ucaklarimn iilke simirlart icinde oldugu anlarda Suriyeli
askeri yetkililer tertemiz bir radar gériintiisii izliyorlardi ve dolayisiyla olaysiz bir gece yasadiklarini
zannediyorlardi.

“Sanal Savas” kitabimin yazari ve ABD Savunma Bakanligi (Pentagon) danismani Richard Clarke’ye
gore, Israilliler bu sanal saldwriyr yapmak icin ii¢ yontem kullanmis olabilir:

- Saldiridan once Suriye hava savunmasina sahasina gizlice sokulan insansiz hava aract (UAV) kendine
dogru gelen radar sinyallerini durdurdu. Ucaklar, geriye bozuk sinyal géndererek arizaya neden oldu ve
radarda her seyin sorunsuz goziikmesini sagladh.

- Israilliler, Suriye hava sahasini denetleyen bilgisayar koduna “trapdoor” (tuzak kapani) yerlestirildi.
Ag sisteminin kontroliinii ele gecirmek icin kullamlan sistem radardaki goriintiivii Israilliler’in istedigi
gibi degistirildi.

- Israilli bir ajan, Suriye surlart icinde internet baglantisi saglayan fiber optik kabloyu buldu. Ajan,

yakalanma riskini goze alarak viriislii kodu sisteme buradan “enjekte” etti ve radardaki goriintiiniin
kontroliiniin Israilliler’e gecmesini sagladi.”

Viriisler, Truva atlar1 ve tuzak kapanina ek olarak bilgisayar solucani, casus yazilim, mesaj sagnagi ve
klavye dinleme sistemi gibi daha baska kotiiciil yazilimlar da mevcuttur. Solucanlar kendilerini bir
bilgisayardan diger bilgisayara otomatik olarak kopyalayan kétiiciil yazilimlardir. Viriisler kendilerini
otomatik kopyalayamazken solucanlar bu isi otomatik yapacak sekilde yazilirlar. Viriisler gibi kaynagi
belli olmayan elektronik posta, bu postalara eklenmis dosya, kaynag: bilinmeyen internet sitelerinden
indirilen dosyalar ve program dosyalar1 vasitasiyla bilgisayara bulagirlar.
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Casus yazilimlar da yaygin olarak kullanilan kétiiciil yazilimlardir. Casus yazilimlar adindan
anlasildig1 gibi bilgisayar kullanicilarmin bilgilerini bu kisilerin bilgisi olmadan toplayan ve koétii niyetli
kisilere gonderebilen koétiiclil yazilimlardir. Herhangi bir kullanicinin bilgisayarindaki gizli bilgilere
ulagmak i¢in kullanilan yontemdir. Viriisler ve solucanlar gibi kendini kopyalamaz. Bilgisayar kullanan
kisinin gizli bilgilerini bu kisinin bilgisi olmadan gizlice elde etmeyi amaclar. Bu tiir kétiiciil yazilimlara
kars1 anti casus yazlimlar gelistirilmistir.

Mesaj sagnagi elektronik posta kullananlar tarafindan sik¢a dile getirilen bir tehdit tiiriidiir. Spam
posta diye de adlandirilir. Elektronik posta kullanan kisilere gereksiz ve uygunsuz elektronik postalarin
gonderilmesidir. Mesaj sagnaginda yaygin olarak kullanilan elektronik postalar genellikle, {iriin
tamtimlar1 ve kisileri kandirmaya yonelik bir takim ilgi c¢ekici tekliflerin sunuldugu postalardir.
Elektronik posta yazilimlarmin bu spam mesajlar1 tespit edebilecek programlart mevcuttur. Spam
mesajlar veya postalar istenmeyen elektronik mesajlardir. Bu tiir mesajlarda dikkat edilmesi gereken bir
husus ise, bunlarin igeriginin yalan ve yaniltic1 olmasidir. Degisik vaatler iceren mesajlarla kisilerin
banka bilgileri, sifreleri, adres bilgileri ve buna benzer gizli bilgiler elde edilmeye calisiimaktadir.

Klavye dinleme sistemi ise bilgisayar kullananlarin bilgisi olmadan klavye iizerindeki tuslamalarinin
gizlice takip edilmesidir. Boylece kullanicilarin yaptiklari islemler takip edilmis olur.

Asagidaki haber spam mesajlarin ne kadar yaygin olduguna dair giizel bir drnektir.
E-posta Trafigine Spam Darbesi (Hiirriyet, 24 Mayis 2004)

“Online giivenlik firmas1 MessageLabs, Nisan ayinda spam e-postalarin internette dolagan biitiin e-
postalarn tigte ikisini olusturur hale geldigini agikladi. Spam ’'de basi ¢ceken ABD ’de ise her bes mesajdan
dordii istenmeyen mesaj.

8 bin 500 miisterisinin e-posta trafigini yakin takibe alan MessageLabs oniimiizdeki yil bu oranin
¢ok daha artarak yiizde 90’lara ulasabilecegi tahmininde bulundu. Arastirma sonuglarin degerlendiren
MessageLabs’in pazarlama baskan yardimcisi Biran Czarny “Hi¢ kimse ¢Op postalarin artis hizini
koruyabilecegini tahmin etmemisti, ancak arttilar” dedi.

Benzer bir teknoloji kullanarak giinde yaklasik 200 milyon e-postayt tarayan Postini Inc. firmas: da
ABD Kongresi'nde verdigi birbrifingde benzer sonuglar sundu. Firma, ¢ogu ABD’de bulunan
miisterilerine gelen e-postalarin yiizde 83 tliniin spam oldugunu agiklarken, bu oranin ocak ayinda yiizde
78 oldugunu kaydetti.

“Artig trendi devam ediyor” diyen Postini iiriin pazarlama direktérii Andrew Lochart, “Spam
mesajcilar yeni hileler ve teknikler gelistirmeyi siirdiiriiyor” seklinde konusuyor. Bu teknikler arasinda
basi spam filtrelerini asabilen basit mesajlar ve Truva At’lar1 geliyor. Cop posta konusunda beste dortliik
oramiyla en kétii durumda olan iilkenin ABD oldugu kaydedilirken, Ingiltere’de bu oramn yiizde 52,
Almanya’da yiizde 41, Avusturya’da ise yiizde 32 oldugu ifade ediliyor.”

M s Truva ati ve tuzak kapani saldirilari arasindaki farki kisaca agik-

layiniz.

Verilere Yapilan Saldirlar

Donanim ve yazilimlara karsi yapilan saldirilarla karsilastirdigimizda verilere karsi yapilan saldirilarin
daha yaygin oldugu goriiliir. Benzer sekilde donanim ve yazilimla karsilagtirildiginda verinin degerinin
daha yiiksek oldugu goriiliir. Donanim ve yazilimin degeri zaman ilerledik¢e azalir. Fakat verinin
degerinin zamanla nasil degisecegi bilinemez. Ama genel olarak sdylenecek olursa, kotii niyetli kisiler
donanim veya yazilimlara saldir1 diizenlemek yerine daha ¢ok firmalarin veya kisilerin sahip olduklar
veri veya bilgileri elde etmeye c¢aligirlar.
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Verilere kars1 yapilacak ataklar1 asagidaki sekilde agiklayabiliriz.

Veri iceriginin degistirilmesi; bu tiir ataklarda kotii niyetli kisilerin amact veri biitiinliiglini
ortadan kaldirmaktir. Bu amaca ulagsmak i¢in igerigini degistirmek istedikleri veriye ulasir ve
eklemeler, ¢ikarmalar veya degisiklikler yaparlar. Mesela, bir sirkette giivenlik odasina girme
yetkisi olan kisilerin bilgilerinin oldugu dosyanin igeriginin degistirilmesi veri biitlinligiine kars1
yapilmig bir atak g¢esididir. Bu tiir ataklarin sebep olabilecekleri zararlar ¢ok farkli olabilir.
Igerigi degistirilmis bir dosya insan hayatina mal olacak sonuglar dogurabilir. Mesela, hasta
bilgilerinin tutuldugu dosyanin igeriginin degistirilmesi bu hastalara yanlis tedavilerin
uygulanmasina ve dolayisiyla 6liimlere neden olabilir.

Veri ¢alinmasi; herhangi bir kisiye, kuruma veya sirkete ait gizli bilgilerin kotii niyetli kisilerce
calmmasi olarak tanimlayabilecegimiz bu tiir ataklarin zararlari daha ¢ok maddi kayiplar
seklinde olabilir. Ornegin bir sirketin miisteri bilgilerinin oldugu dosyanin saldirganlarca
calimmasi bu sirketin maddi olarak zarara ugramasina neden olur. Calinan bu miisteri bilgileri
rakip firmalarin eline gegebileceginden rakip firmalar bu bilgileri kendilerine maddi kazang
saglamak i¢in kullanabilirler. Bu miisterilere ¢esitli promosyonlar gondererek kendi
sirketlerinden alig veris yapmalarini saglayabilirler. Boylece verisi ¢alinmig firma miisteri
kaybina ve dolayistyla maddi kayba ugramis olur. Asagidaki haber veri hirsizligina giizel bir
ornektir.

Veri Hirsizliginin Boyutu Cok Biiyiik (Hiirriyet, 4 Mayis 2011)

“Oyun konsollarinin en giivenlisi olarak kabul edilen ve sifreleri kirilmamis olan tek sistem olan
Playstation 3’iin hacker saldirisina maruz kalmasi, milyonlarca kullanicyr sok etti. Sony,
Everquest, Star Wars: Galaxies gibi biiyiik ilgi goren ¢evrimigi oyunlarin bulundugu Sony
Online Entertainment (SOE) hizmetinin sunucularmm gegici olarak kapatmasi ardindan
bilgisayar korsanlarinin, bilgilerine eristigini diisiindiikleri miisteri sayisimin daha fazla
oldugunu agikladi. Sony nin gecen hafta saldirtya ugrayan bilgisayar oyunlart konsolunda 70
milyonu askin miisterinin kisisel bilgilerinin ¢calinmasindan sonra eglence hizmetlerine de saldiri
diizenlenerek miisterilerin kisisel bilgileri ¢calind:.

Japon elektronik devi Sony, Playstation oyun konsolu kullanicilarindan gegen hafta yasananlar
nedeniyle oziir dilemis, 20 Nisan’'dan bu yana hizmet vermeyen Playstation’t bu hafta icinde
yeniden hizmete sokacaklarmm bildirirken, kullanicilar: telefon ve e-posta ile dolandwricilik
girisimlerine karst dikkatli olmaya ¢agirdi. Ancak sirket 24 saat ge¢meden bir béliimde daha
veri hirsizligr oldugunu agiklamak zorunda kaldr. Japon elektronik devi Sony, bu rakamin daha
biiyiik oldugunu, 25 milyon kullanicisinin daha bilgilerinin ¢alinmig olabilecegini duyurdu.

Sony, biiyiik ilgi goren ¢evrimici oyunlarin bulundugu Somy Online FEntertainment (SOE)
hizmetinin sunucularini gegici olarak kapatmast ardindan bilgisayar korsanlarimin, bilgilerine
eristigini diistindiikleri miisteri sayisumin daha fazla oldugunu acgikladi. Sony, onceleri SOE
miisteri verilerinin sirkete yonelik saldirida ¢alinmadiginin diistiniildiigiinii bildivirken, “1 Mayis
itibariyle SOE hesap bilgilerinin de ¢alinmis olabilecegi sonucuna vardik” aciklamasi yapti.
Sony, miisterilerin dogum tarihi, cinsiyet bilgileri, yas, acik adres ve e-posta bilgileri ve banka
hesaplar bilgilerinin ¢alinmis olabilecegini kabul etti. Sony, SOE hizmetini kullanan, ¢ogu
Avrupa’da 20 bini askin kisiye ait bilgi ve banka hesap ayrintilarinda da giivenlik ihlali
oldugunu bildirdi. Calinan kredi karti numaralari ve son kullanma tarihlerinin 2007 yiuina ait
bir veri bankasina dayandig: kaydedildi.”

Kisilere Yapilan Saldirilar

Bilisim sisteminin {i¢ temel bileseni olan donanim, yazilim ve veriye karsi yapilacak saldirilar1 yukarida
acikladik. Bu temel bilesenlerin yaninda ii¢ ek bilesen vardir. Bunlardan biri kigilerdir. Sistemin ek
bileseni olmasina ragmen kisiler sistemin en Onemli pargasi olarak diisiiniilebilir. Kisilere karsi
yapilabilecek saldirilar1 sosyal miihendislik olarak adlandirtyoruz. Sosyal miihendislik; kot niyetli
kisilerin kilit konumda olan 6nemli kisileri degisik yontemlerle kandirarak veya riisvet vererek onlar
vasitasiyla gizli bilgileri elde etmelerine denir. Mesala, bir sirketin miisteri bilgilerinin saklandig1 dosyay1
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bu dosyaya erisim hakki olan herhangi bir sirket ¢alisaninin para karsiliginda rakip firmaya vermesine
ikna edilmesi bir sosyal miithendislik atagidir. Benzer sekilde herhangi bir giris kapisinda duran giivenlik
gorevlisini degisik yontemlerle ikna ederek, kapidan giris yetkisi olmayan birisinin iceri girmesinin
saglanmasi da yine sosyal miihendislige 6rnektir. Unutulmamalidir ki kotl niyetli kisiler dnemli kisileri
veya kilit konumdaki ¢alisanlar1 ikna etmek igin her tiirlii yolu deneyebilirler. “Her insanin bir zayif
noktas1 vardir.” soziinden hareketle bu kisiler hakkinda gerekli arastirmalar yaparlar. Zayif noktalarini
tespit ettikten sonra bu zayif noktalarini kullanarak onemli kisileri kandirip gizli bilge ve belgelere
ulasmay1 hedeflerler. Burada dikkat edecegimiz bir noktay1 agiklamakta fayda vardir. Oliimle tehdit
ederek veya silah zoruyla belli bilgileri ele gecirmek sosyal miithendislik degildir. Sosyal miihendislikte
tehdit ve zorlama yoktur. Kilit insanlar1 degisik yontemlerle, vaatlerle veya riigvet vererek kandirmak ve
ikna etmek vardir. Asagidaki haber sosyal mithendisligi agiklayan giizel bir drnektir.

Bilgisayarinizi Tehlikelere Karsi Koruyun (Hiirriyet, 5 Ocak 2011)

“Siber su¢larn, teknik yollarla ¢oziilebilen teknik bir sorundan ibaret oldugunu diisiinmeyin. Bir
giivenlik duvari ve anti viriis yazilimi bilgisayarinizi korusa bile kisisel bilgileriniz giivende degildir.

Hacker’lar, sosyal miihendislik olarak adlandirilan giiven, cahillik, a¢ gézliiliik, sevilme ihtiyaci,
hayiwrseverlik ve hatta saflik gibi insani niteliklerimizi kullanarak bizi denetim altina alabilirler. En
gelismis giivenlik yazilimi bile bizi kendimizden korumayt basaramaz.

Bu tiir saldirdardan korunmak icin, hacker’larin bagvurdugu bu yéntemlere karsi dikkatli olmali,
kendinizi sosyal miihendislik konusunda bilgilendirmelisiniz.”

Aglara Yapilan Saldirilar

Kisilerin yaninda bir diger ek bilesen ise bilgisayar aglaridir. Bilgisayar ag1 birden c¢ok bilgisayarin
kablolu veya kablosuz birbirine baglanmasi ile olusan yapiya denir. Bina, ev ve buna benzer kiigiik
6lcekli bir alandaki biitlin bilgisayarlarin birbirine baglanmasi ile olusan aga yerel ag denir. Yerel aglarin
birbirine baglanmasi ile daha biiyiik alanlar1 kapsayan aga ise genis iletisim ag1 adi verilir. Bu ders
kapsaminda 6nemli olan yerel agdir.

Unutmayalim ki herhangi bir bina, kurum veya sirketin giivenliginin saglanmasi i¢in kullanilan biitiin
glivenlik mekanizmalar1 (ekranlar, giivenlik kameralari, X-ray cihazlari, turnikeler ve buna benzer), bu
mekanizmalar1 kontrol eden bilgisayarlar ve diger bilgisayarlar kablolu veya kablosuz olarak birbirine
baglanarak bir ag olusturur. Aglara yapilacak ataklar, donanim ve yazilima yapilabilecek ataklarin ag
iizerinden gergeklestirilmesi yolu ile olur. Ag iizerinde gerceklestirilebilecek ataklara verilebilecek atak
tiirii DoS veya servis dis1 birakma ataklaridir. Bu tiir ataklarda amag sistemi ¢aligmaz hale getirmektir. Bu
ataklarin temelinde sisteme fazla miktarda sahte istek gondererek sistemin gergek isteklere cevap veremez
hale getirilmesidir.

Diger bilesenlerden farkli olarak agin kendine 6zgii 6zelliklerinden dolay: olusabilecek giivenlik
aciklar1 da farklidir. Birincisi, ortak kullanimdir. Bir baska ifadeyle aglar vasitasiyla gesitli kaynaklar
degisik kullanicilar arasinda ortak kullanilir. Ortak kullanilan bu kaynaklara erisim hakki olan birgok kisi
vardir. Mesela, bir bilgisayara kimin girecegi bellidir. Fakat ag {lizerinden giris yapilan bir sunucuya
birden fazla kisi girig yapabilir. Bu nedenle kisi sayis1 arttik¢a tehdit olugsma potansiyeli de ayn1 derecede
artar.

Ikincisi, karmagikliktir. Tek bir bilgisayar veya giivenlik kameras: ile karsilastirildiginda aglarla
birbirine bagli bilisim sisteminin veya gilivenlik kamerasi sisteminin karmasikligi birbirinden ¢ok
farklidir. Karmasiklik artik¢a sistemin giivenligini saglamak o kadar zorlasir.

Ucgiinciisii, nokta sayisidir. Aglar birden ¢ok bilgisayar veya herhangi bir giivenlik mekanizma
icerdiginden atak yapilabilecek nokta sayisi fazladir. Kotii niyetli kisiler herhangi bir noktadan saldirt
gergeklestirebilir. Mesela, bir sirketin giris ve ¢ikislar i¢in kullanilan sadece bir kapisi mevcut ise bir
gilivenlik gorevlisi, bir X-ray cihazi veya bir turnike ile giris ve ¢ikislar kontrol edilebilir. Ama birden
fazla kapidan giris ve ¢ikislar yapiliyorsa, kapi sayisina gore kullanilacak kontrol mekanizmalar1 da
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artacaktir. Bir kap1 oldugunda, kotii niyetli kisiler bu kapidan girmeye c¢alisacaktir. Ama kap1 sayisi
arttikca atak yapabilecekleri nokta sayist da artmis olur.

Dordiinciisii ise bilinmeyen yoldur. Herhangi bir atak gerceklestirildiginde, bu saldir1 degisik noktalari
takip ederek yapilabilir. Hangi makineden veya noktadan saldirinin yapildigini tespit etmek zorlasir.
Asagidaki haber servis dis1 birakma ataklarini agiklayan giizel bir 6rnektir.

Bilgisayarlara DoS Saldirilar: Tekrar Giindemde (Milliyet, 16 Ocak 2007)

“Bir tir bilgisayar agi saldirist olarak bilinen DoS saldirilarinda bilgisayar korsanlari, istedikleri
Web sitesini ¢alismaz hale getirebiliyor. Trend Micro’dan yapilan aciklamaya gore, korsanlar bu
saldirilar, kigisel bilgisayarlart kullanarak yapiyor. Ozellikle biiyiik Web siteleri bu tiir saldirilar
nedeniyle biiyiik zararlar gérebiliyor.

Bilgisayar korsanlarinin eski taktiklerinden biri olan DoS saldirilar: tekrar giindeme tasindi. Bir Web
sitesinin hizmet verememesine neden olan DoS saldwrisinda korsanlar, bireysel ve kurumsal
kullanicilarimin bilgisayarlarindan yararlaniyor.

Sistem soyle igliyor: Bilgisayar korsani, hi¢hir seyden habersiz bilgisayar kullanicilarina bir program
yiikliiyor. Bu sekilde binlerce kullanict avlaniyor. Bilgisayar korsammin belirledigi bir giine kadar bu
programlar sessiz sedasiz bir kenarda bekliyor. Bu programlarin yiiklendigi makinelere zombi makineler
deniyor. O giin geldiginde, biitiin bilgisayarlar ayni anda, onceden belirlenmis bir Web sitesine, giris
talebi gondermeye baslyyor.

Bu tiir talep gonderen bilgisayar sayisi on binleri buldugunda, dogal olarak karsi tarafin sunucusu
yanit veremez duruma geliyor. Sonugta da Web sitesi ¢okiiyor, islem yapamiyor ve site sahipleri maddi
zarara ugruyor. Trend Micro Tiirkive Ulke Miidiirii Luc-Erol Alptuna, saldiida kullanilan
programciklarin  yiiklendigi bilgisayarlar ve kurumsal aglarin, ciddi bir bantgenisligi darbogazi
yasadiklarini, ¢iinkii bu saldirilarin, biiyiik miktarda veri gonderimi yapilmasini gerektirdigini kaydetti.

Alptuna, saldirilara karsit korunmanin yolunun, bilgisayar ve ag giivenligi saglayan c¢oziimlerin
kurulmasindan ve dogru sekilde konfigiire edilmesinden gectigini dile getirdi.”

M » B En biyiik genis iletisim agina ne ad verilir?

Depolama Aygitlarina Yapilan Saldirilar

Elektronik bilgi ve belgelerin saklandigi cihazlar sabit diskler, harici sabit diskler, flag bellekler, CD’ler,
DVD’ler ve bunlara benzer aygitlardir. Bunlar donanim bilesenleri siifina giren somut nesnelerdir. Bu
nedenle bunlara karsi yapilabilecek ataklar, donanima karsi yapilan saldirilarla aynidir. Depolama
cihazlarinda saklanan bilgi ve belgenin saldirilarda kaybolmasi, degistirilmesi, tahrif edilmesi ve buna
benzer zararlara kars1 korunmak i¢in yapilmasi gereken her tiirlii bilgi ve belgenin bir kopyasinin da asil
kopyalara ek olarak saklanmasidir.

BiLiSIM SISTEMi KONTROL MEKANIZMALARI

Bu béliimde bilisim sistemlerinin giivenligini saglamak i¢in kullanilan yontemlerden bahsedecegiz. Hangi
yontem kullanilirsa kullanilsin %100 giivenli bir sistem elde etmek zordur. Degerli varliklarimizi
korumak icin cesitli kontrol teknikleri kullaniriz. Insanlar, korunmak icin degisik barmaklar yaparak
hayatlarini devam ettirirler. Otomobil ve benzeri araglarin korunmasi i¢in kapali garajlar kullanilir. Altin,
glimiis ve benzeri degerli takilar i¢in 6zel kilitli kasalar kullanilir. Diziistii bilgisayarlarin korunmasi i¢in
cantalar kullanilir. Sahip oldugumuz paralar1 korumak i¢in banka gibi giivenli oldugunu diisiindigimiiz
servisleri kullaniriz. Bu béliimde, bilgisayar ve bilisim sistemlerini korumak i¢in ve her tiirli tehdite karsi
koymak i¢in kullanilan en genel kontrol mekanizmalar1 anlatilacaktir.
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Fiziksel Koruma

Bilisim sistemlerinin fiziksel olarak kontrol edilmesine fiziksel koruma denir. Bu teknikler en tesirli ve
kolay metotlardir. Ayrica diger yontemlere gore uygulanmalar1 daha da ucuzdur. Bu nedenle ¢ok yaygin
olarak kullanilirlar. Bilisim sistemlerinin kapali ve kilitli odalarda bulundurularak, buralara giris ¢ikigin
kontrollii yapilmasi fiziksel korumaya drnektir. Herhangi bir sirketin giivenlik sistemlerinin, bilgisayar ve
aglarla takip edildigi ve koordineli ¢aligmalarini saglayan sistemler i¢in bir oda kullanirlar. Bu odalar
kilitli olur ve buralara girebilecek kisi sayis1 kisithdir. Yetkili kisiler disinda bagkalarinin buralara girmesi
kisitlanmustir. Gizli bilgilerin yazili oldugu belgelerin, kilitli 6zel kasalarda bulundurulmasi da fiziksel
korumaya ornektir. Kurumlarda, sirketlerde, firmalarda ve buna benzer yerlerde gorevlendirilen giivenlik
gorevlilerinin yaptiklar1 isler de fiziksel koruma olarak adlandirilabilir. Onemli belgeler ve dosyalarin
yedeklenerek, bu yedeklerinin de saklanmasi fiziksel kontrole ornektir. Degerli varliklarin giivenlik
gorevlilerince korunmasi da yine fiziksel kontrol metodudur.

Sifreleme

Sifreleme uzun yillardir kullanilan bir kontrol teknigidir. Diiz metnin karistirilarak anlamsiz hale
getirilmesi islemine sifreleme denir. Sifreleme sonucu elde edilen karistirilmis metine sifrelenmis metin
denir. Sifreleme igleminin tersi sifre ¢cozme islemidir. Sifre ¢ozme sifrelenmis metnin tekrar diiz metin
haline getirilme islemine denir. Geleneksel sifreleme algoritmalarina verilebilecek en giizel 6rnek Ceasar
sifreleme algoritmasidir. Basit bir mantikla ¢alisan bu sistemde diiz metnin her bir harfi alfabede bu
harften sonra gelen iiciincii harfle yer degistirilir. Dliz mesaj i¢indeki biitlin harfler bu sekilde baska
harflerle yer degistirilerek sifrelenmis metin elde edilir. Mesela, sifrelemek istedigimiz diiz metnin bir
parcast “Merhaba” olsun. Bu mesaji Ceasar sifreleme algoritmasi ile sifrelemek istersek mesajdaki ilk
harfimiz olan “m” harfinin yerine alfabede bu harften sonra gelen {iciincii harf olan “O” harfini yazariz.
Benzer sekilde diiz metnimizin ikinci harfi olan “e” harfinin yerine alfabede bu harften sonra gelen
figiincii harf olan “G” harfini yazariz. Diiz metindeki biitiin harfler i¢in ayni islemi yaparsak sifrelenmis
metin olan “OGTICDC” metnini elde ederiz.

Sifreleme en gii¢lii kontrol teknigidir. Bu metodun giivenligi sifrelemede kullanilan anahtarin
gizliligine dayanir. Mesela, yukarida 6rnek olarak verdigimiz Ceasar sifreleme algoritmasinda anahtar ii¢
(3) rakamidir. Bunun manasi diiz metindeki her harfin alfabede kendisinden sonra gelen ii¢ilincii harfle yer
degistirilmesi demektir. Mesaj1 bu sekilde sifreledigimizde diiz metni elde etmek i¢in yine bu anahtara
ihtiyag vardir. Sadece bu gizli anahtar1 bilenler sifrelenmis metni ¢ozebilirler. Mesela, yukaridaki
sifrelenmis metni alan kisi anahtarin {i¢ oldugunu ve bu metnin Ceasar sifreleme algoritmasi ile
karigtirildigini bilirse diiz metni soyle elde eder. Sifrelenmis metindeki harfleri tek tek ele alir. Her harfi
alfabede o harfden dnce gelen iigiincii harf ile degistirir. Bu islemi sifrelenmis mesajdaki biitiin harfler
i¢in yaparsa diiz metne ulagmais olur.

Yazilim Kontrol Mekanizmalari

Yazilimlara karsi olan saldirilar1 Onlemek i¢in kulanilan tekniklerdir. Bunlardan en Onemlisi viriis
tarayicilaridir. Viriislere karsi gelistirilen bu programlar, virlislerin 6zelliklerine gore tarama yaparak
viriis programlarint tespit etmeye c¢alisir. Bir diger yazilim kontrol teknigi ise sifre kontroli
programlaridir.

Sifreler ¢ok yaygin olarak kullanilir. Elektronik posta adresimize girmek i¢in kullanici adi ile beraber
bizim irettigimiz gizli sifremizi gireriz. Herhangi bir kotii niyetli kisi bizim elektronik posta kullanici
adimiz1 bilse bile, sifremizi bilmedigi siirece elektronik posta heasabimiza giremez. Bazi binalarda veya
girisi kisith olan 6nemli belge ve nesnelerin saklandig1 kapali mekéanlara, sifre tuslayarak girmek gerekir.
Bu tiir mekanlara girmek icin giris sifresinin bilinmesi sarttir. Benzer sekilde adimiza ait herhangi bir
sifreli hesaba girmek i¢in sadece kendimizin bildigi sifreye ihtiya¢ vardir. Eger bu gizli sifreleri koti
niyetli kisiler ele gegirirse bu sifrelerle girilebilen her tiirlii hesaba girebilirler. Bu nedenle sifreleri
secerken giivenli sifreler se¢gmeliyiz.
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Giivenli sifreler asagidaki 6zelliklere sahip olmalidir.

e  Sifre uzunlugu cok kisa olmamalidir. Kisa sifreler kotii niyetli kisiler tarafindan deneme yanilma
yontemi kullanilarak daha kisa siirede ele gecirilebilir.

e Sozlikte yer alan sozciikler sifre olarak segilmemelidir. Sifrenizi ele gegirmek isteyen kisi
oncelikle sozliikte yer alan sozciikleri deneyecektir. Eger sifreniz sozliikte yer alan bir kelime ise
kotii niyetli kisiler bu sifrenizi deneme yanilma yontemi ile bulabilecektir.

e  Miimkiin oldugunca sifreler; harfler, rakamlar ve sembollerden olusmalidir. Bu sekilde sifrenin
glivenligi artirilmisg olur. Sifreyi ele gecirmek isteyenler biitiin harf, rakam ve sembolleri
denemek zorunda kalacaktir.

e  Sifreler giivenligi saglayacak kadar uzun ama hatirlanacak kadar da kisa olmalidir. Uzun segilen
sifrelerin hatirlanmas1 zor olacagindan insanlar bu tiir sifreleri bir yere kaydederler. Fakat
sifremizin yazili oldugu belge baskalarinin eline gegerse sifremizi elde etmis olurlar. Bu nedenle
hafizamizda tutabilecegimiz sifreleri se¢mek daha uygundur.

e Biiyiik ve kiigiik harflerden olusmalidir. Bu sekilde sifre harflerini kiiclik ve biiyiik harflerden
secersek sifremizi elde etmek isteyen kotii niyetli kisilerin igini zorlastirmis oluruz. Biitiin kiigiik
ve bilyiik harfleri denemek zorunda kalirlar.

e Dogum tarihi, soyadimiz, anne veya baba adi ve buna benzer bilgileri icermemelidir. Sunu
unutmayalim ki sifremizi ele gegirmek isteyen kisiler, once bizimle alakali bilgilerin sifre
sec¢ilmis olabilecegini diisiinerek bu bilgileri denerler. Bu nedenle kendimizle yakindan alakali
tarih, isim ve bilgileri sifre se¢mekten sakinmalryiz.

e Sifre baska kisilere séylenmemelidir. Sifreler kendimize ait gizli bilgilerdir. Bu bilgileri diger
kisilerle paylagmamaliy1z.

Asagidaki haber sifrelerin ele gecirilebilecegine giizel bir 6rnektir.
Iste Yasanmis Gercek Bir Olay! (Milliyet, 29 Ocak 2010)

“Sifrelerinizi akilda kalict ama giivenli tutmak istiyorsaniz anlaml kelimelerin bas harflerinden
anlamsiz bir sifre olusturun.

Akilda tutmast biraz daha zor olsa da buna degecektir. Bazi sifre kiricilarin, kullanicilarin ézel
hayatlarindan yararlanmayt sevdigini aktarirken dalga ge¢miyorduk. Croll isimli bir hacker, Google
Apps 'in sifre resetleme mekanizmasini kullanarak, bir Twitter ¢calisaninin Gmail hesabini ele gegirdi.

Sifre resetleme islemi, sifresini unutan kullanicilara ézel bir soru soruyor. Croll, Twitter ¢aligani
hakkinda bilgi toplayarak hesabimin sorusunu tahmin etmeyi ve ele gegirmeyi basardi. Sonra onun
hesabiyla baska kisilerin kisisel bilgilerini 6grendi ve bunlar: kullanarak daha fazla insanin hesabini
hackledi. Bunlar arasinda Twitter CEO ’su Evan Williams 'in esi bile vardi.

Yani keskin bir zeka ve iyi gozlemcilik insana pek ¢ok kapiyr aciyor.”

Donanim Kontrol Mekanizmalari

Donanima kars1 yapilacak saldirilardan korunmak i¢in kullanilan en yaygin kontrol mekanizmasi fiziksel
korunmadir. Bu nedenle bilgisayar ve bilisim sisteminin donanimi giivenli bir odada korunur. Bu odaya
giris ve ¢ikislar kontrolliidiir. Giivenlik odas1 dedigimiz bu oda siirekli kilitli tutulur. Bu nedenle her tiirlii
kilit de bir diger kontrol mekanizmasidir. Bunlara ek olarak kisilerin kimliklerini dogrulamak icin
kullanilan her tiirlii cihaz da donanim kontrol mekanizmalar sinifina girer.

Kural ve Prosediirler

Genel olarak kisilerin uymas1 gerektigi seylere kural denir. Neyi nasil yapacagini agiklayan seylere de
prosediir denir. Bir bilisim sisteminin yoneticisi olan kisinin uymasi gereken kurallar ve yapacagi islerde
takip edecegi prosediirler bellidir. Benzer sekilde herhangi bir binanin giris ve ¢ikiglarini kontrol eden
gilivenlik gorevlisinin de uymasi gereken kurallar vardir. Giris ve ¢ikislar1 kontrol ederken uygulayacagi
prosediir bellidir.
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Bilisim sistemleri gilivenliginde de uyulmas1 gereken kurallar ve takip edilmesi gereken prosediirler
vardir. Mesela, kullanicilarin uygulamasi gereken prosediirlerden biri kullandiklar1 sifreleri belli
araliklarla degistirmeleridir. Aym sifreyi uzun siire kullanmak tavsiye edilmez. Bu nedenle ara sira bu
sifreleri degistirmek giivenlik acisindan 6nemlidir. Internet bankacilig1 hizmeti sunan bankalar genellikle
iic ayda bir internet bankacilig1 sifremizi degistirmemizi isterler. Bir diger prosediir ise sifre ile giris
yaptigimiz farkli hesaplar i¢in farkli sifreler kullanmaktir. Ayni sifre kullandigimiz zaman eger bir
hesabimiza ait sifre kotii niyetli kisiler tarafindan ele gecirilirse bu sifre ile diger biitiin hesaplarimiza
girebilirler.

Prosediirler genellikle tavsiye niteliginde olurlar. Herhangi bir zorlama s6z konusu degildir. Diger
taraftan kurallara uymak zorunludur. Kurallara gore hareket etmek zorundayiz. Sifre ile giris yapilabilen
bir giivenlik odasinin giris sifresi belli araliklarla degistirilmelidir diye bir kural konulmussa, belirtilen
araliklarla bu sifrenin degistirilmesi zorunludur.

GUVENLIK IiLKELERI

Genel olarak ilke herhangi bir iste kisilere yol gdsteren genel dayanak noktasi olarak tanimlanabilir.
Ozellikle bilisim giivenliginde ve genel olarak giivenlikte ortaya konacak uygulamalarda yol gdsterecek
dort temel ilke vardir. Bu ilkeleri kisaca sdyle aciklayabiliriz.

1. En kolay niifuz etme ilkesi: Herhangi bir giivenlik sistemine saldir1 gerceklestirmek isteyen
koti niyetli kisi gergeklestirilebilecek en kolay saldiriyr yapacaktir. Bu nedenle yapilabilecek
ataklara karsi alinacak tedbirler planlanirken, saldirganlarin en kolay yolu deneyecekleri
unutulmamalidir.

2. Yeterli siire koruma ilkesi: Insanlar degerli her tiirlii varligi korumak isterler. Herhangi bir sey
degerini kaybetmedigi siirece korunur. Zamanla degerini yitirmis hi¢ bir nesne korunmaz ve
¢ope atilir. Yeterli siire koruma ilkesi degerli varliklarin degerlerini kaybetmedikleri siirece
korunmalarini sdyleyen ilkedir.

3. Tesirlilik ilkesi: Bu ilke giivenlik sistemlerinde kullandigimiz kontrol tekniklerinin kullanilabilir
ve beklenen amaclar1 gergeklestirebilir olmalarimi gerektiren ilkedir. Herhangi bir kontrol
metodunun saglamasi gereken ii¢ temel amag¢ yeterli gilivenlik, kolay kullanilabilirlik ve
performanstir. Ama bu ii¢ amag genellikle birbiriyle ¢elisen amaglardir. Bir bagka ifadeyle bu ii¢
amagctan herhangi birisini veya ikisini gerceklestirmek istersek, diger iki veya bir amacin belli
miktarlarda fedakarlikta bulunmasi gerekir. Eger ¢cok giivenli bir sistem olusturmak istersek, ya
sisteminin performansi diisecektir, ya kullanilabilirligi zorlasacaktir ya da hem performans hem
de kolay kullanilabilirlik kotiilesecektir. Bu nedenle bu ii¢c amag arasinda bir denge olusturacak
sekilde kontrol mekanizmalar1 kullanmak gerekir. Burada dikkat etmemiz gereken bir baska
nokta ise, gilivenlik derecesinin, performansin ve kolay kullanilabilirlik derecesinin kisiden
kisiye farklilik gosterebilecegidir. Bir kisi i¢in performans en 6nemli iken bagka bir kisi i¢in
glivenlik en Onemli amactir. Bu nedenle istenen amaglar ve bu amaclarin hangi derecede
basarilmak istenmesine gore giivenlik sistemi gelistirilir.

4. En zayif halka ilkesi: Bir sistemin giivenligi bu sistemin en zayif noktasindan daha giivenli
olamaz. Yani bir sistemin giivenlik derecesini o sistemin en zayif noktast belirler. Ciinkii kotii
niyetli kisiler sistemdeki en zayif noktay1 tespit edip o noktadan saldir1 ger¢eklestirirler. Birinci
ilkede bahsettigimiz gibi saldirganlar en kolay atagi deneyecektir. En kolay saldir1 da en zayif
noktadan gerceklestirilebilir. Giivenlik sistemi tasarlarken zayif noktalari tespit edip biitiin
noktalarin miimkiin oldugunca ayni seviyede giivenli olmas1 saglanmalidir.

M =88 Givenlik ilkelerini siralayiniz.
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TEHDITLERE KARSI YAKLASIMLAR

Insanlik tarihininin ilk giiniinden giiniimiize kadar insanlar iyi niyetli kisiler ve kétii niyetli kisiler olarak
iki gruba ayrilmigtir. Kot niyetli kisiler her tiirlii sistemdeki acgiklar1 ve zayifliklar tespit edip bu
noktalardan saldirilar gergeklestirir. Tyi niyetli kisiler ise yapilabilecek saldirilar tespit edip onlar1 yok
edecek savunma mekanizmalar1 gelistirirler. Bir grup koétii niyetli kisi viriis yazilimlar: gelistirirken, diger
yandan iyi niyetli kisiler viriis tarama programlar gelistirir.

Giivenlik tedbirleri almadan once sistemin giivenlik agisindan incelenmesi ¢ok dnemlidir. Burada ii¢
yaklasim sergilenir. Birincisi, sisteme karst herhangi bir saldir1 olmaz yaklasimidir. Bu ug¢ bir
yaklagimdir. Bu yaklasimda son derece iyi niyetli bir yaklasim sergilenir. Ama bu kesinlikle dogru
degildir. Bu yaklasimi sergileyenler hi¢ hirsizlik olayr olmaz deyip evinin kapisini kilitlemeden yatan
kisilere benzer. Sirket binama kotii niyetli kimse girmez diyerek, sirket girislerini kontrol etmek igin
herhangi bir giivenlik gérevlisi veya kontrol mekanizmasi kullanmayan sirket sahibinin yaklasimi da buna
ornektir.

Diger yaklasim ise ilk yaklagimin tam tersi olan diger u¢ yaklasimdir. Bu yaklasim ise olusabilecek
saldirilar1 abartmaktir veya olabileceginden daha siddetli olabilecegini diisiinerek alinacak tedbirleri ona
gore gereksiz sekilde ¢ogaltmaktir. Eger sirket binasimin girisi bir gilivenlik gdrevlisi ile kontrol
edilebiliyorsa, burada iki veya daha ¢ok giivenlik gorevlisi ¢alistirmak dogru degildir. Baska bir 6rnek
verecek olursak, tek bir kilitle korunabilecek giivenlik odasinin kapisini birden ¢ok kilitle kilitleyip oniine
bir kag giivenlik gorevlisi yerlestirmek de bu yaklasima drnektir.

Ucgiinciisii ve uygulanmasi gereken yaklasim ise ataklarin olabilecegini diisiinerek, bu ataklarin olasi
etkilerini ve zararlarm1 makul sekilde hesaplayarak ona gore giivenlik tedbirleri almaktir. Korumak
istedigimiz sistem ne ise incelenir. Olas1 zayifliklar tespit edilir. Korunmak istenen varliklarin degeri
belirlenir. Hangi seviyede koruma istendigi belirlenir. Bunlara gore giivenlik sistemi olusturulur.
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Ozet

Bir bilisim sistemini meydana getiren {i¢ ana
bilesen donanim, yazilim ve veridir. Bu ana
bilesenlere ek olarak yardimci bilesenler olarak
ag, kisiler ve depolama aygitlar1 da vardir. Bu
bilesenlerin kendilerine 6zgili 6zellikleri vardir.
Mesela, yazilim bileseni sinifina giren parcalar
genel olarak soyut nesne grubuna girer. Bunun
yaninda donanim pargalar1 somut nesnelerdir. Bu
farkli 6zelliklerden dolayr bu bilesenlere karsi
yapilacak tehditler de farkli 6zelliklerde olacaktir.
Tehditler farkli oldugundan bunlara karsi
almacak tedbirler ve kullanilacak kontrol
mekanizmalar1 da yine farkli olacaktir. Donanima
kars1 olacak saldirilar genelde fark edilebilir
saldirilardir. Fakat yazilima kars1 gerceklestirilen
ataklar o kadar acik olmayabilir. Kisilere karsi
olacak ataklar genelde sosyal miihendislik
ataklaridir.

Bilisim sistemlerine kars1 olusacak tehditler; ele
gecirme, sekteye ugratma, degisiklik ve
fabrikasyon seklinde dort ana gruba ayrilabilir.
Giivenlik sisteminize kars1 kotii niyetli kisilerce
yapilacak her tiirlii saldirt bu dort ana tehdit
grubundan birinin i¢inde yer alir. Haberlesmeye
calisan iki kisinin mesajimnin kotii niyetli kisilerce
kopyalanmas1 veya okunmasi ele gecirmeye
ornektir. Bir firmanin miisteri listesinin yetkisiz
kisilerce okunmasi veya kopyalanmasi da yine
ele gegirmeye Ornektir. Mesajin ele gegirilerek
kars1 tarafa ulagsmasimi engellemek sekteye
ugratmaya Ornektir. Ele gegirilen mesajin
igeriginin degistirilerek karsi tarafa ulagsmasini
saglamak degisiklik atagina ornektir. Son olarak
belli {riinlerin  sahtelerinin
fabrikasyon olarak adlandirilir.

yapilmas1 ise,

Giivenlik sistemlerine ve bilisim sistemlerine

kars1 tehditlerin olmasi kagmilmazdir. Bu
tehditlere = karst1  kullanilabilecek  kontrol
mekanizmalar1  engelleme, tespit etme ve

kurtarma veya geri alma olarak ii¢ ana grupta
toplanir.

Tehditlerin olugmasin1 tamamen engellemek
engelleme olarak adlandirilir. Fakat bu ¢ogu
zaman basarilmasi glic bir kontrol
mekanizmasidir.  Bu  nedenle  tehditlerin
olusmasint zorlastirmak veya hedef saptirmak
i¢in ¢esitli yontemler kullanilir.

Engelleme gergeklestirilemiyorsa olusan
tehditleri tespit etmek Onemlidir. Bu nedenle
stirekli sistemi izlemek ve ataklari tespit edecek
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metotlar kullanmak gerekir. Tehditlerden sonra
olas1 kayiplar1 ve zararlari tespit etmek ve koti
niyetli kigileri bulmak 6nemlidir.

Bilisim sistemi giivenliginde basarilmak istenen
hedefler gizlilik, kimlik dogrulama, veri
biitinligli ve erisilebilirliktir. Gizlilik herhangi
bir mesaj1 veya bilgiyi sadece yetkili kisi veya
kisilerin gormesi demektir. Yetkili kisilerin
disindaki herhangi bir kiginin bu gizli bilgileri
gormesi engellenmelidir.

Kimlik dogrulama herhangi bir kisinin iddia ettigi
kisi oldugunun kanitlanmasi demektir. Giivenlik
sistemlerinde kimlik dogrulama ¢ok oOnemlidir.
Erisim hakk: olan kisilerin gergekten erisim hakki
olan kisi olduklarini kanitlamalar1 gerekir.

Veri biitiinliigli herhangi bir bilgi veya belgenin
igeriginin yetkisiz kisilerce degistirilmesinin
oniine gecilmesidir. Bu icerik sadece yetkili
kisilerce  degistirilebilir.  Erisilebilirlik  ise
herhangi bir sisteme yetkili kisilerin belli
zamanlarda belli siireyle ulasabilmeleridir.

Bilisim sistemlerine karsi yapilacak ataklari ele
gecirme, sekteye ugratma, degisiklik ve
fabrikasyon olarak simiflandirabiliriz. Bir baska
smiflandirma soyut nesnelere ve somut nesnelere
kars1 yapilan ataklar seklinde olabilir. Saldirilari
bilisgim sistemini olusturan altt ana ve yardimci
bilesene karsi olan ataklar olarak da alt1 sinifa
ayirmak miimkiindiir.

Donanimlar kars1 olan saldirilar genelde donanim
pargalarinin c¢alinmasi, degistirilmesi veya yeni
parcalarin eklenmesi seklinde olur.

Yazilimlara karst olan ataklar genelde kotiiciil
yazilimlar olarak adlandirilir. Verilere karsi olan
saldirilar verinin ¢alinmasi veya degistirilmesi
seklinde meydana gelmektedir.

Kigilere karst olan saldirilar ise sosyal
mithendislik  ataklaridir. Ag ve depolama
aygitlarina  karst  olabilecek saldirilar  ise

donanima yapilan ataklara benzerdir.

Bilisim giivenliginde ve genel olarak giivenlikte
ortaya konacak uygulamalarda yol gdosterecek
dort temel ilke vardir. Bunlar; en kolay niifuz
etme ilkesi, yeterli siire koruma ilkesi, tesirlilik
ilkesi ve en zayif halka ilkesidir.



Kendimizi Sinayalim

1. Asagidakilerden hangisi herhangi bir bilisim
sisteminin temel bilesenlerinden degildir?

a. Donanim

b. Yazilim

c. Veri

d. Depolama aygitlari
e. Virdis

2. Agsagidakilerden hangisi bilisim giivenlik
sistemlerinin saglamasi gereken ozelliklerden biri
degildir?

a. Veri biitiinliigi

b. Sifreleme

c. Gizlilik

d. Kimlik dogrulama
e. Erisilebilirlik

3. Herhangi bir bilgiyi, veriyi veya mesaji sadece
yetkili kisilerin gorebilmesi ozelligine ne ad
verilir?

a. Kimlik dogrulama
b. Biitiinliik

c. Gizlilik

d. Giivenlik

e. Erisilebilirlik

4. Asagidakilerden hangisi kimlik dogrulama i¢in
kullanilmaz?

a. Niifus Clizdam
b. Pasaport

c. Stiriicii Belgesi
d. Tlk isim

e. Ozel kimlik kartt

5. Asagidakilerden hangisi bir bilisim tehditi
cesiti degildir?

a. Fabrikasyon

b. Ele gecirme

c. Veri toplama
d. Degisiklik

e. Sekteye ugratma
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6. Herhangi bir nesnenin sahtesini

tehditine ne ad verilir?

yapma

a. Degisiklik

b. Veri biitiinliigi
c. Zayif nokta

d. Fabrikasyon

e. Ele gecirme

7. Asagidakilerden hangisi somut ve soyut
nesnelere karst yapilacak tehditleri etkileyen bir
ozelliktir?

a. Hareket kabiliyeti
b. Donanim

c. Yazilim

d. Veri

e. Icerik

8. Asagidakilerden hangisi kotiiciil yazilimlardan
degildir?

a. Viris

b. Bilgisayar solucani
c. Tuzak kapani

d. Agilir pencere

e. Truva at1

9. Kot niyetli kisilerin kilit konumda olan
onemli kisileri, degisik yontemlerle kandirarak
veya risvet vererek, onlar vasitasiyla gizli
bilgileri elde etmelerine ne denir?

a. Sekteye ugratma

b. Truva at1

c. Sifreleme

d. Zayif nokta

e. Sosyal mithendislik

10. Asagidakilerden hangisi bilisim giivenliginde
kontrol mekanizmalarina bir 6rnek degildir?

a. Sifreleme

b. Fiziksel koruma
c. Viriis tarayicilar
d. Kurallar

e. Bilgi giivenligi



Kendimizi Sinayalim Yanit
Anahtan

1. e Yanitiniz yanlhs ise “Giris” baslikli konuyu
yeniden gézden gegiriniz.

2.b Yanmtiniz yanhs ise “Temel Kavramlar”
baslikli konuyu yeniden gézden gegiriniz.

3.¢ Yanmtiniz yanhs ise “Temel Kavramlar”
baslikli konuyu yeniden gézden gegiriniz.

4.d Yanitimiz yanhs ise “Temel Kavramlar”
baslikli konuyu yeniden gézden gegiriniz.

5.¢ Yanitiniz yanhs ise “Tehdit Cesitleri”
baslikli konuyu yeniden gézden gegiriniz.

6.d Yanitiniz yanhis ise “Tehdit Cesitleri”
baslikli konuyu yeniden gézden gegiriniz.

7.a Yanitimiz yanhis ise “Tehdit Cesitleri”
baslikli konuyu yeniden gézden gegiriniz.

8.d Yanitimiz yanhig ise “Saldirilar” baglikli
konuyu yeniden gézden geciriniz.

9.e Yanitiiz yanhg ise “Saldirilar” baglikli
konuyu yeniden gozden geciriniz.

10. e Yanitiniz yanlis ise “Bilisgim Sistemi
Kontrol Mekanizmalari” baslikli konuyu yeniden
gbzden gegiriniz.
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Sira Sizde Yanit Anahtari
Sira Sizde 1

Degisik ornekler verilebilir. Bir 6rnek verecek
olursak sOyle verebiliriz. Admiza gelen mektubu

aile bireylerinden herhangi birinin acarak
okumasi gizlilik ihlalidir.

Sira Sizde 2

Kimlik dogrulama orijin biitiinliigii veya kaynak
biitiinliigidiir. Veri biitlinligl icerik

biitiinliglidiir. Mesaj 6rnegi iizerinde aralarindaki
farki soyle acgiklayabiliriz. Leyla Mecnun’a bir
mektup gondermis olsun. Mecnun’un bu
mektubun Leyla’dan geldigine %100 emin
olmasina kimlik dogrulama, mektubun igeriginin
kotii niyetli kisilerce degistirilememesi ise veri
biitiinligidiir.

Sira Sizde 3
Bu tiir ataklara servis dig1 birakma ataklari denir.

Sira Sizde 4

Degisik ornekler verilebilir. internet bankaciligi
sifrelerinin elde edilmesi bir tehdittir. Bu tehdite

kars1 yapilabilecek kontrol mekanizmalarina
sifrelerin  sifrelenerek  saklanmasi  ornek
gosterilebilir.

Sira Sizde 5

iki kisi arasinda génderilen mesajin igeriginin
yetkisi olmayan bir kisi tarafindan goriilmesi
veya bu mesajlasmanin  dinlenmesi ele
gecirmedir. Eger mesaj elde edilip alicinin eline
geemesi engellenirse buna sekteye ugratma denir.

Sira Sizde 6

Degisik oOrnekler verilebilir. Donanim sinifina
girecek 0Ozel kimlik kartlarinin veya akill

kartlarin  kopyalanmasi1 veya fabrikasyonla
sahtelerinin yapilmasi saldirt Orne8i olarak
verilebilir.

Sira Sizde 7

Truva at1 goriiniiste dogru calisan fakat arkada
kotiiciil isler yapan kotiiciil yazilimdir. Tuzak
kapani ise programlar igine gizlice yerlestirilmis
bir a¢ik kapidir.



Sira Sizde 8

Internet denir.

Sira Sizde 9

bl el

En kolay niifuz etme,
Yeterli siire koruma,
Tesirlilik ve

En zayif halka ilkeleri.
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